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Quello che avete tra le mani è l'ottavo numero
della traduzione a puntate della Guide

d'autodéfence numerique.
L'edizione originale integrale (in francese) è
leggibile online e scaricabile liberamente qui:

http://guide.boum.org
Trovate invece le puntate precedenti della

traduzione in italiano qui:
http://numerique.noblogs.org
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eviteràdicancellarlepererrore,dall’altrarenderà
laricercadelnostroharddiskpiùfacile.

Ovviamentenondobbiamofarenientedituttociò
seèproprioilcontenutodiundiscoesterno
quellochevogliamorendereinaccessibile.

APRIREL’UTILITYDELDISCO

Apriamo“Dischi”:accediamoallavistad’insieme
delleAttivitàcliccandosultasto
(suMac),poiscrivere“disco”ecliccaresu
“Dischi”.

CERCAREL’INDIRIZZODIUNAPERIFERICA

Lacolonnadisinistramostral’elencodeidischi
delsistemaconosciuti.Sipuòcliccaresuunodi
questievedremoapparireadestrapiù
informazioni.L’icona,lagrandezzaeilnome
stesso,dovrebberoconsentircidiidentificare
quellochecerchiamo.
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Sequestonondovessebastare,sipuòdare
un’occhiataall’organizzazionedellepartizioni,
guardandolatabellacheapparenellapartedi
destra:

seildiscodacancellarecontieneunsistema
GNU/Linuxnoncifrato,cidevonoesserealmeno
duepartizioni,unaconunfilesystemswap,
l’altrageneralmenteconext3oext4;
seildiscodacancellarecontieneunsistema
GNU/Linuxcifrato,devonoessercialmenodue
partizioni,unaconunfilesystemext2el’altra
LUKS;
seildiscodacancellarecontieneunsistema
Windows,dovrebberoesserciunaopiu’
partizionichiamatentfsofat32.

Ingenere,laperifericachecorrispondealdisco
internoèlaprimadellalista.

Unavoltatrovatoeselezionatoildisco,
potremmoleggernel’indirizzonellapartein
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sistemaoperativocheusiamoabitualmente,
bisognaquindimetterel’harddiskdentrounaltro
computeroppureutilizzareunsistemalive.Shred
èunostrumentobasestandard,
indipendentementedaqualeliveutilizzeremo.

Ilcomandoèmoltosemplice.Habisognosoltanto
disaperelalocazionedellaperiferica(ilsuo
percorso)chevogliamoeliminare,epoidiunpo’
dipazienza,perchéilprocessoprenderàdiverse
ore.

TROVAREILPERCORSODIUNAPERIFERICA

Primadituttobisognasaperindividuare,senza
errori,ilpercorsoutilizzatodalsistemaoperativo
perlocalizzarelaperifericachevogliamo
cancellare.
Sedobbiamocancellareundiscointerno,
cominciamosmontandotuttigliharddiskesterni,
chiaviUSB,lettoridischedeoaltreperiferiche
attaccatealcomputer.Daunapartequestoci
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bassoadestra,accantoaltitoloPeriferica.

L’indirizzodellaperifericainiziaper/dev/seguito
datrelettereeunacifra,iprimicaratterinella
maggiorpartedeicasisarannosd,hdommcblk:
peresempio/dev/sdx1.Segnatevil’indirizzoda
qualcheparte,senzalacifrafinale(peresempio
/dev/sdx):d’orainpoidovremoscriverequelloal
postodi“LA_PERIFERICA”.

Attenzione!Questoindirizzononè
necessariamentesemprelostesso.Saràmeglio
riprovarequestapiccolaproceduradopoaver
riavviatoilcomputer,attaccatoe
staccatounapennaUSBounharddisk.Questo
cieviteràbruttesorprese…comequelladi
perdereilcontenutodell’harddisksbagliato.

LANCIAREILCOMANDOSHRED

ApriamounTerminale:apriamolavistad’insieme
delleattivitàcliccandosultasto(
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Cancellare dei dati
"per davvero"

Negli scorsi capitoli abbiamo visto che quando
cancelliamo un file, il suo contenuto non viene
davvero eliminato. Nonostante ciò, esistono dei
programmi che permettono di cancellare dei file e
il loro contenuto, o almeno che ci provano, con
tutti i limiti che spiegheremo più avanti.

UN PO’ DI TEORIA

IL METODO GUTMANN
La documentazione (1) del pacchetto secure
delete che utilizzeremo nella ricetta seguente,
ispirata da una pubblicazione di Peter Gutmann
pubblicata nel 1996 (2), dice:

Il processo di cancellazione funziona in questo
modo:
 la procedura di distruzione (in modo sicuro)
rimpiazza il contenuto di un file 38 volte. Dopo
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CANCELLAREL’INTEROCONTENUTODI
UNDISCO

Aggiornamento:isoftwareevolvono,perquesto
motivoèvivamenteconsigliatodiutilizzarela
versionepiùrecentediquestaricetta,cheè
disponibilesulsitohttps://guide.boum.org/.

Durata:5minutidipreparazione,poialcune
orediattesaasecondadellagrandezzadel
disco.

Percancellareuninterovolume(discoo
partizione),utilizzeremoilcomandoshredin
mododafarglisovrascriverepertrevoltecondei
contenutialeatorilatotalitàdeidati.Questo
comandopermettequindi,oltrealla
cancellazionedeifile,disovrascriverelospazio
cancellatoinmodochediventiquasiimpossibile
ritrovarecosacontenesseinprecedenza.
Persovrascrivereilcontenutodiundisco,non
dobbiamostarloutilizzando…secontieneil
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suMac),poiscrivere“term”ecliccaresu
“Terminale”.
Scrivereilcomandoseguentesostituendo
LA_PERIFERICAconl’indirizzodellaperiferica
cheabbiamotrovatoprima:

pkexecshredn3vLA_PERIFERICA

Sepreferiamoutilizzareilmetodooriginaledi
Gutmann(piùlungo,eforsepiùsicuro),
dobbiamosostituiren3con25.

Unavoltascrittoecontrollatoilcomando,
premereInvio.Civerràchiestaunapassword,
perchéquestocomandonecessitadeiprivilegidi
amministrazione.Aquestopuntoilcomando
shredscriveràsulterminalequellochesta
facendo(perchègliel’abbiamochiestonoi,
aggiungendoalcomandoshredl’opzionevche
inquestocasosignificacheilcomputerdovrà
essere“verboso”–cioè“chiacchierone”):
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ciascun passaggio, la cache del disco viene
ripulita;
 il file viene smembrato, in modo che un
attaccante non sappia quali blocchi del disco
appartengano al file;
 il file viene rinominato, in modo che un
attaccante non possa trarre conclusioni sul
contenuto del file soppresso a partire dal suo
nome;
 alla fine di tutto ciò, il file viene cancellato. ...

IL COMPROMESSO ADOTTATO

Lo studio di Peter Gutmann si basava su delle
tecnologie di hard disk che al giorno d’oggi non
esistono più. Alla fine del suo articolo, un
paragrafo intitolato Epilogo in sostanza diceva
che per un hard disk “recente” (3), le 38 scritture
successive non sono più necessarie: basta
sovrascrivere più volte i dati con degli altri dati
aleatori. Ma apparte la natura e il numero delle
riscritture, il processo che aveva descritto
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CANCELLARE“PERDAVVERO”UN
INTERODISCO

Primadidisfarsidiunharddisk,diriciclarlo,di
installareunnuovosistemaoperativo,oanche
solodimandareuncomputerrottoall’Assistenza,
puòesseresaggioprovareametteredeibastoni
traleruotedichivolesserecuperareidatiche
essoconteneva.Perfarlo,lamiglioresoluzioneè
semprequelladisovrascriveretuttoconcosea
caso.
Primadiutilizzarequestaricetta,bisogna
pensarcibeneefarsiunattentobackupdeidati
chevogliamoconservare.Seapplicheremobene
questaricetta,essarenderàeffettivamenteifile
moltodifficilidarecuperare,ancheanalizzandoil
discoinlaboratorio.

Vediamoprimadituttocomecancellaretuttoil
contenutodiundisco,poicomerendere
rapidamenteinaccessibileilcontenutodiuna
partizionecifrata.
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shred:/dev/sdb:pass1/3(random)…
shred:/dev/sdb:pass2/3(random)…
shred:/dev/sdb:pass3/3(random)…

Allafinediquestaprocedura,ilterminale
restituiràdinuovoilsegno$,cheindicail
prompt.Aquestopuntopossiamochiudereil
terminale.

RIUTILIZZAREILDISCO

Attenzione,questometodononsoltantocancella
idatidiuninterovolumema,allafine
dell’operazione,ildiscononavràpiùunatabella
dipartizioni,nèunfilesystem.Perpoterlo
riutilizzare,ènecessariocrearedacapoalmeno
unanuovapartizioneeilsuofilesystem,
attraversol’utilityDischi,peresempio.
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Gutmann resta perfettamente attuale anche per
gli hard disk odierni. Questo metodo non è però
adatto per i dischi SSD. E dal momento che i
dischi SSD attualmente stanno tendendo a
rimpiazzare gli hard disk…..

Inoltre, il NIST (National Institute of Standards
and Techonology, organismo governativo degli
Stati Uniti che definisce i protocolli di sicurezza
utilizzati, tra gli altri, dalle amministrazioni di quel
paese) ha pubblicato di recente uno studio (4)
della NSA, che sembra concludere che sugli hard
disk moderni, i dati sono talmente appiccicati
l’uno con l’altro che diventa praticamente
impossibile affidarsi a delle analisi magnetiche
per recuperare le tracce dei dati cancellati; in
effetti, la densità dei dati degli hard disk è in
continua crescita, per permettere di aumentare la
capacità di stoccaggio.

Di conseguenza, nelle ricette seguenti ci
accontenteremo di qualche passaggio aleatorio,
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inmodosicuroeripulirelospaziodiscocon
NautilusWipe”.

INUNADEBIANCIFRATA

Percancellaredeifileeillorocontenutoapartire
dalfilemanager,risaliamoalfile,clicchiamoci
sopraconildestroeselezioniamo“Elimina”.Si
apriràunafinestrachecichiederàdiconfermare
l’eliminazione,proponendocianchealcune
opzioni.
Possiamoscegliereilnumerodipassaggida
effettuarepersovrascrivereidatidellanostra
perifericaeanchealcuneopzionidi
comportamentocircal’eliminazionedeidati.Le
opzionididefaultsonopiùchesufficientipergli
attualiharddisk.

ClicchiamoorasuCancella.Unavoltachela
cancellazioneèterminata,siapriràunafinestra
“Cancellazioneriuscita”perdareconfermache
glielementisianostatieliminaticonsuccesso.
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RENDEREIRRECUPERABILIDEIDATI
GIÀCANCELLATI

Aggiornamento:isoftwareevolvono,perquesto
motivoèvivamenteconsigliatodiutilizzarela
versionepiùrecentediquestaricetta,cheè
disponibilesulsitohttps://guide.boum.org/.

Durata:5minutidipreparazione,piùda
qualcheminutoaqualcheorad’attesa,a
secondadelladimensionedeldiscoda
ripulireeasecondadelmetodousato.

Seifilesonogiàstaticancellatisenza
precauzioniparticolari,idatichecontenevanosi
trovanoancorasuldisco.L’obiettivodiquesta
ricettaèquellodisovrascriverequeidati
superstiti,ripulendolospazioliberodiunhard
disk.Questometodoquindinoncancellanessun
filevisibilenelgestoredeifile.

Attenzione!Comeglialtrimetodidicancellazione
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rifacendoci alla messa in pratica del metodo
originale di Gutmann.

Si tratta ancora una volta di trovare caso per
caso un compromesso tra rapidità e livello di
protezione desiderato, a seconda della
grandezza dei dati da cancellare, dell’età
dell’hard disk e di quanto ci fidiamo del NIST.

PENNE USB, DISCHI SSD E ALTRE MEMORIE
FLASH

Riguardo alle penne USB o altre memorie flash –
come le schede SD, o i dischi SSH – uno studio
del 2011 (5) ha mostrato che la situazione è
davvero problematica.

Questo studio dimostra che è impossibile, a
prescindere dal numero di riscritture, avere la
garanzia che tutto il contenuto di un file sia stato
completamente sovrascritto. Anche se
rendessimo inaccessibili i dati semplicemente
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discoSSD)cisonobuonepossibilitàcheilfile
risultiancoraleggibileinunazonainaccessibile
dellaperiferica!

INSTALLAREIPROGRAMMINECESSARI

Senonl’abbiamogiàfatto,bisognainstallare
nautiluswipeepoiriavviareilcomputer.
QuestopacchettoèpresentedidefaultinTails.

ELIMINAREDEIFILEEILLOROCONTENUTO
APARTIREDALFILEMANAGER

INTAILS

Pereliminaredeifileeillorocontenuto
utilizzandoTails,consultiamoladocumentazione
cliccandosull’iconaDocumentazionediTailsche
sitrovasulDesktop.
CliccaresuDocumentazione,nelmenùadestra.
Dentrol’indice,cercarelasezioneCifraturaevita
privataecliccaresullapagina“Cancellaredeifile
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diunfile“perdavvero”,questometodonon
funzionaconalcunitipidifilesystem“intelligenti”
che,peresserepiùefficaci,nonmostranoal
programmaincaricatodicoprireletraccetuttolo
spaziolibero.Comeabbiamodettoall’iniziodel
capitolo,nonsidevefareaffidamentosuquesto
metodoperunapennaUSB,schedeSDodischi
SSDedèinvecepreferibilesovrascriverepiù
voltel’interodisco.

INTAILS

Ilpacchettonautiluswipeègiàinstallatodi
defaultdentroTails.Cibastaquindiconsultarela
documentazionecliccandosull’icona
“DocumentazionediTails”chesitrovasul
desktop.Nelmenùadestra,clicchiamosu
Documentazione.Poi,all’internodell’indiceche
siaprirà,cerchiamolasezione“Cifraturaevita
privata”eclicchiamosullapagina“Cancellaredei
fileinmodosicuroeripulirelospaziodiscocon
NautilusWipe”.
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togliendo la penna, essi sarebbero lo stesso
visibili da chiunque guardasse direttamente
dentro i chip della memoria flash.

Il solo metodo che ha funzionato in modo
sistematico, è stato quello di riscrivere più volte
completamente la penna USB. Nella maggior
parte dei casi, due passaggi sono sufficienti, ma
per alcuni modelli sono state necessarie venti
riscritture prima che i dati scomparissero per
davvero.

Dati questi presupposti, la soluzione preventiva
pare essere quella di cifrare sistematicamente le
penne USB, operazione che rende ben più
difficile l’estrazione delle informazioni
direttamente dai chip della memoria flash. E per
ripulirle a posteriori, la formattazione per intero
malgrado i suoi limiti, protegge almeno dagli
attacchi via software.
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ELIMINAREDEIFILEEILLORO
CONTENUTO

Aggiornamento:isoftwareevolvono,perquesto
motivoèvivamenteconsigliatodiutilizzarela
versionepiùrecentediquestaricetta,cheè
disponibilesulsitohttps://guide.boum.org/.

Durata:5minutidipreparazione,piùda
qualchesecondoaqualcheorad’attesain
baseallagrandezzadeifiledacancellareedel
metodousato.

Eccoquindiilmetododaseguirepersbarazzarsi
deifileinmodotaledarendereilleggibileilloro
contenuto.

Attenzione!Questometodofunzionaunicamente
congliharddiskmeccanici.Sesovrascriveteil
contenutodiunfileall’internodiunapennaUSB
(osuunaltrosupportocheutilizzalamemoria
flashcomeadesempiounaschedaSDoun
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CONUNADEBIANCIFRATA

Senonl’abbiamoancorafatto,installiamoil
pacchettonautiluswipeepoiriavviamoil
computer.

Aquestopuntoapriamoilgestoredeifilee
risaliamoaldiscochevogliamoripulire.
Clicchiamocoldestronellapartedestradel
gestoredeifileeselezioniamo“Cancellarelo
spaziodiscodisponibile”.Siapriràunafinestra
checichiederàdiconfermarelacancellazione
dellspaziodiscodisponibileeciproporràanche
qualcheOpzione.
Possiamoscegliereilnumerodipassaggi
effettuatipersovrascrivereidatidellanostra
perifericaeanchequalcheopzionecheriguarda
ilcomportamentodurantelacancellazione.Le
opzionididefaultsonosufficientipergliharddisk
attuali.
Adessoclicchiamosu“Cancellarelospaziodisco
disponibile”.Lacancellazionepuòimpiegare
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ALTRI LIMITI DELLA CANCELLAZIONE
“SICURA”

Sopratutto se se si utilizza un file system
journaled come ext3, ext4, ReiserFS, XFS, JFS,
NTFS oppure un sistema di scrittura, di
compressione o di backup, sull’hard disk (per
esempio il RAID) o via rete, possono ancora
rimanere delle informazioni sui file che
permettono di recuperarli. Ne abbiamo parlato
nei capitoli precedenti.

RIGUARDO AGLI ALTRI SISTEMI

Abbiamo visto che se utilizziamo un sistema
operativo proprietario, è un’illusione pensare di
poter raggiungere una vera intimità. Anche se
esistono dei programmi che dovrebbero
eliminare i file e il loro contenuto sotto Windows e
Mac OS X, è difficile pensare di poterci fare
affidamento.
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INIZIAMO

Quelcheèpossibilecancellaresono:

ifilesingoli;
un’interaperiferica;
deifilegiàcancellati.

NOTE:

1)IlfileREADME.gzdentro
/usr/share/doc/securedeleteall’internodiuna
distribuzioneDebian.
2)http://gebeve.vado.li/(ininglese)
3)CheutilizzalatecnologiaPRML
(http://matiga.vado.li/),comparsanel1990
(http://gavide.vado.li/)(ininglese).
4)http://fetego.vado.li/(ininglese).
5)http://dozesa.vado.li/(ininglese)
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Nelprossimonumero:
Lericette:partizionareecifrareunharddisk,fare
ilbakupdeidati...

diversotempo.Inalcunicasiciverràchiestala
passworddiamministrazione.

Vedremochee’statacreataunacartella
chiamatatmp.XXXXXXXXXXXXall’internodella
cartella.NautilusWipecicreaunfileall’interno,
aumentandonelagrandezzafinchee’possibile,
inmododautilizzaretuttolospaziolibero
disponibileepoilocancelleràinmodosicuro.
Unavoltafinitalacancellazione,spunteràuna
finestra“Lacancellazioneèriuscita”,precisando
che"Lospaziodiscodisponibilesullapartizione
osullaperiferica“…..”èstatoripulitocon
successo".


