Quello che avete tra le mani € I'ottavo numero
della traduzione a puntate della Guide
d'autodéfence numerique.
L'edizione originale integrale (in francese) &
leggibile online e scaricabile liberamente qui:
http://guide.boum.org
Trovate invece le puntate precedenti della
traduzione in italiano qui:
http://numerique.noblogs.org
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SOMMARIO

2 Ricette - Cancellare dei dati "per

davvero"

Autoproduzione spinta & No-copyright: stampate,
riproducete, diffondete.
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CANCELLARE DEI DATI
"PER DAVVEROQ"

Negli scorsi capitoli abbiamo visto che quando
cancelliamo un file, il suo contenuto non viene
davvero eliminato. Nonostante cio, esistono dei
programmi che permettono di cancellare dei file e
il loro contenuto, o almeno che ci provano, con
tutti i limiti che spiegheremo piu avanti.

UN PO’ DI TEORIA

IL METODO GUTMANN

La documentazione (1) del pacchetto secure-
delete che utilizzeremo nella ricetta seguente,
ispirata da una pubblicazione di Peter Gutmann
pubblicata nel 1996 (2), dice:

Il processo di cancellazione funziona in questo
modo:

- la procedura di distruzione (in modo sicuro)
rimpiazza il contenuto di un file 38 volte. Dopo
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ciascun passaggio, la cache del disco viene
ripulita;

- il file viene smembrato, in modo che un
attaccante non sappia quali blocchi del disco
appartengano al file;

- il file viene rinominato, in modo che un
attaccante non possa trarre conclusioni sul
contenuto del file soppresso a partire dal suo
nome;

- alla fine di tutto cio, il file viene cancellato. ...

IL COMPROMESSO ADOTTATO

Lo studio di Peter Gutmann si basava su delle
tecnologie di hard disk che al giorno d'oggi non
esistono pit. Alla fine del suo articolo, un
paragrafo intitolato Epilogo in sostanza diceva
che per un hard disk “recente” (3), le 38 scritture
successive non sono piu  necessarie: basta
sovrascrivere pit volte i dati con degli altri dati
aleatori. Ma apparte la natura e il numero delle
riscritture, il processo che aveva descritto
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Gutmann resta perfettamente attuale anche per
gli hard disk odierni. Questo metodo non € pero
adatto per i dischi SSD. E dal momento che i
dischi SSD attualmente stanno tendendo a
rimpiazzare gli hard disk.....

Inoltre, il NIST (National Institute of Standards
and Techonology, organismo governativo degli
Stati Uniti che definisce i protocolli di sicurezza
utilizzati, tra gli altri, dalle amministrazioni di quel
paese) ha pubblicato di recente uno studio (4)
della NSA, che sembra concludere che sugli hard
disk moderni, i dati sono talmente appiccicati
'uno con [laltro che diventa praticamente
impossibile affidarsi a delle analisi magnetiche
per recuperare le tracce dei dati cancellati; in
effetti, la densita dei dati degli hard disk € in
continua crescita, per permettere di aumentare la
capacita di stoccaggio.

Di conseguenza, nelle ricette seguenti ci
accontenteremo di qualche passaggio aleatorio,
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rifacendoci alla messa in pratica del metodo
originale di Gutmann.

Si tratta ancora una volta di trovare caso per
caso un compromesso tra rapidita e livello di
protezione desiderato, a seconda della
grandezza dei dati da cancellare, dell'eta
dell’hard disk e di quanto ci fidiamo del NIST.

PENNE USB, DISCHI SSD E ALTRE MEMORIE
FLASH

Riguardo alle penne USB o altre memorie flash —
come le schede SD, o i dischi SSH - uno studio
del 2011 (5) ha mostrato che la situazione e
davvero problematica.

Questo studio dimostra che € impossibile, a
prescindere dal numero di riscritture, avere la
garanzia che tutto il contenuto di un file sia stato
completamente  sovrascritto.  Anche  se
rendessimo inaccessibili i dati semplicemente

5

0l

3|ll 1I9p are|j@aue), euifed ejns a1ea0l|d 8 ereAld
©JIA 8 RINJRIJID BUOIZSS B| 8182139 ‘89Ipul,| 01udQ
"RJISSP B NUBW [3U ‘3U0IZRIUBWINIOQ NS 81eddI[D

‘dopysaq |ns enon IS
39U S|ie] Ip BUOIZEIUBWNI0 BUOIL|INS OPUBIIID
BUOIZEJUBWINIOP | OWRNINSU0D ‘S|ie] OpuezzZjin
OINUBIUOD 0J0] || B Bl Isp aseulwd Jad

STVLNI

J3OVNVIA 3114 TvA 34ILdvd V
OLNNILNOD OdO1 11 3 3714 13d FHVYNINING

"S|ieL Ul yneyap Ip ajuasald 8 onaydoed 01sang)
‘JoIndwo? |1 areinnel 1od 8 adim-snjnneu
ase|leisul eubosiq ‘onej elb owelgge,| uou as

[4VSS3O3AN INANVHOOHd | FEVTIVLSNI

ieoiayliad ejjop
3lqIsSaddeUl BUOZ eUN Ul 3|iqiBbs| elooue Ninsi
ally |1 3y ejiqissod suong ouos 19 (4SS 0sIp

14

I snjineN
U02 02sIp oizeds o] aindi 3 0IN2IS Opow Ul d|y
lop aJejj@aue), euibed e|ins owelydld o ereAud
BIIA 9 RINRYYID, BUOIZES B| OWeIYJI9I ‘ellde IS
3U2d BJIpUL||ap OulBlUL|[ER ‘l0d4 ‘BUOIZeIUBWNI0Q
NS owelydoold ‘ensep ® nuaw [aN dopjsap
NS eAos IS BYd S|l Ip 8uoizejawnaoq,
BUOJI|INS opueddI|d auoIZejuawnaop
©| 2J1e)NSu0d IpuInb BISeq 19 "S|reL 01uap yNejep
Ip orejeisul elb 8 adim-snjpneu opayoded ||

STIVL NI

"00SIp 0J21UI,| 8)|OA
nid a18ALI0SRIA0S BjIquayeid 808AUl @ pa 4SS
IYISIp 0 AS apayds ‘gsn euuad eun Jad opolaw
0159nb NS OJUBWRPIYR BJe) 9A3P IS Uou ‘ojolded
[op Olziul|je onep owelqge awo) ‘0Jaql oizeds
0] onn) 8d9eJ) 9| aaudod Ip oreduedul ewwelboud
[e ouensow uou ‘1oedis nid aiesss Jad ‘ayd
Juabigul, waisAs ajly 1p 1dn 1undje uod euoizuny
uou opolaw o1sanb ‘.018AAep Jad, Bjy un Ip



(c

asebaidwi ond suoizejgoued e . 3jquodsip
00sIp oizeds 0| aJe||8oue), NS OWEIYIII|D 0SSapY
‘Ifenye

sip pJey 16 Jad nuaidiyns ouos yneyap Ip luoizdo
97 ‘auoIZe||adued B| BjueINp OJUBWeLodwOod |i
epJenbll ayd auoizdo ayajenb ayoue o edlsIad
BISOU e|[Bp Nep | BI9ALOSeIA0S Jad nennaye
IB6essed Ip olownu | 2191622 OWeRISSOd
*auoizdo ayoenb

ayoue ellodoid 19 8 ajqiuodsip 09sIp oizeds |jap
aUOIZe||90UR) B| BJRWIBUOI Ip BISP3IYD 19 3Yd
eJisaul eun eiude IS - 8|IquodsIp 03sIp oizeds
0| aJle||aoue), OWRIUOIZAIBS © 3|l 19p 810)S8b
|op ensap aled ejau 0.1S9P [0 OWEIYIID
‘alndu  owelfor 8yd> 03SIp [ Owelesu
3 3| 1op aloisab |1 owende ound oisanb v

19)ndwod
I owelnrel 1od a8 adim-sniineu onsydoed
|| oweleisul ‘oNe} eIOdUE Owelqge,| Uou 8S

VIVd4I0 NVIg3d YNN NOD

togliendo la penna, essi sarebbero lo stesso
visibili da chiunque guardasse direttamente
dentro i chip della memoria flash.

I solo metodo che ha funzionato in modo
sistematico, e stato quello di riscrivere piu volte
completamente la penna USB. Nella maggior
parte dei casi, due passaggi sono sufficienti, ma
per alcuni modelli sono state necessarie venti
riscritture prima che i dati scomparissero per
davvero.

Dati questi presupposti, la soluzione preventiva
pare essere quella di cifrare sistematicamente le
penne USB, operazione che rende ben piu
difficile  l'estrazione  delle informazioni
direttamente dai chip della memoria flash. E per
ripulirle a posteriori, la formattazione per intero
malgrado i suoi limiti, protegge almeno dagli
attacchi via software.
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ALTRI  LIMITI  DELLA  CANCELLAZIONE
“SICURA”

Sopratutto se se si utilizza un file system
journaled come ext3, ext4, ReiserFS, XFS, JFS,
NTFS oppure un sistema di scrittura, di
compressione o di backup, sullhard disk (per
esempio il RAID) o via rete, possono ancora
rimanere delle informazioni sui file che
permettono di recuperarli. Ne abbiamo parlato
nei capitoli precedenti.

RIGUARDO AGLIALTRI SISTEMI

Abbiamo visto che se utilizziamo un sistema
operativo proprietario, € un'illusione pensare di
poter raggiungere una vera intimita. Anche se
esistono dei programmi che dovrebbero
eliminare i file e il loro contenuto sotto Windows e
Mac OS X, é difficile pensare di poterci fare
affidamento.
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