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Quello che avete tra le mani è il settimo numero
della traduzione a puntate della Guide

d'autodéfence numerique.
L'edizione originale integrale (in francese) è
leggibile online e scaricabile liberamente qui:

http://guide.boum.org
Trovate invece le puntate precedenti della

traduzione in italiano qui:
http://numerique.noblogs.org
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interno,cheingeneresarà/dev/sda.Se
abbiamodubbi,unbuonindizioèquellodi
scegliereilprimodisconellalistailcuinome
contieneataosata.

Quandohafinito,l'installerproponediriavviareil
computerverificandoprimacheilsupporto
d'installazione(CD,DVD,pennaUSB)nonsia
piùinseritoalmomentodelriavvio.Scegliere
Continua.

AVVIAREILNUOVOSISTEMA
Ilcomputerriavviailnuovosistema.Auncerto
puntocichiederàlapassphrasesuuna
schermatanera:"Pleaseunlockdisk".
Scriviamola,senzapreoccuparcidelfattoche
nonsivedecosastiamoscrivendo,epoidare
invio.(3)

Dopol'avviodiuncertonumerodiprogrammi,
appariràunaschermataconilnomedella
macchinaeilnomedell'utentecheabbiamo
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sceltoinprecedenza.Selezioniamol'utentee
immettiamolapasswordassociata.

Eccoqua,unnuovosistemaDebiancifratoè
prontoperessereutilizzato.Perchinonneha
maiusatounopuòessereunabuonaideafarsi
ungirointornoperfamiliarizzarcisi.Lavista
d'insiemedelleAttività,chesiaprecliccandosu
Attivitàinaltoasinistrasulloschermoo
premendoiltasto(suMac)permettedi
accedereamoltiprogrammigiàinstallati.Per
trovareunprogramma,siscriveunaparolache
nedescrivalafunzione(peresempio"immagine"
pertrovareiprogrammichelavoranoconle
immagini).Pervisualizzaretuttiiprogrammi
installati,clicchiamosuinbassoasinistra.
CliccandosuAiuto,nellavistad'insiemedelle
Attività,possiamoaccedereadellepaginedi
aiutocontenentidiversiconsiglietrucchi.

1)Ilmanualed'installazioneèdisponibilein
diverseversioni.Dovremoseguirequello
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Sommario

Ricette ­ Installare un sistema cifrato

Scegliere, verificare e installare un
programma
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Autoproduzione spinta & No­copyright: stampate,
riproducete, diffondete.
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Nel prossimo numero:
Le ricette: cancellare dei dati "per davvero"...

readable by user ‘_apt’ executing apt­key

Non si tratta di un errore bloccante, ma di un
avvertimento. Basta cliccare sul bottone “Chiudi”
e ignorarlo.
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pacchettistiamoutilizzando,sevolessero.

Oradobbiamosceglierequaliprogrammi
installare.Ingenerelesceltedibasesono:
ambientedesktopDebian,serverdistampae
Utilitàdisistemastandard.

L'installersiscaricheràtuttoilrestodelsistema
DebianGNU/Linuxel'installerà­E'unprocesso
lungo,c'èiltempodiandareafarequalcos'altro.

INSTALLAZIONEDELBOOTLOADER
GRUB
L'installerproponediimpostareilbootloader,il
programmachepermettedilanciareLinux,su
unapartedell'harddiskchiamata"MasterBoot
Record(MBR)".Quandocivienechiestose
installareilbootloaderGRUBnelMasterBoot
Record,rispondiamodisi.

L'installerchiederàdisceglierelaperifericaincui
installareilbootloader.Scegliamol'harddisk
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corrispondenteall'architetturadelprocessore.­­>
http://ligenu.vado.li/

2)Questamodalitàèchiamatasudo,perché
dentroilterminalesaràpossibile,aggiungendo
sudoall'iniziodellariga,eseguireuncomandoin
qualitàdiamministratore.

3)Senonabbiamomoltadimestichezaconla
tastiera,neiprimitempipotrebbespessocapitare
difareerrorinellafrase,percuinonverràfuori
niente.Nonpreoccupiamociperiripetutierrori,
insistiamofinchènonriusciamoascriverla
giusta.Dopoqualchetempociverràautomatico,
eglierroridibattiturasarannopiùrari.Dettociò,
noncostanienteverificaresempredinonaver
premutopersbaglioiltastoCapsLockperla
maiuscole,altrimentipotrebbepassaremolto
tempoprimadiriuscireasbloccarel'harddisk.
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installare un sistema cifrato

Aggiornamento: i software evolvono, per questo
è vivamente consigliato di utilizzare la versione
più recente di questa ricetta, che è disponibile sul
sito https://guide.boum.org/.

Durata: mettete in conto una giornata, con
molti momenti d’attesa (a volte lunghi).

Abbiamo visto che tutti i computer, tranne quelli
con alcuni sistemi live, lasciano ovunque tracce
dei file aperti, dei lavori effettuati, delle
connessioni Internet, ecc. Abbiamo anche visto
che un modo per esporre un po’ di meno i dati
conservati sul computer è quello di cifrare in toto
il sistema sul quale lavoriamo.

Quello che possiamo fare è installare un sistema
operativo GNU/Linux come Debian o Ubuntu, su
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free alla fine dell’indirizzo:

deb http://ftp.it.debian.org/debian/ stretch­
backports main contrib non­free

Una volta fatto questo, clicchiamo su OK.

AGGIORNARE I PACCHETTI DISPONIBILI
A questo punto clicchiamo su “Esci”, nel menù
“File”. Probabilmente si aprirà una finestra
“Repository modificati”, nel qual caso basterà
cliccare su “Aggiorna”. Se non succedesse,
bisogna cliccare su “Aggiorna” per aggiornare la
lista dei pacchetti.

Nell’estate del 2017, un bug ha fatto sì che
venisse fuori una finestra con un messaggio
d’errore di questo tipo:

W: http://ftp.it.debian.org/debian/dists/stretch­
backports/ InRelease: The key(s) in the keyring
/etc/apt/trusted.gpg are ignored as the file in not
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Inquestocaso,celochiederàpiùtardinelcorso
dell'installazione.
L'installercichiederàdiscegliereilpaesedel
mirrordell'archivioDebian.Lasceltadidefault
perl'Italiapuòandarebenesecitroviamoin
Italia.Cichiedepoiilmirrordell'archivioDebian
chevogliamoutilizzare.Lasceltadidefault
ftp.it.debian.orgvabenissimo.Civienechiesto
poiseabbiamobisognodiunProxyHTTP.
Lasciamoilcampovuoto.Aquestopunto
l'installerproseguiràscaricandosiifiledicuiha
bisognopercontinuare.

SCELTADEIPACCHETTI
LaprossimadomandariguardailConcorso
PopolaritàPacchettiDebianecichiedese
vogliamopartecipareallostudiostatistico
sull'utilizzodeipacchetti.Possiamorisponderedi
sisenzarischiaredidivulgaretroppe
informazionisupplementari:datochei
programmiverrannoinognicasoscaricatidai
serverDebian,potrebberogiàsaperequali
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QUALCHECONSIGLIOPER
CONTINUARE
Potrebbeessereutileaquestopuntoimpararea
fareilbackupdeipropridati(cfr.Guidainitaliano
#8)eacancellarlidavvero(cfr.Guidainitaliano
#7).

E'importanteancheimparareamantenere
aggiornatoilpropriosistema.Regolarmente
vengonoscopertiproblemicheriguardanoivari
programmi,edèimportanteinstallarele
correzioninellamisuraincuivengonorese
disponibili.

UNPO'DIDOCUMENTAZIONESU
DEBIANEGNU/LINUX
Eccoqualcheriferimentoperladocumentazione
diDebianeGNU/Linux:
LaguidadiriferimentoufficialediDebian­­>
http://revuza.vado.li/
Lapaginainizialedelladocumentazioneufficiale
perl'utilizzodiDebian­­>
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una partizione cifrata dell’hard disk. Ad ogni
avvio il computer ci chiederà una passphrase per
sbloccare la decifratura del disco, dopodiché
permetterà l’accesso ai dati e l’avvio del sistema.
Senza quella passphrase, chiunque voglia
accedere al contenuto di quel disco si troverà di
fronte a dei dati indecifrabili.
Questo è ciò che faremo con questa ricetta.

LIMITI
Attenzione! Questa installazione cifrata semplice
non risolve tutti i problemi di confidenzialità con
un colpo di bacchetta magica. Protegge i dati
solo in determinate condizioni.

LIMITI DI UN SISTEMA CIFRATO
Vi raccomandiamo caldamente le letture
preliminari seguenti:

. il capitolo che riguarda la cifratura (e i suoi
limiti) (cfr. Guida in italiano #2)
. il caso di studio “una nuova partenza” (cfr.
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( su Mac), poi scrivere
"pacchetto" e cliccare su "Gestore dei pacchetti
Synaptic".
Dato che il gestore dei pacchetti consente di
modificare i programmi installati nel computer, e
dunque di scegliere di quali programmi fidarsi, ci
sentiremo rassicurati dal fatto che per aprirlo ci
verrà chiesta la nostra password.

CONFIGURARE I REPOSITORY
Cliccare sulla voce “Repository” nel menù
“Impostazioni” e poi cliccare sul menù “New”.
Nella riga che inizia per “URI” scrivere l’indirizzo
APT aggiungendo:

deb http://ftp.it.debian.org/debian/ stretch­
backports main

In questo caso, la versione del repository è
stretch­backports e la categoria è main. Se
volessimo installare anche del software non
libero possiamo aggiungere anche contrib e non­
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scriverelemodifichesuldisco.Ildiscoaquesto
puntoègiàstatoriempitocondatialeatori,quindi
seciavevamolasciatosopradeidatiimportantili
abbiamogiàpersi.Possiamoquindirispondere
Sialladomandaseappplicareonoi
cambiamentisuldisco.Vengonocreatele
partizioni,ilcheprenderàunpo'ditempo.

INSTALLAZIONEDELSISTEMABASE
AdessoverràinstallatounsistemaGNU/Linux
minimal.Lasciamolofare..

CONFIGURAREILGESTOREDEIPACCHETTI
Sel'installerciproponediutilizzareunafonte
diversadaquellachestiamousando,lasciamola
sceltadidefault,ovveroNo.

Ladomandaseguenteriguardailserverdal
qualescaricareiprogrammi.Senoncomparein
questomomentonondobbiamopreoccuparci,
succedesoloperchél'installerchestiamo
usandononhabisognodellareteperproseguire.
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http://zafica.vado.li/
Laguidaall'amministrazionediDebian­­>
http://lotusa.vado.li/

Sull'utilizzodiGNU/Linuxsitrovamoltissima
documentazione.Questerisorsespessosono
moltoutili,ma,comesuccedesoventesu
Internet,sonopurtroppoanchedivariaqualità.In
particolare,moltediessesmettonodifunzionare
quandounapartedelsistemavienemodificato,o
terrannopocoinconsiderazionel'intimitàche
desideriamopreservarenelnostrosistema.
Bisognaquindipremunirsidispiritocriticoe
cercaredicapirlebeneprimadimetterlein
pratica.

Dettociò,eccoqualchealtrarisorsadiwikie
forum:
IlwikiufficialediDebian(tradottoparzialmente
dall'inglese)­­>
https://wiki.debian.org/it/FrontPage
IlforumitalianosuDebian­­>debianitalia.org
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Guida in italiano #3), che affronta nel dettaglio i
limiti pratici di questo tipo di sistema e gli attacchi
possibili.

Ignorando questi limiti, l’installazione di un
sistema cifrato può generare un falso senso di
sicurezza, fonte di grossi problemi.

LIMITI DI UNA NUOVA INSTALLAZIONE
Quando si installa un nuovo sistema, si parte da
zero.
Non c’è alcun modo semplice di verificare che il
CD d’installazione che stiamo utilizzando sia
affidabile e non contenga per esempio dei
software malevoli. Potremo accorgercene in
seguito, ma potrebbe essere troppo tardi.

LIMITI NEL RICONOSCIMENTO
DELL’HARDWARE
Utilizzare un sistema operativo libero come
Debian ha uno svantaggio: i costruttori di
componenti hardware ci fanno generalmente
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repository. Se i repository forniti con Debian
contengono quasi tutti i programmi di cui
potremmo aver bisogno, a volte è invece utile
installare dei programmi più recenti rispetto a
quelli contenuti nell’ultima versione stabile di
Debian. Questi pacchetti vengono chiamati
backport.

Attenzione: aggiungere un nuovo repository
Debian su un computer significa fidarsi delle
persone che se ne occupano. Anche se i
repository backport di cui parliamo qui di seguito
sono mantenuti da membri di Debian, per molti
altri repository non è così. La decisione di fidarsi
di loro non deve essere presa alla leggera: se il
repository in questione contiene del software
malevolo, ce lo ritroveremo installato sul
computer senza neanche rendercene conto.

APRIRE IL GESTORE DEI PACCHETTI
Aprire il Gestore dei pacchetti: accedere alla
vista d’insieme delle Attività premendo il tasto

23

girarel'installer.Civengonopoipropostidiversi
Metodidipartizionamento.SegliamoTuttifilein
unapartizione.L'installerciavvertequindiche
stiamoperapplicareloschemadi
partizionamentocheabbiamoscelto,echeciò
saràirreversibile.Vistochecisiamoprimasalvati
idatichevolevamoconservare,possiamo
rispondereSialladomandasevogliamoscrivere
lemodifichesuidischiepassarealla
configurazionediLVM.Aquestopuntol'installer
procederimpiazzandoilvecchiocontenutodel
discocondeidatialeatori.E'un'operazione
lunga­alcuneoreperundiscomoltogrande­il
checilasciailtempoperfarealtrecose.Una
voltafinito,l'installercichiederàunapassphrase
perlacifratura.Scegliamounabuona
passphrase(cfr.Guidainitaliano#5),digitarlae
poiconfermarlariscrivendolaunasecondavolta.
L'installermostreràunelencodituttelepartizioni
chestapercreare.Diamoglifiduciaelasciamo
cheterminiilpartizionamentoeapplichii
cambiamenti.L'installerciavvertiràchestaper
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Scegliere,verificareeinstallare
unprogramma

Questaparteproponequalchericettariguardo
allagestionedeiprogrammi:

­ComesitrovaunpacchettoDebian?
Quandovogliamorealizzarenuoviprogetticon
uncomputer,spessodobbiamoinstallaredei
nuoviprogrammi..eccoqualcheconsiglioper
trovarequelchecerchiamosuDebian;
­Conqualicriteriscegliere?
Avoltedobbiamoscegliereunprogrammache
facciaunadeterminatacosaefiniscespessoche
cisentiamospersinellamoltitudinedelle
soluzionidisponibili.
Vediamoquindiqualchecriteriochepuò
permettercidiprenderelagiustadecisione.
­ComesiinstallaunpacchettoDebian?
Unavoltachesappiamoqualepacchetto
contieneilprogrammachevogliamousare,non
restacheinstallarlocorrettamente;
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poca attenzione. A volte potrebbe essere difficile,
o anche impossibile, utilizzare un computer o una
delle sue periferiche sotto Debian.

La situazione negli ultimi anni sta migliorando: il
riconoscimento dell’hardware tende a essere più
omogeneo, e sopratutto, la diffusione dei sistemi
liberi sta spingendo sempre di più i costruttori a
fare in modo, indirettamente o no, che i propri
componenti vengano riconosciuti. (1)

Nonostante ciò, prima di sostituire un sistema
operativo, potrebbe essere una buona idea
accertarsi che i componenti hardware necessari
funzionino bene, con l’aiuto di un sistema live. Il
sistema Tails, per esempio, è basato su Debian. I
componenti che funzionano con l’uno
funzioneranno senza difficoltà anche con l’altro.

NOTE
(1) Per alcuni componenti, potrebbero esserci dei
problemi derivati da difetti di funzionamento nei

50

INSTALLARE UNA VERSIONE PARTICOLARE
A volte capita di dover installare una versione
particolare di un pacchetto. Per esempio nel
caso in cui siano stati aggiunti dei repository
specifici. Invece di scegliere “Installa” nel menù
contestuale, selezioniamo il pacchetto desiderato
cliccando col sinistro, senza cliccare sulla casella
accanto, e poi nel menù “Pacchetto” scegliere
“Forza versione…”. Selezioniamo quindi la
versione desiderata. Il resto non cambia.

UTILIZZARE DEI BACKPORT

Aggiornamento: i software evolvono, per questo
è vivamente consigliato di utilizzare la versione
più recente di questa ricetta, che è disponibile
sul sito https://guide.boum.org/.

Durata: da un quarto d’ora a una mezz’ora.

I pacchetti Debian che contengono i programmi
si trovano dentro quello che viene chiamato un
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ilnomeutentecominciconunaletteraminuscola
seguitadaunnumeroqualsiasidinumerie
lettereminuscole.L'installercichiedeuna
passwordperl'utente.Saràlapasswordconcui
siavrannoidirittidiamministrareilcomputer,
semprecheinprecedenzanonabbiamoscelto
unapasswordperl'utenteamministratore.

PARTIZIONAREIDISCHI
Aquestopuntopartiràlostrumentoperil
partizionamento.Verrannotrovatelepartizioni
presentieciverràpropostodimodificarle.
NelmenùMetododipartizionamento,scegliere
Guidato­usal'interodiscoeimpostaLVM
cifrato.Traidischidapartizionarescegliereil
discosulqualevogliamoinstallareDebian
Gnu/Linug.Sevogliamocancellareilsistema
attualmenteinstallato,sitrattageneralmentedel
primodiscodellalista.Ledimensionideldisco
sonounindicatorechepermettedinon
sbagliare,perevitareperesempiodiinstallare
DebiansullapennaUSBdacuistiamofacendo
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­ComesimodificanoiproprirepositoryDebian?
IpacchettiDebianchecontengonoiprogrammi
sitrovanoinciòchevienechiamatorepository.
AnchesequellifornitidaDebiancontengono
quasituttiiprogrammidicuipossiamoaver
bisogno,avolteèutilepotereaggiungerenuovi
repository.

TROVAREUNPROGRAMMA

Aggiornamento:isoftwareevolvono,perquesto
èvivamenteconsigliatodiutilizzarelaversione
piùrecentediquestaricetta,cheèdisponibile
sulsitohttps://guide.boum.org/.

Durata:da5minuti(sesappiamoilnomedel
programmachestiamocercando)auna
mezz’ora(separtiamoinvecedazero).

Talvoltasappiamogiàilnomedelprogramma
chevogliamoinstallare–perchécel’hanno
consigliato,perchél’abbiamotrovatosuInternet..
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firmware integrati. Questi problemi a volte
vengono corretti tramite degli aggiornamenti
forniti dai costruttori stessi. Potrebbe quindi
essere una buona idea fare l’aggiornamento del
firmware (BIOS o UEFI), dell’Embedded
Controller o di altri componenti, prima di
procedere con l’installazione. Purtroppo queste
procedure sono troppo diverse l’una dall’altra per
poterle dettagliare in questa guida, ma
generalmente si possono trovare le istruzioni sul
sito dei costruttori.

SCARICARE UN’IMMAGINE PER
L’INSTALLAZIONE
Per realizzare l’installazione del sistema, la via
più semplice è quella di utilizzare una penna
USB, un CD o un DVD. Debian ne propone molte
varianti, e dunque è necessario iniziare
scegliendo il metodo che ci sembra il più adatto
alla nostra situazione.
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SELEZIONARE IL PACCHETTO DA
INSTALLARE
Adesso arriva la fase vera e propria
d’installazione del pacchetto che abbiamo
precedentemente trovato. Ci sono diversi modi
per farlo, a seconda che preferiamo utilizzare la
versione disponibile nei repository ufficiali oppure
un pacchetto proveniente da un altro repository,
per averne ad esempio una versione più recente.

INSTALLARE LA VERSIONE PREDEFINITA
Normalmente il pacchetto cercato si trova da
qualche parte all’interno della lista dei pacchetti.
Una volta trovata la riga corrispondente, ci
clicchiamo sopra con il destro e nel menù che
appare scegliamo “Installa”.
Se questo pacchetto dipende da altri pacchetti, il
gestore dei pacchetti apre una finestra dove ci
chiede di “Selezionare le ulteriori modifiche
richieste”. In genere le sue proposte sono
sensate, possiamo quindi accettare cliccando su
“Aggiungi alla selezione”.
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unapasswordnecessariapercompierele
operazionidiamministrazionedelcomputer:
aggiornamenti,installazionedinuovosoftware,
modificheimportantialsistema..

E'peròpiùsemplicerisparmiareun'ulteriore
passwordepermetterecheilprimoutentecreato
sulsistemaabbiaidiritidicompiereleoperazioni
diamministrazione(2),ridomandandoglila
passwordognivolta.Perfarequesto,bastanon
inserirealcunapasswordperl'amministratore:
lasciamoquindisemplicementevuotoilcampoe
clicchiamosuContinua.
InNomecompletodelnuovoutentescegliamoil
nomeassociatoalprimoutentecreatosul
sistema.Questonomeverràspessosalvatonei
documenticreatiomodificati;potrebbequindi
essereinteressantescegliereunnuovo
pseudonimo.InNomeutente,scegliereunnome
perillogindell'utente.Vienepre­compilatodi
default,mapotetemodificarlo.L'installerfain
modoche,nelcasoincuivogliatecambiarlo,che
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–evogliamosaperesesitrovagiàdentro
Debian.Altrevoltesappiamosoltantoquellocon
cuivorremmoilprogrammaciaiutasse.Inogni
caso,ildatabasedeisoftwaredisponibilidentro
Debianrisponderàdisicuroallanostradomanda.

Percompieredellescelteoculate,datocheci
sonovariprogrammichefannolastessacosa,
poteteconsultarelaricetta“Scegliereun
programma”(nellepagineseguenti).

­AprireilGestoredeipacchetti:accederealla
vistad’insiemedelleAttivitàpremendoiltasto

(suMac),poiscrivere“pacchetto”
ecliccaresu“GestoredeipacchettiSynaptic”.
­Datocheilgestoredeipacchetticonsentedi
modificareiprogrammiinstallatinelcomputer,e
dunquedisceglierediqualiprogrammifidarsi,ci
sentiremorassicuratidalfattocheperaprirloci
verràchiestalanostrapassword.
­Unavoltadentroilgestoredeipacchetti,
iniziamoaggiornandolalistadeipacchetti
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CON O SENZA DRIVER PROPRIETARI?
Alcune periferiche del computer possono aver
bisogno, per funzionare, che il sistema sia fornito
di un driver non libero. Ma questo non succede
sempre.

UN DRI-COSA?
Questi driver sono dei programmi che hanno la
particolarità di poter essere eseguiti su dei chip
all’interno della periferica e non all’interno del
processore del computer. E’ il caso per esempio
del programma che controlla il movimento delle
parti meccaniche di un hard disk o il
funzionamento del sistema radio di una scheda
Wi­Fi. Possiamo benissimo anche non accorgerci
della loro esistenza, perché la maggior parte dei
driver sono rilasciati direttamente con l’hardware.
Ma nel caso di altre periferiche, il sistema
operativo deve poter inviare il driver a un
componente mentre si avvia.

I driver liberi sono rilasciati con il programma
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Synaptic”.
Dato che il gestore dei pacchetti consente di
modificare i programmi installati sul computer,
per aprirlo viene richiesta una password.

AGGIORNARE LA LISTA DEI PACCHETTI
DISPONIBILI
Una volta dentro al gestore dei pacchetti,
iniziamo aggiornando la lista dei pacchetti
disponibili cliccando sull’icona “Aggiorna”. Il
gestore dei pacchetti si scaricherà dai server
Debian le ultime informazioni sui pacchetti
disponibili.

CERCARE IL PACCHETTO DA INSTALLARE
A questo punto va trovato il pacchetto che
vogliamo installare. Clicchiamo sull’icona “Cerca”
nella barra degli strumenti. Qui, se conosciamo il
nome di questo pacchetto lo scriviamo nel
campo “Cerca”, dopo aver selezionato “Nome”
nel menù a tendina “Cerca in”.
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CONFIGURAZIONEDELLARETEE
BATTESIMODELLAMACCHINA
L'installersiprendequindiunpo'ditempoper
configurarelarete.Seilnostrocomputerhapiù
diunaschedadirete,bisognasceglierequelladi
cuivogliamoservircidurantel'installazione.La
sceltadidefaultgeneralmenteèquellagiusta,si
tratteràdiunaschedadireteEthernet.Diseguito
civerràchiestoilNomedellamacchina.
Scegliamounnomebreveperilnostrocomputer,
tenendopresentechequestonomeinseguito
risulteràvisibileinreteepotràancheessere
scrittoneifilecreatiomodificati.L'installerci
chiedepoiunDominio.Senzaentrarenei
dettagli,èmegliolasciarequestocampovuoto
(cancellandoquindiquellochel'installerha
eventualmentepre­compilato).

CREAREGLIUTENTIESCEGLIERELE
PASSWORD
L'installercichiederàadessodisceglierela
passworddell'amministratore(root).Sitrattadi
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disponibilicliccandosull’icona“Aggiorna”.Il
gestoredipacchettisiscaricheràdaunserver
Debianleultimeinformazionisuipacchetti
disponibili.
­Aquestopuntocisonoduetecnicheper
cercareunpacchetto:
a)cliccaresull’icona“Cerca”nellabarradegli
strumenti.Quiverificarechein“Cercain”sia
selezionato“Descrizioneenome”.Scriveredelle
parolechiaveoilnomedell’applicazionenel
campo“Cerca”(peresempio“dizionariotedesco
openoffice”).Ledescrizionideiprogrammipoco
usatiraramentesonotradottidall’inglese,provate
quindiancheininglese.Cliccaresu“Cerca”per
lanciarelaricerca;
b)selezionareunacategorianellacolonnadi
sinistra.

­Irisultatidellaricercaoipacchettidella
categoriasarannovisualizzatinellalistainaltoa
destra.Cliccandosulnomediunpacchetto,
appariràlasuadescrizionenelriquadroinbasso
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d’installazione di Debian. Purtroppo la maggior
parte dei driver non sono liberi. Quindi siamo noi
che dobbiamo mettere a disposizione del
programma d’installazione di Debian tutti i driver
proprietari necessari al funzionamento del
computer: questo è il caso tipicamente di alcune
schede Wi­Fi.

UN’ALTRA STORIA DI COMPROMESSI
Se vogliamo installare il nostro sistema cifrato su
un computer portatile, è molto probabile che
siano necessari dei driver per far andare la
scheda Wi­Fi o per avere una buona risoluzione
del monitor.

Su un computer fisso senza Wi­Fi, è abbastanza
plausibile che il nostro sistema cifrato possa
funzionare correttamente senza dover aggiungere
driver.

Anche se non ne abbiamo prove, potremmo
temere che il driver proprietario di una scheda Wi­

47

INSTALLARE UN PACCHETTO DEBIAN

Aggiornamento: i software evolvono, per questo
è vivamente consigliato di utilizzare la versione
più recente di questa ricetta, che è disponibile
sul sito https://guide.boum.org/.

Durata: 5 minuti, più il tempo di scaricamento
e installazione (da qualche secondo ad
alcune ore, a seconda della grandezza del
software da installare e dalla velocità della
connessione).

APRIRE IL GESTORE DEI PACCHETTI
Una volta che sappiamo in quale pacchetto è
contenuto il programma che vogliamo utilizzare,
non resta che installarlo.
Per farlo utilizzeremo il gestore dei pacchetti
Synaptic, che possiamo aprire partendo dalla
vista d’insieme delle Attività e premendo il tasto

( su Mac), poi scrivendo
“pacchetto” e cliccando su “Gestore dei pacchetti

19

options";inquestocaso,l'installersièaccorto
cheilnostroprocessoreècompatibilecon
l'architetturaamd64,ilchecomportaqualche
vantaggiointerminidisicurezza.Premeteinvio
perproseguire.

SCEGLIERELALINGUAELA
DISPOSIZIONEDELLATASTIERA
Dopounpo'dipazienza,appariràunmenù
chiamatoSelectalanguage:l'installercipropone
disceglierelalinguadell'installazione.
Selezionareitaliano.Perpassarealletappe
successive,bisogneràognivoltacliccaresu
Continua.Unaltromenùcichiederàilpaese,per
affinarel'adattamentodelsistema.Scegliamoil
nostroluogogegrafico.InConfigurarelatastiera,
convienelasciarelasceltadidefaultIT,ameno
chenonabbiamoesigenzeparticolari.Aquesto
puntol'installercaricheràifiledicuihabisogno.

36

adestra.
­Nonrestaadessocheinstallareilpacchetto
corrispondente(vedipagineseguenti).

CRITERIDISCELTA

Aggiornamento:isoftwareevolvono,perquesto
èvivamenteconsigliatodiutilizzarelaversione
piùrecentediquestaricetta,cheèdisponibile
sulsitohttps://guide.boum.org/.

Durata:daunamezz’oraaun’ora.

Abbiamogiàspiegatoimotivipercuiscegliere
deisoftwareliberiinvececheproprietari.Nelle
pagineseguentivedremoquindisoloquali
sceglieretraquesti.

METODIDIINSTALLAZIONE
Ingenereèmeglioinstallareilsoftwarefornito
dallapropriadistribuzioneGNU/Linux(ad
esempioDebian).Perduefondamentalimotivi.
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Fi possa spiarci a nostra insaputa. D’altra parte,
senza quel driver la scheda semplicemente non
funzionerà. Ancora una volta si tratta di scendere
a compromessi.

L’IMMAGINE PER L’INSTALLAZIONE VIA
RETE
Il modo piu’ rapido è quello di utilizzare
un’immagine d’installazione via rete, che contiene
solo le primissime parti iniziali del sistema.
L’installer si scaricherà in seguito, tramite
Internet, il software da installare. E’ dunque
necessario che il computer sul quale vogliamo
installare Debian sia connesso a Internet,
preferibilmente attraverso un cavo di rete (e non
con il Wi­Fi, che all’interno del software
d’installazione funziona solo raramente).

Esistono vari file (chiamati “immagini”) che
contengono una copia dell’immagine
d’installazione, a seconda dell’architettura del
processore. Nella maggior parte dei casi,
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questa distribuzione, stiamo già fidandoci, in
qualche modo, di queste persone.

Membri del team di sviluppo hanno degli indirizzi
mail che finiscono per @google.com, questo
indica che li paga Google; anche se non vi è
alcun dubbio sulle loro competenze tecniche,
possiamo chiederci fino a che punto il loro lavoro
venga manovrato dai loro datori di lavoro che,
invece, non meritano nessuna fiducia riguardo
alla salvaguardia dei vostri dati personali.

NOTE:

1) https://popcon.debian.org

2) Il Security Team di Debian mantiene le
informazioni riguardo ciascun pacchetto nel
Security Tracker.
https://security­tracker.debian.org

18

dell'alimentatore,perchédurantel'installazione
nonviapparirannolenotificheperlabatteriache
sistascaricando.

IlprogrammadiinstallazionediDebianhauna
suapropriadocumentazione(1).Incasodidubbi
suipassichestiamoperspiegare,potetedarci
un'occhiata.Teneteanchepresentecheperla
maggiorpartedellesceltecheciverràchiestodi
compiere,ilprogrammadiinstallazioneci
proporràautomaticamenteunarispostache
generalmentefunziona..

LANCIAREL'INSTALLER
Facciamoinsommaavviarel'immagine(daCD,
DVDopennaUSB).Ciappariràunprimomenù
chiamatoDebianGNU/Linuxinstallerbootmenu.

NelcasoincuiabbiamosceltounCDmulti­
architettura,l'opzioneselezionatainautomatico
all'iniziosarà"Graphicalinstall"etroveremo
un'altraopzionedisponibile"32­bitinstall

37

Primadituttoperunaquestionepratica:la
distribuzionefornisceglistrumentiperinstallare
eaggiornare,inmodopiùomenoautomatico,un
insiemediprogrammi;inquestomodoveniamo
anchemessiinguardiaquandovienetrovata
unafalladisicurezzainunodeiprogrammiche
stiamoutilizzando.Quandoinveceinstalliamoun
softwarechenonèfornitoconlanostra
distribuzione,siamolasciatianoistessi:
dobbiamoricordarcinoidiaggiornarlo,tenerci
informatisuglieventualibuchidisicurezzache
possonovenirescoperti,gestireledipendenze
traprogrammi.Questocomportaenergie,tempo
ecompetenze.

Poic’èancheunaquestionedisicurezza:
quandosisceglieunadistribuzioneGNU/Linuxsi
decideimplicitamentedifidarcidiunacomunità,
diunprocessodiproduzione.Installareun
softwarechenonèfornitoconquella
distribuzionevuoldireprenderedinuovouna
similedecisioneriguardoaun’altracomunitàea
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occorrerà scaricare quello il cui nome finisce per
amd64­i386­netinst.iso, detto “multi­architettura”,
che supporta le architetture a 32 e 64 bit e che
funzionerà sulla maggior parte dei computer
domestici costruiti dopo il 2006 (1)

Poi bisogna scegliere tra la versione contenenti
driver proprietari (2) e quella interamente libera,
senza software proprietario (3).

L’IMMAGINE CON L’AMBIENTE
GRAFICO
Se non possiamo connettere a Internet il
computer sul quale vogliamo installare Debian,
possiamo scaricare un DVD contenente tutto il
sistema di base, compreso il nostro abituale
ambiente grafico. Per fare ciò dobbiamo avere
accesso a un masterizzatore DVD o a una penna
USB di almeno 4 GB.

Come per l’installazione via rete, dobbiamo
scegliere l’immagine corrispondente alla nostra

45

indicare una comunità di sviluppo attiva ed è un
segno migliore rispetto a nessuna falla, perché in
quel caso vorrebbe dire che nessuno se ne
occupa.

TEAM DI SVILUPPO
Chi ha scritto questo software? Se siamo in
grado di rispondere a questa domanda, ci sono
diversi fattori che possono aiutarci a determinare
che grado di fiducia accordare al team di
sviluppo. Per esempio:

Le stesse persone hanno scritto anche un altro
software, che stiamo già usando
frequentemente; le nostre impressioni su
quest’altro software sono molto utili per farci
un’idea.

Membri del team di sviluppo hanno dei indirizzi
mail che finiscono per @debian.org, e hanno
quindi il permesso di modificare i programmi
forniti da Debian GNU/Linux; se stiamo usando

17

SottoWindows,senonabbiamogiàinstallatoun
programmacapacedimasterizzareimmagini
ISO,ilprogrammaliberoInfraRecorderfaràal
casovostro.

LAVERAEPROPRIAINSTALLAZIONE
PerinstallareunaDebiancifrata,bisognafar
partirelanostraimmagine(chesiasuCD,DVDo
pennaUSB)seguendolaricettacorrispondente
sull'avviodasupportoesterno(cfr.Guidain
italiano#5).

Adessol'installazioneveraepropriapuòiniziare:
metteteincontounpo'ditempoeunpo'di
parolecrociate,perchéilcomputerpotràdover
lavorareperdiversotemposenzachevoi
dobbiatefarenientediparticolare.

Controllate,nelcasodiun'immagine
d'installazioneviarete,cheilcavodiretesia
attaccatobene.Esesitrattadiunportatile,
controllatechesiaattaccatobeneancheilcavo

38

unaltroprocessodiproduzione.Questa
decisionenonvapresaallaleggera:quandosi
decidediinstallareunprogrammachenon
appartieneallanostradistribuzione,stiamo
allargandol’insiemedipersoneediproceduredi
cuicistiamofidando,aumentandoquindiirischi.

MATURITÀ
L’attrazioneversoilnuovo,spessoèuna
trappola.

Quandoèpossibile,sarebbeinvecemeglio
scegliereunprogrammacheabbiaraggiuntouna
certamaturità:èprobabilecheall’internodiun
softwaresviluppatoattivamenteeutilizzato
almenodaqualcheanno,iprincipaliproblemi
sianogiàstatiscopertiecorretti..compresii
buchidisicurezza.
Perrendersenecontobastaconsultarelostorico
diciascunprogramma,sulrispettivositowebo
dentrounfilechiamatoChangelog,
generalmentedistribuitoinsiemealsoftware.
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architettura (4).

Per l’installazione è necessario soltanto il primo
DVD. Il nome del file da scaricare può finisce con
­i386­DVD­1.iso (32 bit), o con ­amd64­DVD­
1.iso (64 bit).

NOTE
1) Alcuni computer portatili utilizzano
l’archittettura ARM, ma gli autori di questa guida
non l’hanno mai incontrati per poterli testare.
2) Immagini multi­architettura per l’installazione
via rete contenenti i driver proprietari sul sito di
Debian —> http://cugulo.vado.li/
3) Immagini multi­architettura ufficiali per
l’installazione via rete sul sito di Debian —>
http://becozu.vado.li/
4) Immagini DVD per l’installazione di Debian su
varie architetture —> http://mitapu.vado.li/
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trovarli e qualcun altro di correggerli: si suppone
un’attenzione alla questione.

­ Questi buchi esistevano:
­> il codice potrebbe essere stato scritto

senza una cura particolare alla sicurezza;
­> potrebbero esisterne altri, non ancora

scoperti o peggio, non ancora resi pubblici.

Per affinare il nostro intuito rispetto a un
software, potrebbe essere utile fare affidamento
sul criterio del “tempo”: per esempio, non è una
cosa drammatica se all’inizio dello sviluppo di un
software vengono scoperti dei buchi e poi non ne
sono stati scoperti altri per un po’ di anni;
potremmo considerarli errori di giovinezza. Al
contrario, se vengono regolarmente scoperte
nuove falle, da anni e anche recentemente, è
ragionevole pensare che il software abbia ancora
molti problemi di sicurezza totalmente
sconosciuti.. o non resi pubblici. Ma un numero
relativamente alto di problemi, anche recenti, può
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Aquestopuntocivienechiestalapassworddi
amministrazione,glieladiamoeciautentichiamo
perlanciarelascritturasullapenna.Unavolta
finitoilripristino,cliccaresuperespellerela
penna.

MASTERIZZAREL'IMMAGINESUUNCD
OUNDVD
SenonabbiamounapennaUSBononabbiamo
accessoaunsistemaLinux,possiamo
masterizzarel'immaginesuunCDounDVD.

Ilfilecheabbiamoscaricatoèun'"immagine
ISO",ovverounformatodifilechelamaggior
partedeiprogrammadimasterizzazione
riconosconoconquestonome.Ingenerale,se
inseriamoundiscovuotonellettore,il
programmadimasterizzazionesioccuperàgià
dasoloditrasformarequestaimmagine
scrivendolasuldisco­inognicaso,funzionacosì
suTails,eingenereanchesuDebianeUbuntu.

39

PROCESSODIPRODUZIONEECOMUNITÀ
Ladiciturasoftwareliberoèuncriterio
essenzialmentegiuridico,chenondevemai
bastarciperispirarcifiducia.
Certo,ilfattocheunsoftwarevengarilasciato
sottounalicenzalibera,aprelapossibilitàaun
tipodisvilupporassicurante.
Malepersonechesviluppanoquestosoftware
potrebberobenissimo,intenzionalmenteono,
scoraggiareognitipodicooperazioneelavorare
inmodoisolato.Cosaimportaalloracheil
programmasiagiuridicamenteliberose,difatto,
nessunaltropotràmaileggerneilcodice?

Bisognaquindistudiarsirapidamenteilprocesso
diproduzionedeisoftwarechestiamoprendendo
inesame,aiutandosiconledomandequisotto,
checipermetterannoinoltredigiudicarneil
dinamismo:

­Chièchelosviluppa?Unapersona,più
persone,uninterogruppo?
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VERIFICARE L’IMMAGINE
E’ buona norma assicurarsi che il download
dell’immagine si sia svolto correttamente
controllando il checksum dell’installer, per
verificarne l’integrità e l’autenticità (cfr. Guida in
italiano #2). Dobbiamo allora procedere in due
fasi, nella prima ci assicuriamo dell’integrità, nella
seconda dell’autenticità.

Per farlo, è necessario avviare un sitema già
installato. Se abbiamo accesso a un computer
con GNU/Linux, per esempio quello di un’amica,
benissimo. Se disponiamo soltanto di un sistema
live, possiamo copiare l’immagine scaricata
dentro una penna USB e poi verificarla all’interno
del sistema live.

VERIFICARE L’INTEGRITA’
Per fare questa cosa dobbiamo seguire la ricetta
che riguarda i checksum (cfr. Guida in italiano #2
). Dovremo calcolare il checksum SHA512
dell'immagine che abbiamo scaricato e verificare
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LO STORICO SULLA SICUREZZA
Ecco un altro criterio a doppio taglio.

Si può cominciare dando un’occhiata agli avvisi
di sicurezza (2) proposti da Debian. Cercando un
programma con il suo nome, si ottiene la lista dei
problemi di sicurezza che sono stati scoperti e a
volte risolti.

Se un programma ha uno storico sulla sicurezza
perfettamente immacolato, potrebbe
implicitamente voler dire o che tutti se ne
fregano, o che il codice è stato scritto in modo
estremamente rigoroso.

Se invece sono stati trovati dei buchi di
sicurezza, ci possono essere diverse
implicazioni, a volte contraddittorie tra loro.

­ I buchi sono stati scoperti e corretti:
­> quindi non esistono più, a priori;
­> quindi qualcuno si è preoccupato di
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AprireVolumi,apartiredallavistad'insiemedelle
Attività:premereiltasto(su
Mac),poiscrivere"volume"ecliccaresu
"Volumi".

UnavoltaapertalafinestraVolumi,possiamo
attaccarelanostrapennaUSB.Nell'elencoa
sinistraappariràunavocecorrispondente.
Clicchiamociperselezionarla.

Clicchiamopoisulmenueselezioniamo
Ripristinodell'immaginedelvolume..Dentro
Immaginedaripristinare,selezioniamol'immagine
ISOcheabbiamoscaricato.Clicchiamosu
Avviareilripristino.

Ciappariràunmessaggiochecichiedese
vogliamoveramenteriscriverel'immaginesulla
periferica.Controlliamocheledimensionieil
modellodellaperifericacorrispondanoalle
dimensioniealmodellodellanostrapennaUSB.
Seècosì,clicchiamosuRipristina.
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­Ilnumerodipersonechecontribuiscealcodice
staaumentandoodiminuendo?
­Losviluppoèattivo?Inquestocasononsi
trattadivelocità,madireattività,di
mantenimentonellungotermine,diresistenza.
Losviluppodiunsoftwareèunamaratona,non
unosprint.

Eriguardoglistrumentidicomunicazione
collettivasuiqualisiappoggialosviluppo
(mailing­listeforumdidiscussione,per
esempio):

­Sipuòaccedereconfacilitàallediscussioniche
riguardanolosviluppodelcodice?
­Questediscussionicoinvolgonomoltepersone?
­Sonosologliutentiapartecipareaqueste
discussioni?
­Cheatmosferac’è?Calmapiatta,silenzio
tombale,unagioiosacacofonia,serietàglaciale,
bracciaaperte,implicitaostilità,tenera
complicità,etc.?



13

se corrisponde a quella contenuto nel file
SHA512SUMS contenuto nella stessa directory
dove abbiamo trovato l'immagine da scaricare.

VERIFICARE L'AUTENTICITA'
Se la verifica dell'integrità è andata bene, dopo
aver visto che i due checksum corrispondono,
possiamo continuare nel processo verificando
l'autenticità. Un avversario avrebbe potuto fornirci
un'immagine associata a un checksum, entrambi
falsi. La verifica precedente ci permette soltanto
di controllare che il file scaricato è proprio quello
che era disponibile sul sito, ma non se è proprio
quello che volevamo ottenere. Più avanti la
Guida spiegherà come assicurarsi dell'autenticità
dell'immagine scaricata, affidandosi al fatto che il
checksum è firmato con GnuGP, che utilizza la
crittografia asimmetrica. Dovremo quindi
aspettare la ricetta che riguarda la verifica di una
firma (oppure precorrere i tempi consultando la
Guida in francese, non ancora tradotta:
http://petati.vado.li/ NDT). Dopo aver scaricato il
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Ma d’altra parte, se un software non è utilizzato
da nessuno viene da mettere in dubbio la sua
sopravvivenza nel lungo periodo: se il team di
sviluppo smettesse di lavorare su questo
software, cosa ne sarebbe? Chi se ne farebbe
carico?

Come regola generale, dobbiamo quindi
scegliere un software usato da un numero
sufficientemente importante di persone, ma non
per forza il più utilizzato.

Per misurare la popolarità di un programma, è
possibile da un lato utilizzare gli stessi criteri che
abbiamo descritto sopra riguardo il dinamismo
della comunità che ha intorno. Dall’altro, Debian
pubblica i risultati del suo popularity contest (1),
che permette di confrontare non solo il numero di
persone che hanno installato questo o quel
programma, ma anche e sopratutto l’evoluzione
nel tempo della loro popolarità.
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fileSHA1SUMS.sign,seguireipassiche
permettonodiverificarelafirmacrittograficadel
fileSHA512SUMS.

PREPARAREISUPPORTIPER
L'INSTALLAZIONE
Unavoltacheabbiamosceltol'immagine,
l'abbiamoscaricataeverificata,noncirestache
installarlasuunapennaUSB,unCDounDVD.

CREAREUNAPENNAUSBPER
L'INSTALLAZIONE
Ilcasopiùfacileèquelloincuidisponiamodiuna
pennaUSBvuota,ochecontienesoltantodatiai
qualinonteniamo,eincuiabbiamoaccessoaun
sistemabasatosuLinux,comeDebianoTails.

Attenzione:idatieventualmentepresentisulla
pennaandrannoperduti.Einvecesaràfacile
analizzarelapennaperritrovareifileilcui
contenutononerastatocancellatodavveroin
precedenza..(cfr.Guidainitaliano#2)
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­Ilvolumedellediscussioni,negliultimi
anni/mesi,stadiminuendooaumentando?Più
cheilrumoredifondo,ciòcheimportasono
sopratuttoimessaggicheottengonouna
risposta:unsoftwarematuro,stabileeben
documentatononsarànecessariamentefontedi
discussione,masenonc’ènessunoprontoa
risponderealledomandedeineofiti,questo
potrebbeessereunbruttosegno.
­Sitrovanodeifeedback,deisuggerimentidi
miglioramento?Sesì,vengonopresiin
considerazione?
­Lerispostevengonodatesempredaun
numeroridottodipersone,oppureesistonodelle
pratichepiùlarghedimutuoaiuto?

POPOLARITÀ
Lapopolaritàèuncriteriodelicatoinmateriadi
software.Ilfattochelamaggiorpartedei
computernegliufficifunzioninoattualmentecon
WindowsnonsignificaaffattocheWindowssiail
migliorsistemaoperativoadisposizione.


