Quello che avete tra le mani € il settimo numero
della traduzione a puntate della Guide
d'autodéfence numerique.

L'edizione originale integrale (in francese) &
leggibile online e scaricabile liberamente qui:
http://guide.boum.org
Trovate invece le puntate precedenti della
traduzione in italiano qui:
http://numerique.noblogs.org
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2 Ricette - Installare un sistema cifrato

32 Scegliere, verificare e installare un
programma

Autoproduzione spinta & No-copyright: stampate,
riproducete, diffondete.
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readable by user '_apt’ executing apt-key

Non si tratta di un errore bloccante, ma di un
avvertimento. Basta cliccare sul bottone “Chiudi”
e ignorarlo.

Nel prossimo numero:
Le ricette: cancellare dei dati "per davvero"...
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free alla fine dell'indirizzo:

deb  http://ftp.it.debian.org/debian/  stretch-
backports main contrib non-free

Una volta fatto questo, clicchiamo su OK.

AGGIORNARE | PACCHETTI DISPONIBILI

A questo punto clicchiamo su “Esci”, nel menu
“File”. Probabilmente si aprira una finestra
“Repository modificati”, nel qual caso bastera
cliccare su “Aggiorna”. Se non succedesse,
bisogna cliccare su “Aggiorna” per aggiornare la
lista dei pacchetti.

Nell'estate del 2017, un bug ha fatto si che
venisse fuori una finestra con un messaggio
d’errore di questo tipo:

W: http://ftp.it.debian.org/debian/dists/stretch-
backports/ InRelease: The key(s) in the keyring
letc/apt/trusted.gpg are ignored as the file in not

53

0¢

<-- URlgaq Ip 0zz|un,| Jad

3[eIolN auoIZejuawnaop e|jlap afelziul eulbed e
/II'opeAeznAal//:dny

<-- ueigag Ip afeown ouswua 1p epinb e
XNUM/NND © uelgqaqg Ip

auoizejuswinop ®| Jad ojuawiall aydjenb 0303

XNNIT/NN9 1 NYI91Q
NS INOIZYLNIWNNDO0A 10 .0d NN

‘liqiuodsip
9sal OuoBusA INd Ul BINSIW BJIBU 1UOIZBII0I
9| asm|eisul sepodwi 8 pa  ‘lwwelboud
LieA | ouepsenBi ayd 1wsjgoid niadoas ouohuan
aluawlejobay ewsalsis oudoid |1 oreuloibbe
dlaualuew e asesedw ayoue oswepodwi 3

(L#
OURI[el Ul BpINS) “IJ3) 0JOAARD I|Je||3oued & 3 (8#
ouelfell Ul eping “149) rep ldoid 19p dnxoeq |1 ale}
e asesedwi ojund 0)sanb e ajin 818sSe 8qQa10d

JYY(INILNO)
434 0M9ISNOD JHDT¥ND

INSTALLARE UN SISTEMA CIFRATO

Aggiornamento: i software evolvono, per questo
e vivamente consigliato di utilizzare la versione
pit recente di questa ricetta, che € disponibile sul
sito https://guide.boum.org/.

Durata: mettete in conto una giornata, con
molti momenti d’attesa (a volte lunghi).

Abbiamo visto che tutti i computer, tranne quelli
con alcuni sistemi live, lasciano ovunque tracce
dei file aperti, dei lavori effettuati, delle
connessioni Internet, ecc. Abbiamo anche visto
che un modo per esporre un po’ di meno i dati
conservati sul computer é quello di cifrare in toto
il sistema sul quale lavoriamo.

Quello che possiamo fare é installare un sistema
operativo GNU/Linux come Debian o Ubuntu, su
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una partizione cifrata dell’hard disk. Ad ogni
awvio il computer ci chiedera una passphrase per
sbloccare la decifratura del disco, dopodiché
permettera 'accesso ai dati e I'avvio del sistema.
Senza quella passphrase, chiunque voglia
accedere al contenuto di quel disco si trovera di
fronte a dei dati indecifrabili.

Questo é cio che faremo con questa ricetta.

LIMITI

Attenzione! Questa installazione cifrata semplice
non risolve tutti i problemi di confidenzialita con
un colpo di bacchetta magica. Protegge i dati
solo in determinate condizioni.

LIMITI DI UN SISTEMA CIFRATO

Vi raccomandiamo caldamente le letture
preliminari seguenti:

. il capitolo che riguarda la cifratura (e i suoi
limiti) (cfr. Guida in italiano #2)
. il caso di studio “una nuova partenza” (cfr.
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( 3f su Mac), poi scrivere

"pacchetto” e cliccare su "Gestore dei pacchetti
Synaptic".
Dato che il gestore dei pacchetti consente di
modificare i programmi installati nel computer, e
dunque di scegliere di quali programmi fidarsi, ci
sentiremo rassicurati dal fatto che per aprirlo ci
verra chiesta la nostra password.

CONFIGURARE | REPOSITORY

Cliccare sulla voce “Repository” nel menu
“Impostazioni” e poi cliccare sul menu “New”.
Nella riga che inizia per “URI" scrivere 'indirizzo
APT aggiungendo:

deb http://ftp.it.debian.org/debian/  stretch-
backports main

In questo caso, la versione del repository €
stretch-backports e la categoria € main. Se
volessimo installare anche del software non
libero possiamo aggiungere anche contrib e non-
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repository. Se i repository forniti con Debian
contengono quasi tutti i programmi di cui
potremmo aver bisogno, a volte € invece utile
installare dei programmi piu recenti rispetto a
quelli contenuti nell'ultima versione stabile di
Debian. Questi pacchetti vengono chiamati
backport.

Attenzione: aggiungere un nuovo repository
Debian su un computer significa fidarsi delle
persone che se ne occupano. Anche se i
repository backport di cui parliamo qui di seguito
sono mantenuti da membri di Debian, per molti
altri repository non é cosi. La decisione di fidarsi
di loro non deve essere presa alla leggera: se |l
repository in questione contiene del software
malevolo, ce lo ritroveremo installato sul
computer senza neanche rendercene conto.

APRIRE IL GESTORE DEI PACCHETTI
Aprire il Gestore dei pacchetti: accedere alla
vista d'insieme delle Attivita premendo il tasto

3l
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Guida in italiano #3), che affronta nel dettaglio i
limiti pratici di questo tipo di sistema e gli attacchi
possibili.

Ignorando questi limiti, linstallazione di un
sistema cifrato puo generare un falso senso di
sicurezza, fonte di grossi problemi.

LIMITI DI UNA NUOVA INSTALLAZIONE

Quando si installa un nuovo sistema, si parte da
zero.

Non c'é alcun modo semplice di verificare che il
CD dinstallazione che stiamo utilizzando sia
affidabile e non contenga per esempio dei
software malevoli. Potremo accorgercene in
seguito, ma potrebbe essere troppo tardi.

LIMITI NEL RICONOSCIMENTO
DELL'HARDWARE

Utilizzare un sistema operativo libero come
Debian ha uno svantaggio: i costruttori di
componenti hardware ci fanno generalmente

4
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poca attenzione. A volte potrebbe essere difficile,
0 anche impossibile, utilizzare un computer o una
delle sue periferiche sotto Debian.

La situazione negli ultimi anni sta migliorando: il
riconoscimento dell’'hardware tende a essere piu
omogeneo, e sopratutto, la diffusione dei sistemi
liberi sta spingendo sempre di piu i costruttori a
fare in modo, indirettamente o no, che i propri
componenti vengano riconosciuti. (1)

Nonostante cio, prima di sostituire un sistema
operativo, potrebbe essere una buona idea
accertarsi che i componenti hardware necessari
funzionino bene, con l'aiuto di un sistema live. Il
sistema Talils, per esempio, & basato su Debian. |
componenti  che  funzionano con  l'uno
funzioneranno senza difficolta anche con I'altro.

NOTE
(1) Per alcuni componenti, potrebbero esserci dei
problemi derivati da difetti di funzionamento nei

5
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INSTALLARE UNA VERSIONE PARTICOLARE
A volte capita di dover installare una versione
particolare di un pacchetto. Per esempio nel
caso in cui siano stati aggiunti dei repository
specifici. Invece di scegliere “Installa” nel menu
contestuale, selezioniamo il pacchetto desiderato
cliccando col sinistro, senza cliccare sulla casella
accanto, e poi nel menu “Pacchetto” scegliere
“Forza versione...”". Selezioniamo quindi la
versione desiderata. Il resto non cambia.

UTILIZZARE DEI BACKPORT

Aggiornamento: i software evolvono, per questo
e vivamente consigliato di utilizzare la versione
piu recente di questa ricetta, che & disponibile
sul sito https://guide.boum.org/.

Durata: da un quarto d’ora a una mezz'ora.

| pacchetti Debian che contengono i programmi
si trovano dentro quello che viene chiamato un
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SELEZIONARE IL PACCHETTO DA
INSTALLARE

Adesso arriva la fase vera e propria
d'installazione del pacchetto che abbiamo
precedentemente trovato. Ci sono diversi modi
per farlo, a seconda che preferiamo utilizzare la
versione disponibile nei repository ufficiali oppure
un pacchetto proveniente da un altro repository,
per averne ad esempio una versione piu recente.

INSTALLARE LA VERSIONE PREDEFINITA
Normalmente il pacchetto cercato si trova da
qualche parte allinterno della lista dei pacchetti.
Una volta trovata la riga corrispondente, ci
clicchiamo sopra con il destro e nel menu che
appare scegliamo “Installa”.

Se questo pacchetto dipende da altri pacchetti, il
gestore dei pacchetti apre una finestra dove ci
chiede di “Selezionare le ulteriori modifiche
richieste”. In genere le sue proposte sono
sensate, possiamo quindi accettare cliccando su
“Aggiungi alla selezione”.
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firmware integrati. Questi problemi a volte
vengono corretti tramite degli aggiornamenti
forniti dai costruttori stessi. Potrebbe quindi
essere una buona idea fare I'aggiornamento del
firmware (BIOS o UEFI), dellEmbedded
Controller o di altri componenti, prima di
procedere con [installazione. Purtroppo queste
procedure sono troppo diverse I'una dall'altra per
poterle dettagliare in questa guida, ma
generalmente si possono trovare le istruzioni sul
sito dei costruttori.

SCARICARE UN'IMMAGINE PER
L'INSTALLAZIONE

Per realizzare linstallazione del sistema, la via
piu semplice & quella di utilizzare una penna
USB, un CD o un DVD. Debian ne propone molte
variant, e dunque € necessario iniziare
scegliendo il metodo che ci sembra il piu adatto
alla nostra situazione.
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CON O SENZA DRIVER PROPRIETARI?

Alcune periferiche del computer possono aver
bisogno, per funzionare, che il sistema sia fornito
di un driver non libero. Ma questo non succede
sempre.

UN DRI-COSA?

Questi driver sono dei programmi che hanno la
particolarita di poter essere eseguiti su dei chip
allinterno della periferica e non allinterno del
processore del computer. E’ il caso per esempio
del programma che controlla il movimento delle
parti meccaniche di un hard disk o Il
funzionamento del sistema radio di una scheda
Wi-Fi. Possiamo benissimo anche non accorgerci
della loro esistenza, perché la maggior parte dei
driver sono rilasciati direttamente con I'hardware.
Ma nel caso di altre periferiche, il sistema
operativo deve poter inviare il driver a un
componente mentre si avvia.

| driver liberi sono rilasciati con il programma
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Synaptic”.

Dato che il gestore dei pacchetti consente di
modificare i programmi installati sul computer,
per aprirlo viene richiesta una password.

AGGIORNARE LA LISTA DEI PACCHETTI
DISPONIBILI

Una volta dentro al gestore dei pacchett,
iniziamo aggiornando la lista dei pacchetti
disponibili - cliccando sullicona “Aggiorna”. |l
gestore dei pacchetti si scarichera dai server
Debian le ultime informazioni sui pacchetti
disponibili.

CERCARE IL PACCHETTO DA INSTALLARE

A questo punto va trovato il pacchetto che
vogliamo installare. Clicchiamo sull'icona “Cerca”
nella barra degli strumenti. Qui, se conosciamo il
nome di questo pacchetto lo scriviamo nel
campo “Cerca”, dopo aver selezionato “Nome”
nel menu a tendina “Cerca in”.
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INSTALLARE UN PACCHETTO DEBIAN

Aggiornamento: i software evolvono, per questo
e vivamente consigliato di utilizzare la versione
piu recente di questa ricetta, che & disponibile
sul sito https://guide.boum.org/.

Durata: 5 minuti, piu il tempo di scaricamento
e installazione (da qualche secondo ad
alcune ore, a seconda della grandezza del
software da installare e dalla velocita della
connessione).

APRIRE IL GESTORE DEI PACCHETTI

Una volta che sappiamo in quale pacchetto e

contenuto il programma che vogliamo utilizzare,

non resta che installarlo.

Per farlo utilizzeremo il gestore dei pacchetti

Synaptic, che possiamo aprire partendo dalla

vista d'insieme delle Attivita e premendo il tasto
( $ su Mac), poi scrivendo

“pacchetto” e cliccando su “Gestore dei pacchetti
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d'installazione di Debian. Purtroppo la maggior
parte dei driver non sono liberi. Quindi siamo noi
che dobbiamo mettere a disposizione del
programma d'installazione di Debian tutti i driver
proprietari necessari al funzionamento del
computer: questo € il caso tipicamente di alcune
schede Wi-Fi.

UN'ALTRA STORIA DI COMPROMESSI

Se vogliamo installare il nostro sistema cifrato su
un computer portatile, € molto probabile che
siano necessari dei driver per far andare la
scheda Wi-Fi o per avere una buona risoluzione
del monitor.

Su un computer fisso senza Wi-Fi, & abbastanza
plausibile che il nostro sistema cifrato possa
funzionare correttamente senza dover aggiungere
driver.

Anche se non ne abbiamo prove, potremmo
temere che il driver proprietario di una scheda Wi-
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Fi possa spiarci a nostra insaputa. D'altra parte,
senza quel driver la scheda semplicemente non
funzionera. Ancora una volta si tratta di scendere
a compromessi.

kgl#\AAGINE PER LINSTALLAZIONE VIA

II' modo piv' rapido € quello di utilizzare
un'immagine d'installazione via rete, che contiene
solo le primissime parti iniziali del sistema.
L'installer si scarichera in seguito, tramite
Internet, il software da installare. E' dunque
necessario che il computer sul quale vogliamo
installare Debian sia connesso a Internet,
preferibilmente attraverso un cavo di rete (e non
con il Wi-Fi, che allinterno del software
d'installazione funziona solo raramente).

Esistono vari file (chiamati “immagini”) che
contengono una copia dellimmagine
d'installazione, a seconda dell'architettura del
processore. Nella maggior parte dei casi,
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questa distribuzione, stiamo gia fidandoci, in
qualche modo, di queste persone.

Membri del team di sviluppo hanno degli indirizzi
mail che finiscono per @google.com, questo
indica che li paga Google; anche se non vi €
alcun dubbio sulle loro competenze tecniche,
possiamo chiederci fino a che punto il loro lavoro
venga manovrato dai loro datori di lavoro che,
invece, non meritano nessuna fiducia riguardo
alla salvaguardia dei vostri dati personali.

NOTE:
1) https://popcon.debian.org

2) Il Security Team di Debian mantiene le
informazioni riguardo ciascun pacchetto nel
Security Tracker.
https://security-tracker.debian.org
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indicare una comunita di sviluppo attiva ed € un
segno migliore rispetto a nessuna falla, perché in
quel caso vorrebbe dire che nessuno se ne
occupa.

TEAM DI SVILUPPO

Chi ha scritto questo software? Se siamo in
grado di rispondere a questa domanda, ci sono
diversi fattori che possono aiutarci a determinare
che grado di fiducia accordare al team di
sviluppo. Per esempio:

Le stesse persone hanno scritto anche un altro
software,  che  stiamo  gia  usando
frequentemente; le nostre impressioni su
quest'altro software sono molto utili per farci
un'idea.

Membri del team di sviluppo hanno dei indirizzi
mail che finiscono per @debian.org, e hanno
quindi il permesso di modificare i programmi
forniti da Debian GNU/Linux; se stiamo usando
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occorrera scaricare quello il cui nome finisce per
amdo64-i386-netinst.iso, detto “multi-architettura”,
che supporta le architetture a 32 e 64 bit e che
funzionera sulla maggior parte dei computer
domestici costruiti dopo il 2006 (1)

Poi bisogna scegliere tra la versione contenenti
driver proprietari (2) e quella interamente libera,
senza software proprietario (3).

L IMMAGINE CON L'AMBIENTE
GRAFICO

Se non possiamo connettere a Internet il
computer sul quale vogliamo installare Debian,
possiamo scaricare un DVD contenente tutto il
sistema di base, compreso il nostro abituale
ambiente grafico. Per fare cio dobbiamo avere
accesso a un masterizzatore DVD 0 a una penna
USB di almeno 4 GB.

Come per linstallazione via rete, dobbiamo
scegliere I'immagine corrispondente alla nostra
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architettura (4).

Per linstallazione € necessario soltanto il primo
DVD. Il nome del file da scaricare pud finisce con
-i386-DVD-1l.iso (32 bit), o con -amd64-DVD-
1.iso (64 bit).

NOTE

1) Alcuni  computer  portatili  utilizzano
I'archittettura ARM, ma gli autori di questa guida
non 'hanno mai incontrati per poterli testare.

2) Immagini multi-architettura per linstallazione
via rete contenenti i driver proprietari sul sito di
Debian —> http://cugulo.vado.li/

3) Immagini multi-architettura  ufficiali  per
linstallazione via rete sul sito di Debian —>
http://becozu.vado.li/

4) Immagini DVD per l'installazione di Debian su
varie architetture —> http://mitapu.vado.li/
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trovarli e qualcun altro di correggerli: si suppone
un'attenzione alla questione.

- Questi buchi esistevano:

-> il codice potrebbe essere stato scritto
senza una cura particolare alla sicurezza;

-> potrebbero esisterne altri, non ancora
scoperti 0 peggio, non ancora resi pubblici.

Per affinare il nostro intuito rispetto a un
software, potrebbe essere utile fare affidamento
sul criterio del “tempo”: per esempio, non € una
cosa drammatica se all'inizio dello sviluppo di un
software vengono scoperti dei buchi e poi non ne
sono stati scoperti altri per un po’ di anni
potremmo considerarli errori di giovinezza. Al
contrario, se vengono regolarmente scoperte
nuove falle, da anni e anche recentemente, €
ragionevole pensare che il software abbia ancora
molti  problemi di  sicurezza totalmente
sconosciuti.. 0 non resi pubblici. Ma un numero
relativamente alto di problemi, anche recenti, puo
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LO STORICO SULLA SICUREZZA
Ecco un altro criterio a doppio taglio.

Si pud cominciare dando un’occhiata agli avvisi
di sicurezza (2) proposti da Debian. Cercando un
programma con il suo nome, si ottiene la lista dei
problemi di sicurezza che sono stati scoperti e a
volte risolti.

Se un programma ha uno storico sulla sicurezza
perfettamente immacolato, potrebbe
implicitamente voler dire o che tutti se ne
fregano, o che il codice € stato scritto in modo
estremamente rigoroso.

Se invece sono stati trovati dei buchi di
sicurezza, ci  possono essere  diverse
implicazioni, a volte contraddittorie tra loro.

- | buchi sono stati scoperti e corretti:
-> quindi non esistono piu, a priori;
-> quindi qualcuno si & preoccupato di
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VERIFICARE L'IMMAGINE

E’ buona norma assicurarsi che il download
dellimmagine si sia svolto correttamente
controllando il checksum dell'installer, per
verificarne l'integrita e l'autenticita (cfr. Guida in
italiano #2). Dobbiamo allora procedere in due
fasi, nella prima ci assicuriamo dell'integrita, nella
seconda dell'autenticita.

Per farlo, € necessario avviare un sitema gia
installato. Se abbiamo accesso a un computer
con GNU/Linux, per esempio quello di un’amica,
benissimo. Se disponiamo soltanto di un sistema
live, possiamo copiare [limmagine scaricata
dentro una penna USB e poi verificarla all'interno
del sistema live.

VERIFICARE LINTEGRITA

Per fare questa cosa dobbiamo seguire la ricetta
che riguarda i checksum (cfr. Guida in italiano #2
). Dovremo calcolare il checksum SHA512
dellimmagine che abbiamo scaricato e verificare
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se corrisponde a quella contenuto nel file
SHA512SUMS contenuto nella stessa directory
dove abbiamo trovato l'immagine da scaricare.

VERIFICARE L'AUTENTICITA

Se la verifica dellintegrita € andata bene, dopo
aver visto che i due checksum corrispondono,
possiamo continuare nel processo verificando
l'autenticita. Un avversario avrebbe potuto fornirci
un'immagine associata a un checksum, entrambi
falsi. La verifica precedente ci permette soltanto
di controllare che il file scaricato & proprio quello
che era disponibile sul sito, ma non se € proprio
quello che volevamo ottenere. Piu avanti la
Guida spieghera come assicurarsi dell'autenticita
dellimmagine scaricata, affidandosi al fatto che il
checksum é firmato con GnuGP, che utilizza la
crittografia  asimmetrica.  Dovremo  quindi
aspettare la ricetta che riguarda la verifica di una
firma (oppure precorrere i tempi consultando la
Guida in francese, non ancora tradotta:
http://petati.vado.li/ NDT). Dopo aver scaricato il
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Ma d'altra parte, se un software non € utilizzato
da nessuno viene da mettere in dubbio la sua
sopravvivenza nel lungo periodo: se il team di
sviluppo smettesse di lavorare su questo
software, cosa ne sarebbe? Chi se ne farebbe
carico?

Come regola generale, dobbiamo quindi
scegliere un software usato da un numero
sufficientemente importante di persone, ma non
per forza il piu utilizzato.

Per misurare la popolarita di un programma, €
possibile da un lato utilizzare gli stessi criteri che
abbiamo descritto sopra riguardo il dinamismo
della comunita che ha intorno. Dall'altro, Debian
pubblica i risultati del suo popularity contest (1),
che permette di confrontare non solo il numero di
persone che hanno installato questo o quel
programma, ma anche e sopratutto I'evoluzione
nel tempo della loro popolarita.

42

1/

*auoizisodsip e oAlelado ewsa)sis Jol|biw
|l BIS SMOPUIAN BYD O1eye eIUBIS uou SMOPUIAN
U0J sjuswenye ouluoizuny 1N 16au JsINdwod
lop aued Joibbew e ayd one} || ‘asemyos
Ip eualew Ul 0Jedl|dp ouao un 9 elejodod e

V114v10d0d

¢omre oninw 1p aybue) nid ayoneid

3||op ouojsisa ainddo ‘auosiad Ip onopu oJswnu
un ep aldwas orep ouobusA ajsodsu a7 -
¢,8U0IZRIBPISUOI

ur 1saud  ouobusa ‘IS 8S  ¢ojuswWelol bW
Ip nuawuabbns 1ep ‘yoeqpes) lsp oueol IS -
‘oubas onniq un a19ssa agqgaod

o)senb  ‘niyosu 1ep spuewop aje  alspuodsi
e ojuoid ounssau 80 UOU BS BW ‘BUOISSNISIP
Ip 9JUO} S)UBWELILSSBIBU RIS UOU 01RIUaWNIop
usq o 9|igels ‘oinfew BJ/eMYyos un :eisodsi
eun ouobuano ayo 166essaw | onnyeidos
ouos euodwi ayd QIO ‘opuo} Ip alownl | ayd
Nid ¢opueluUsWNe 0 opusnuIWIp €IS ‘ISaW/iuue
iwyn fsu  ‘luoISSNISIp  d|IBp  BWINOA || -



