| 1980: Alice e Bob

uesta procedura

divenne sempre pill

inefficiente con
I'espandersi dei network tra
computer, in quanto
all'apertura di un nuovo
nodo era necessario
procedere ogni volta con un
passaggio fisico delle chiavi.
C’era hisogno di una chiave
che potesse essere
scambiata senza troppe
paranoie sulla sicurezza,

"Keep off the path,
beware of the gate,
watch out for signs
that say "hidden
driveways". Don't
let the chlorine in
your eyes blind
you to the awful
surprise that's
waitin' for you at

a crittografia a chiave pubblica
L viene per la prima volta presentata

alla comunita accademica nel
1976, quando i ricercatori Whitfield Diffie e
Martin Hellman mettono appunto una
teoria per un sistema crittografico basato
su due parti: una pubblica e una privata.
Tramite questo sistema si eliminava il
passaggio fisico della consegna della
chiave perché consentiva di condividerne
una parte in luoghi “pubblici” e al tempo
stesso averne una parte privata da tenere
al sicuro e usare per leggere i messaggi.

el 1977 un team di

tre scienziati, Ronald

Rivest, Adi Shamir e
Leonard Adleman, iniziano
a lavorare a questa
funzione necessaria per
generare le chiavi. La storia z
qui prende una fondamentale svolta
alcolica: i tre raccontano che Rivest ebbe
llluminazione necessaria per concludere il
lavoro dopo aver bevuto troppo vino durante
una cena in occasione della pasqua ebraica.
Poco dopo i tre pubblicano un report in cui
spiegano la loro soluzione, che

/

Alice e Bob in "Mental Poker", articolo di Rivest, Shamir e Adleman
pubblicato nella raccolta The Mathematical Gardner (1981)

ello stesso anno I'algoritmo viene pubblicato in una popolare

rubrica di giochi ici su Scientific American, che lo

renderé famoso. Al tempo stesso perd attira anche le attenzioni
dellintelligence americana, in quanto ai tempi la crittografia era
considerata da un punto di vista giuridico come una “munizione” nel
senso militare del termine, dunque la sua circolazione era tenuta sotto
controllo e non era cosi liberamente fruibile. | nostri comunque vanno
avanti. Nel 1978 ripubblicano I'articolo su una rivista scientifica, ed & qui
che appaiono per la prima volta Alice e Bob: sono usati come esempi del
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Diffie ed Hellman pubblicano un articolo in : ; K : Rt o P 2 > : ”
06 una chiave che the bottom of the | 2 P effettivamente funzionava: questa soluzione modo in cui le entita coinvolte nella comunicazione da cifrare si
cioé una chiave che in cui spiegano questo loro modello, che di 4l f Igori dalle | f : : Wpm o upn . .
ualche modo potesse bottomless blue Ito int Tuttavi iventera il famoso algoritmo RSA, dalle loro organizzano. Prima si usava solo “A” e “B", ma per Rivest, Shamir e
g bbli p " genera molto Interesse. Tuttavia, manca iniziali. Adleman ¢ piti comodo usare i nomi. Dopo questa prima menzione, Alice
essere pubblica. blue blue pool. ancora una funzione che permetta ¢ Bob si stabiliscono come “la coppia piu famosa della critttografia”. Nel
o The B-52s, Private Idaho (1980) effettivamente di generare queste due Key Generation 1981 un articolo di Manuel Blum inizia ad aggiungere dettagli alla storia
elprimi chiavi, in quanto il modello presentato era Selact trro prims mumber, p and o di Alice e Bob: stanno divorziando e devono decidere chi tiene la
esperimenti su solo teorico. Claleulate n = pxg macchina. Un’altra storiella famosa
come provare Caloulate () () = (p - Dx(gq - 1) viene raccontata nel 1984 dal
arisolvere questo Selectinteger  ged (Q (@, 9=1; 1< a< O () crittografo John Gordon. Gordon usa
Calculate b Alice e Bob per spiegare I'applicazione
roblema vengono Bob per spiegare [applicazic
propler yn O . Public Key Kl ={a n} della crittografia al mercato azionario:
Lant:: ig‘l7a0a" inizio negli S Privats Key © ER={hn} Bob élu?_brokelr, mem;e Alice una
i N speculatrice sul mercato azionario e
dall'intelligence Alice’s public Alice 's private T stanno facendo truffe alle
britannica. Ma all'inizio key key assicurazioni. Gli sbirri americani li
i N ransmitted Plainext : M<n cercano e in piti Alice vuole
questi progetti sono oy Cioherten - =1 Y )
- 2 P cipherte phettext | C=M"Tmad )
tenuti confidenziali e % @ iphertex nascondere a suo marito la vera natura della sua professione.
solo anni dopo furono
. bt D i " .
resi pubblici, quando Plaintext Encryption algor Decryption algorithm Plaintext o ECryplion & ll want z;] Nev:'r Toy ((l)lh ay (])lh), toﬂl:feep my:lnead e)((il.)andmg (ta)
gia altri ricercatori input (e.g.. RSA) (reverse of encryption  output Plaintest - M=% med ) want a New Toy (0. ay ot ), nothing too ‘emanding (ta)
avevano pubblicato algorithm) - Then when everything is in roses everything is static (ta)
) - ; : ; i . Yeh my New Toy (oh ay oh), you'll find us in the attic"
Schema di funzionamento della crittografia a chiave pubblica ’
sullargomento. j funzi rittografi iave pubbli Algoritmo RSA Lene Lovich, New Toy (1981)
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