Quello che avete tra le mani € il quarto numero
della traduzione a puntate della Guide
d'autodéfence numerique.
L'edizione originale integrale (in francese) &
leggibile online e scaricabile liberamente qui:
http://guide.boum.org
Trovate invece le puntate precedenti della
traduzione in italiano qui:
http://numerique.noblogs.org
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Nel prossimo numero:
Ancora esempi: Lavorare su un documento
sensibile - Archiviare un progetto finito...
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Quello che possiamo dire, € che a priori, se
un'organizzazione e disposta a investire tutte
queste risorse per avere accesso ai vostri dati,
preferira di gran lunga mettere in atto uno degli
altri attacchi elencati fin qui, meno costosi e
altrettanto  efficaci. Primo tra tutti quello di
chiedere direttamente la password alla persona
stessa, in modo piti 0 meno cordiale..
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SCEGLIERE LE RISPOSTE ADATTE

Ecco, adesso ci e preso il panico. Tutte le cose
che facciamo ogni giorno con un computer Ci
tradiscono. Ancor piu perché credevamo, a torto,
di “essere al sicuro”. Oppure viene da chiederci,
con una certa dose di scoraggiamento, se tutto
sommato, abbiamo poi davvero qualcosa da
nascondere... ma di questo abbiamo gia parlato
nella presentazione ( vedi Numero 0 della Guida
in italiano).

Tuttavia ci restano ancora dei margini prima di
tornare ai vecchi metodi della botola nascosta
sotto al tappeto in salotto, o alla porta segreta
dietro la biblioteca che si apre azionando un falso
libro (soluzioni rustiche da non buttar via). Da qui
in poi questo testo si occupera di mappare questi
margini.

Nella parte che seguira, mentre tratteremo alcuni
concetti importanti perché generici, svilupperemo
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anche in breve dei punti che mettano in grado
chiunque di scegliere un insieme di pratiche e
strumenti adeguati alla propria situazione.
Successivamente descriveremo alcuni casi piu
comuni, che chiameremo “Esempi”, per illustrare
la nostra idea (vedi Guida in italiano n.5)

VALUTAZIONE DEI RISCHI

Quando ci si chiede quali misure adottare per
proteggere i nostri dati o le comunicazioni digitali
in generale, spesso si finisce per procedere un
po’ alla cieca. Primo perché la maggior parte
delle soluzioni ha anche degli svantaggi: a volte
sono soluzioni molto difficili da implementare,
mantenere o utilizzare. Quando invece abbiamo
possibilita di scelta, magari nessuna delle
soluzioni risponde completamente alle nostre
esigenze specifiche. Altre volte ancora sono
soluzioni troppo nuove e non siamo davvero
sicuri che funzionino. E cosi via..
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una tutte le combinazioni possibili, € il piu
semplice, il piu stupido e il piu lento dei metodi.
Ma quando non si possono mettere in atto altri

tipi di attacco...

FANTASIA

| COS'E PIU FACILE CHE

CRYPTO-GEEK :

I LORD COMPUTER SONO CIFRATI.

USIAMO UN CLUSTER DA UN

MILIONE DI DOLLARI PER CRACCARLI.

MALEDIZIONE.
CHIAVE RSA A 4

A
5 BIT!

ACCADA :

| LORD COMPUTER SONO CIFRATI.

DROGHIAMOLI E PICCHIAMOLI CON
QUESTA CHIAVE INGLESE DA 5 EURQ
FINCHE NDN (I DANND LA PASSWORD.

a PENSD 10.

MERDA' IL N[]STHD PIAND
DIABD DATD

)

Per decifrare in questo modo un hard disk cifrato
ci vuole moltissimo tempo (molti anni) e/o
un’enormita di soldi e di competenze specifiche...
se la password € solida.
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studiati finora, e anche piu preparazione. Un
attacco del genere, almeno nel caso della
situazione di cui parliamo, € di nuovo
fantascienza. In altre situazioni, bisognera dare
prova di una estrema prudenza riguardo alla
provenienza dei dati e dei software che
immettiamo nel computer, in particolare quando
siamo connessi a Internet.. caso di cui, lo
ricordiamo, non stiamo parlando in questa prima
parte della guida.

Quando abbiamo parlato dell'installazione dei
software abbiamo lanciato qualche consiglio utile
sul come installare programmi in modo corretto.
Piu avanti, quando ci dedicheremo alla rete e a
Internet in particolare, entreremo meglio nel
dettaglio.

Tlpo d'attacco: il brute force

Attaccare un sistema crittografico con il brute
force, cioe cercare la password provando una per
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Per prima cosa dovremmo iniziare ponendoci
alcune semplici domande per stabilire una
“valutazione dei rischi” (per saperne di piu
Electronic ~ Frontier ~ Foundation, 2017,
zoreli.vado.li ).

COSA VOGLIAMO PROTEGGERE?

Cio che vogliamo proteggere  rientra
generalmente nella vasta categoria delle
informazioni come, ad esempio, il contenuto di
messaggi elettronici, i file di dati (foto, documenti,
indirizzi e-mail) ma anche l'esistenza stessa di
una corrispondenza tra due persone.

In questo contesto, la parola “proteggere”
soddisfa diversi ambiti:

- la riservatezza: nascondere informazioni da
occhi indesiderati;

- lintegrita: mantenere informazioni in buone
condizioni e impedire  che  vengano
in/volontariamente modificate;
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— l'accessihilita; assicurarsi che le informazioni
rimangano accessibili a chiunque ne abbia
bisogno.

E quindi necessario definire, per ogni categoria di
informazioni da proteggere, la necessita e il
grado di riservatezza, di integrita e di
accessibilita. Sapendo che queste esigenze
spesso sono in conflitto tra di loro e che per
questo sara necessario d'ora in avanti definire le
priorita e fare dei compromessi. In termini di
sicurezza informatica, € difficile salvare capra e
cavoli.

DA CHI VOGLIAMO PROTEGGERCI?

Ci viene in fretta la curiosita di capire quali
capacita tecniche possieda chi potrebbe arrivare
a cio che vogliamo proteggere. E qui diventa
difficile, perché non e facile sapere cosa puo fare
davvero e quali sono i mezzi e il budget a sua
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una volta ottenuto I'accesso fisico al computer, se
/boot non € accessibile né quindi modificabile, &
comunque possibile effettuare lo stesso tipo di
attacco sul firmware della macchina. FE’
leggermente piu difficile, perché come farlo
dipende dal modello di computer usato, ma €
fattibile. Non conosciamo in questo caso nessun
modo praticabile di proteggersi.

Tipo d'attacco: i software malevoli

Nelle puntate precedenti abbiamo capito che dei
software installati a nostra insaputa su un
computer possono rubare i nostri dati. In questo
caso, un simile software é capace di trasmettere
la chiave di cifratura dellhard disk a un
avversario... che cosi otterra, grazie a questa
chiave, 'accesso ai dati cifrati, quando avra poi
accesso fisico al computer.

Installare un software malevolo sul sistema
Debian, di cui parliamo qui, richiede delle
competenze di piu alto livello rispetto agli attacchi
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| mezzi impiegati in questo attacco sono, tutto
sommato, abbastanza limitati: di base non
occorre essere Superman per avere accesso per
qualche minuto alla stanza dove risiede |l
computer.

Cid nonostante, nel caso descritto in questo
esempio, si tratterebbe ancora di pura
fantascienza. Talvolta per0 la realta ha la
tendenza a superare la finzione..

Una protezione contro questo attacco € quella di
tenere i programmi di avvio, tra cui questa piccola
directory non cifrata (/boot), su un supporto
esterno, ad esempio una penna USB, che verra
conservata permanentemente in un luogo piu
sicuro del computer. In questo caso cio che va
protetto non é la riservatezza di questi dati, ma la
loro integrita. Questa prassi esige un buon
numero di competenze e di rigore; non la
approfondiremo in questa guida.

Queste pratiche alzano il livello, ma c'é un pero:
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disposizione. Seguendo le notizie d'attualita e
ricavandone altre altrove, ci renderemo conto
che la situazione varia molto a seconda di chi c'e
in ballo. Tra polizia locale e Agenzia per la
sicurezza nazionale degli Stati Uniti (NSA), c'é
un’enorme differenza riguardo a possibilita di
azione, di mezzi e di tecniche impiegate.

Ad esempio, la crittografia € uno dei modi piu
adatti per impedire a chi, per questioni legali, puo
impadronirsi di un computer per accedere a tutti i
dati che contiene.

Tuttavia le leggi attualmente in vigore in Francia
ci hanno regalato un colpo di scena: durante
un'indagine, si & obbligati a fornire la chiave
crittografica per consentire agli investigatori di
avere accesso ai dati, in caso contrario si va
incontro a sanzioni economiche piuttosto pesanti.

Questa legge consente agli investigatori con
scarsi mezzi tecnologici di agire contro questo
tipo di difesa, anche se finora non conosciamo
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ancora alcun caso in cui questa legge sia stata
applicata.

Per quanto riguarda invece le organizzazioni che
hanno piu risorse, come la NSA o la DGSE
(Direction générale de la sécurité intérieure), non
sappiamo nulla circa le loro reali possibilita. Quali
conoscenze hanno nel campo della crittografia?
Sono in possesso di vulnerabilita non divulgate
che gli consentono di leggere i dati?

Ovviamente non possiamo essere certi di cosa
siano in grado di fare queste entita, ma il loro
campo di intervento € allo stesso tempo limitato e
i casi in cui rischiamo di imbatterci in loro sono
pochi.

Un altro importante fattore da prendere in
considerazione: i costi. Maggiori sono le risorse
messe in campo, piu complesse sono le
tecnologie utilizzate e maggiore € il loro costo;
cio significa che saranno utilizzate solo in casi
specifici e altrettanto importanti a seconda del
tipo di persone coinvolte.
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che si copre con una coperta mentre sta
digitando la propria password.

Tipo d'attacco: la partizione non cifrata e il
firmware

Come abbiamo gia spiegato nel dettaglio, un
sistema “cifrato” non lo € interamente: il piccolo
software che all'avvio del computer ci chiede la
password per decifrare il resto dei dati €, a sua
volta, contenuto in chiaro sulla parte del disco
che si chiama /boot. Un attaccante che ha
accesso al computer puo agevolmente, nel giro di
qualche minuto, modificare questo software e
installarci sopra un keylogger in grado di salvarsi
la password e poi farsela inviare in rete o venire a
prendersela piu tardi.

Se questo attacco viene progettato per tempo,
I'avversario potra in seguito decifrare I'hard disk
quando avra di fronte il computer, durante una
perquisizione, per esempio.
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loro digitera la password all'interno del luogo
sbagliato. Questa operazione puo comportare
diverso tempo ed é costosa.

Nell'esempio che stiamo studiando, un attacco
cosi sarebbe pura fantascienza; attualmente
sono poche le organizzazioni che possono
mettere in campo mezzi cosi specifici, tranne che
i diversi servizi speciali; anti-terrorismo,
spionaggio industriale...

Per premunirsi da un tale attacco, conviene:
scegliere una password lunga, che rende molto
complicato che un osservatore umano la
memorizzi “al volo”; guardarsi intorno alla ricerca
di eventuali occhi (umani 0 elettronici)
indesiderabili, prima di digitare la propria
password; nascondere la propria tastiera con
l'aiuto dello schermo, nel caso di un portatile, 0
con un telo (1) (mantello, asciugamano...).

NOTE:

1) Nel film Citizen Four, si vede Edward Snowden
39
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Ad esempio, ci sono poche possibilita di vedere
un computer sottoposto a innumerevoli test con
costose competenze informatiche per una
questione che riguarda, ad esempio, |l
taccheggio.

Pertanto, prima ancora di cercare una soluzione,
la domanda che ci dobbiamo porre e chi
potrebbe essere interessato ad accedere alle
nostre informazioni sensibili, e di conseguenza
capire cosi se € necessario cercare soluzioni
complicate o no.

Ottenere la protezione totale di un computer
comunque impossibile, e in questa storia, Si tratta
piu che altro di mettere dei bastoni tra le ruote a
quelli che potrebbero volere cio che cerchiamo di
proteggere. Pil  crediamo abbiano mezzi
complessi, piu i bastoni dovranno essere
numerosi e solidi.

Valutare i rischi quindi e, prima di tutto,
domandarsi quali sono i dati che si desidera
proteggere e chi sono le persone coinvolte.
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Da qui, possiamo farci un’idea di quali mezzi
abbiano a disposizione (0 almeno per quanto
possibile, cercare di scoprirlo) e, di conseguenza,
possiamo infine definire una policy di sicurezza
adeguata.

DEFINIRE UNA POLICY DI SICUREZZA

La forza di una catena si valuta basandosi
sull'anello piu debole. Non ha senso installare tre
enormi serrature su una porta blindata, accanto a
una fragile finestra semi distrutta. Allo stesso
modo, la crittografia di una chiave USB non ha
molto senso se i dati memorizzati al suo interno
vengono utilizzati su un computer che manterra
diverse tracce in chiaro sull'hard disk.

Questo esempio ci puo far riflettere su qualcosa:
le soluzioni mirate non servono, a meno che non
facciano parte di un insieme coerente di pratiche.
E ancora, le informazioni che vogliamo
proteggere sono spesso correlate a pratiche che
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corrente (in modo che basti staccare il cavo per
spegnerlo); rendere piu lungo e difficile 'accesso
all'alloggiamento che contiene la RAM, per
esempio incollandolo o saldandolo.

Tipo di attacco: occhi e videosorveglianza

Con il sistema di cifratura che ci siamo
immaginati nel primo passo, la riservatezza dei
dati confida sul fatto che la password venga
mantenuta segreta. Se viene digitata davanti a
una videocamera di sorveglianza, un avversario
che abbia accesso a questa videocamera o alle
sue eventuali registrazioni potra scoprirla e poi
usarla sul computer per avere accesso ai dati.
Ancora piu semplicemente, uno sguardo attento,
dentro un bar, potrebbe cogliere la vostra
password mentre la digitate.

Mettere in atto questo tipo di attacco necessita di
tenere sotto sorveglianza le persone che
utilizzano quel computer, fino a quando una di
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Tipo di attacco : cold boot attack

Abbiamo descritto il cold boot attack nel capitolo
dedicato alle tracce che lasciamo in giro (vedi
Guida in italiano #1 NDT)

Credibilita dellattacco: per quello che ne
sappiamo noi, questo attacco non & mai stato
utilizzato dalle autorita, almeno in modo pubblico.
La sua credibilita € quindi debole.

Puo sembrare superfluo proteggersi contro
questo attacco nella situazione che abbiamo
descritto finora, ma € sempre meglio prendere da
subito delle buone abitudini, piuttosto che avere
brutte sorprese tra qualche anno. Quali abitudini?
Eccone qualcuna che rende un po’ piu difficile
questo attacco:

spegnere il computer quando non lo si usa;
prevedere la possibilita di staccare la corrente
facimente e rapidamente: interruttori delle
ciabatte accessibili facilmente, rimuovere la
batteria del portatile quando é attaccato alla
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esulano dagli strumenti digitali. Quindi per
definire delle risposte appropriate, i rischi devono
essere valutati globalmente .

A una data situazione corrispondono determinati
problemi, rischi, conoscenze... e quindi differenti
opportunita di azione. Non esiste una soluzione
valida per tutti in grado di risolvere ogni problema
con una bacchetta magica. L'unico modo fattibile
e imparare abbastanza per essere in grado di
immaginare e mettere in atto una policy di
sicurezza adeguata alla propria situazione.

UNA QUESTIONE DI COMPROMESSI

Possiamo sempre proteggere meglio i nostri dati
e le comunicazioni digitali in generale; non c'é
limite alle possibilita di attacchi e di sorveglianza
0 ai dispositivi che possono essere usati per
proteggersi. Tuttavia, ogni protezione da
utilizzare in aggiunta ad altre comporta
sicuramente uno sforzo in  termini i
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apprendimento, ma anche di tempo. Non c’é solo
lo sforzo iniziale — l'installazione- ma anche una
complessita generica nell'utilizzo, o nel tempo
impiegato a digitare password o ad eseguire
lunghe e ripetitive procedure. Si arriva a
focalizzarsi piu sulla tecnica in sé che sulle cose
che si vorrebbero fare col computer.

Per ciascuna situazione, si tratta quindi di trovare
un compromesso adeguato tra l'usabilita e il
livello desiderato di protezione.

A volte per0 questo compromesso non esiste:
potremmo anche concludere che gli sforzi
necessari per proteggersi da un rischio plausibile
sono troppo dolorosi, e che preferiamo correre il
rischio... oppure, semplicemente, potremmo non
utilizzare strumenti digitali per memorizzare
alcuni dati o per parlare di determinate questioni.
Esistono altri mezzi di provata efficacia sul lungo
periodo: alcuni manoscritti sono sopravvissuti per
secoli, sepolti in vasi conservati nelle caverne.
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di questi strani esseri, un modo di tenersi al
corrente € quello di iscriversi alla mailing-list degli
annunci di sicurezza di Debian (1). Le emalil
ricevute da quel giro sono scritte in inglese, ma
contengono l'indirizzo della pagina in cui si pud
trovarne la traduzione in altre lingue. La difficolta
poi & quella di riuscire a interpretarle..

Detto questo, anche se il sistema di cifratura
fosse stato compromesso, bisogna comunque
che anche gli avversari lo sappiano.. il poliziotto
di Saint-Tropez non ne sapra niente, ma magari
un perito giudiziario si.

Inoltre, entrando nel campo della fantascienza,
ricordiamo che é difficile sapere in anticipo cosa
hanno in mano, in materia, militari e agenzie
governative come I'NSA.

NOTE:
1) Debian-security-announce:
https://lists.debian.org/debian-security-announce/
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