
Quello che avete tra le mani è il quarto numero
della traduzione a puntate della Guide

d'autodéfence numerique.
L'edizione originale integrale (in francese) è
leggibile online e scaricabile liberamente qui:

http://guide.boum.org
Trovate invece le puntate precedenti della

traduzione in italiano qui:
http://numerique.noblogs.org
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ilsuoharddiskconserveràletracce
indesideratedelpropriopassato;
ilsistemaoperativosaràunsoftware
proprietario(peresempioWindows),einfarcitodi
softwaremalevoli.

Inoltre,visarannoarchiviatideifilescomodiin
modoassolutamentetrasparente.Probabilmente
questocomputersaràstatoutilizzatopervarie
attivitàcomuni,tralequalialcune,diciamocelo,
perfettamentelegali,tipo:
ascoltaremusicaeguardarefilmpresida
Internet;
aiutaredeimigrantiapreparareipropri
documentiperlaprefettura;
disegnareunbelbigliettod’auguriperla
mamma;
scriveredellafalsadocumentazione
semplificandoparecchiolepratiche
amministrative(peresempiogonfiarelebuste
paga,quandononnepossiamopiùdivederci
negatol’affittodiunacasa,appartamentodopo
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appartamento);
tenereaggiornatalacontabilitàfamiliare;
crearetesti,musicaovideo“terroristi”–opiù
precisamente,secondoladefinizioneeuropeadi
terrorismo(1),che“minaccianodicausare...
distruzionidimassa...aun’infrastruttura...
suscettibile...diprodurreperditeeconomiche
considerevoli”,“conloscopodi...costringere
indebitamenteipoteripubblici...adacconsentire
oall’astenersidall’acconsentireunqualunque
atto”.Peresempio,rientrerebberoinquestocaso
degliimpiegatidiOrange(compagniatelefonica
franceseNDT),chenelcorsodiunalotta,
minacciasserodimetterefuoriusoilsistemadi
fatturazionepermettendocosìagliutentidi
telefonaregratuitamente.

NOTE:
1)UnioneEuropea,2017,Direttiva(UE)
2017/541delParlamentoeuropeoedelConsiglio
del15/03/2017
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po’artificiali:partonotuttidalprincipiochei
computerdicuiparliamononvenganomai
connessianessunarete,tantomenoaInternet.

Esempio1.Unanuova
partenza.

(ovverocomefarelepuliziesuuncomputer
dopoannidipratichespensierate)

1.Contesto
2.Valutazionedeirischi
3.Possibiliattacchiesoluzionipraticabili

Prendiamouncomputerusatodaqualcheanno
senzaprecauzioniparticolari.Questamacchina
avràsenzadubbiounoopiùdeiseguenti
problemi:

Pernondoverpiùpagareicoccideivasirotti.

contesto
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Cosavogliamoproteggere?
Applichiamoalcasopresentelecategorieche
abbiamodefinitoquandoparlavamodi
valutazionedeirischi:
Confidenzialità:evitarecheunocchioindiscreto
cadatroppofacilmentesulleinformazioni
contenutenelcomputer;
Integrità:evitarechequesteinformazionisiano
modificateanostrainsaputa;
Accessibilità:fareinmodocheleinformazioni
restinoaccessibilialmomentodelbisogno.

Inquestoesempioaccessibilitàeconfidenzialità
sonoprioritarie.

Dachivogliamodifenderci?
Questaèunaquestioneimportante:aseconda
dellarispostachediamo,lapolicyadeguatapuò
variarecompletamente.

valutazionedeirischi
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Scegliere le risposte adatte

Ecco, adesso ci è preso il panico. Tutte le cose
che facciamo ogni giorno con un computer ci
tradiscono. Ancor più perché credevamo, a torto,
di “essere al sicuro”. Oppure viene da chiederci,
con una certa dose di scoraggiamento, se tutto
sommato, abbiamo poi davvero qualcosa da
nascondere… ma di questo abbiamo già parlato
nella presentazione ( vedi Numero 0 della Guida
in italiano).
Tuttavia ci restano ancora dei margini prima di
tornare ai vecchi metodi della botola nascosta
sotto al tappeto in salotto, o alla porta segreta
dietro la biblioteca che si apre azionando un falso
libro (soluzioni rustiche da non buttar via). Da qui
in poi questo testo si occuperà di mappare questi
margini.

Nella parte che seguirà, mentre tratteremo alcuni
concetti importanti perché generici, svilupperemo
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Quello che possiamo dire, è che a priori, se
un’organizzazione è disposta a investire tutte
queste risorse per avere accesso ai vostri dati,
preferirà di gran lunga mettere in atto uno degli
altri attacchi elencati fin qui, meno costosi e
altrettanto efficaci. Primo tra tutti quello di
chiedere direttamente la password alla persona
stessa, in modo più o meno cordiale..
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Nondimentichiamoanchedipensarechenelle
nostrepolicydisicurezzaèimportante
monitorarelavitadeisoftwaredacuidipendiamo:
ibugdisicurezza,gliaggiornamentiavoltecon
buoneocattivesorprese…Tuttociòrichiedeun
po’ditempochedovremmoprevederesin
dall’iniziodelnostroviaggio.

esempi

Prendiamociunatreguadallateoria,illustriamole
nozionicheabbiamoimparatofinoraattraverso
qualcheesempio.Apartiredaalcunesituazioni
dateindicheremodellesoluzionichepermettano
didefinireunapolicydisicurezzaadeguata.
Buonapartedellesoluzionitecnicheverranno
spiegatepoisuccessivamenteattraversole
singole“ricette”.

Datochecistiamoancoramuovendonel
contesto“offline”dellaprimapartedellaguida,gli
esempichefaremosarannoinqualchemodoun
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Gestogeneroso,conseguenzegiudiziarie.

Ilcomputerpotrebbeessereoggettodiuna
perquisizione.Peresempio:vostrofiglioha
generosamenteregalatoungrammodifumoaun
amicocheeraalverdeeche,dopoessersifatto
beccare,haraccontatoallapoliziadovel’ha
preso.Diconseguenzavostrofiglioviene
penalmenteconsideratountrafficantedi
stupefacenti.Diquilaperquisizione.
Inquestogeneredisituazioni,ancheilvostro
computermoltoprobabilmenteverràesaminato
dallapolizia,mettendocosìinpericolol’obiettivo
dellaconfidenzialità.Lagammadeimezziche
verrannoprobabilmenteimpiegativadalla
GendarmeriadiSaintTropez,cheaccenderàil
computerecliccheràdappertutto,alperito
giudiziariocheesamineràdamoltopiùvicino
l’harddisk.Incompensoèimprobabilechein
questasituazionevenganoutilizzatideimezzi
extralegali,normalmentenellemanideiServizie
deimilitari.
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anche in breve dei punti che mettano in grado
chiunque di scegliere un insieme di pratiche e
strumenti adeguati alla propria situazione.
Successivamente descriveremo alcuni casi più
comuni, che chiameremo “Esempi”, per illustrare
la nostra idea (vedi Guida in italiano n.5)

Valutazione dei rischi

Quando ci si chiede quali misure adottare per
proteggere i nostri dati o le comunicazioni digitali
in generale, spesso si finisce per procedere un
po’ alla cieca. Primo perché la maggior parte
delle soluzioni ha anche degli svantaggi: a volte
sono soluzioni molto difficili da implementare,
mantenere o utilizzare. Quando invece abbiamo
possibilità di scelta, magari nessuna delle
soluzioni risponde completamente alle nostre
esigenze specifiche. Altre volte ancora sono
soluzioni troppo nuove e non siamo davvero
sicuri che funzionino. E così via..
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una tutte le combinazioni possibili, è il più
semplice, il più stupido e il più lento dei metodi.
Ma quando non si possono mettere in atto altri
tipi di attacco…

Per decifrare in questo modo un hard disk cifrato
ci vuole moltissimo tempo (molti anni) e/o
un’enormità di soldi e di competenze specifiche…
se la password è solida.
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datadiscadenza

utilizzatasolosucomputercheutilizzanofree
softwareacuifacciamoparticolarmente
attenzione,puòcomunquefinireperessere
dimenticatasuuntavoloedessereattaccataa
Windowsdaqualcunochel’haconfusacon
un’altra.Masel’avessimoinveceformattatada
subitoconunfilesystemincompatibilecon
Windows,avremmolimitatoilrischio..

Insomma,nonsiamorobot.Èmegliodarsireali
garanzie,piuttostochepensaredidoverstare
sempreattentievigili,inquestomodosaremo
anchepiùcalmi.

Unavoltadefinitalapolicydisicurezza,non
dimenticatedirivederladivoltainvolta!Ilmondo
dellasicurezzainformaticasistaevolvendomolto
rapidamenteeunasoluzioneoggiconsiderata
abbastanzasicura,potrebbefacilmenteessere
attaccabilel’annoprossimo.
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Furto.

Ilcomputerpotrebbeessererubatoduranteun
furto.Alcontrariodellapolizia,iladrinonsanno
moltochefarsenedeivostripiccolisegreti..enon
videnunceranno.Allapeggiopotrebberoricattarvi
perrecuperareidati.Ed’altraparteèimprobabile
chemettanoincampograndimezzipertrovarli
all’internodell’harddisk.

Definireunapolicydisicurezza.Ovvero..

Adessofateviledomandediprima,mettendovi
dallapartedell’avversario.

Primostadio:quandopervederebastaapriregli
occhi.

Tipod’attaccopiùpraticabile:montarel’harddisk
suunaltrocomputer,esaminarneilcontenutoe

Possibiliattacchiesoluzionipraticabili
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Per prima cosa dovremmo iniziare ponendoci
alcune semplici domande per stabilire una
“valutazione dei rischi” (per saperne di più
Electronic Frontier Foundation, 2017,
zoreli.vado.li ).

Cosa vogliamo proteggere?

Ciò che vogliamo proteggere rientra
generalmente nella vasta categoria delle
informazioni come, ad esempio, il contenuto di
messaggi elettronici, i file di dati (foto, documenti,
indirizzi email) ma anche l’esistenza stessa di
una corrispondenza tra due persone.
In questo contesto, la parola “proteggere”
soddisfa diversi ambiti:

– la riservatezza: nascondere informazioni da
occhi indesiderati;
– l’integrità: mantenere informazioni in buone
condizioni e impedire che vengano
in/volontariamente modificate;
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studiati finora, e anche più preparazione. Un
attacco del genere, almeno nel caso della
situazione di cui parliamo, è di nuovo
fantascienza. In altre situazioni, bisognerà dare
prova di una estrema prudenza riguardo alla
provenienza dei dati e dei software che
immettiamo nel computer, in particolare quando
siamo connessi a Internet.. caso di cui, lo
ricordiamo, non stiamo parlando in questa prima
parte della guida.

Quando abbiamo parlato dell’installazione dei
software abbiamo lanciato qualche consiglio utile
sul come installare programmi in modo corretto.
Più avanti, quando ci dedicheremo alla rete e a
Internet in particolare, entreremo meglio nel
dettaglio.

TIpo d’attacco: il brute force

Attaccare un sistema crittografico con il brute
force, cioè cercare la password provando una per
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Nonsiamodeirobot

Inoltre,èmoltopiùinteressantedotarsidi
strumenti,quandoèpossibile,chesiappoggino
sulisteautorizzateilpiùvastepossibile,inmodo
dapoterfaretuttociòchevogliamoconi
computer,conunacertatranquillità.E
appoggiarsiinvece,quandononesisteuna
whitelistadeguata,sudelleblacklistsolide,di
provenienzacerta,avendobeneinmenteil
problemaintrinsecoaquestometodo.Blacklist
cheeventualmentepotremoaiutarea
completare,mettendoincondivisionelenostre
scoperte.

Alcunepratichemoltoimpegnativepossono
esserediabolicamenteefficaci…finchénonsi
commetteunerrore.Quindi,primadifarne
qualcuno,èmeglioprevederepiuttostoche
pagareicoccirotti.

Adesempio,unachiaveUSBpensataperessere
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trovaretuttiivostripiccolisegreti.
Strumentinecessari:unaltrocomputer,dicuiil
poliziottodiSaintTropezsiserviràpertrovareil
piùgrandetraivostrisegreti;unperitogiudiziario
sapràinveceancheritrovareifilechevoi
credevatediavercancellato;Nostradamusne
dedurràladatadigerminazionedellevostre
semine.
Credibilitàdell’attacco:alta.

Adessoadattiamodiconseguenzalevostre
pratiche.Controquestotipodiattaccocifrare
l’harddiskèlarispostaovvia:installaree
utilizzareunsistemacifratoèormairelativamente
semplice.

Ipassiperarrivarcisarannodunque:
Lanciareunsistemalivepereffettuarele
operazionicheseguirannoinuncontesto
relativamentesicuro;salvaguardare
temporaneamente,suundiscoesternoouna
pennaUSBcifrati,ifilechedevonosopravvivere
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– l’accessibilità: assicurarsi che le informazioni
rimangano accessibili a chiunque ne abbia
bisogno.

È quindi necessario definire, per ogni categoria di
informazioni da proteggere, la necessità e il
grado di riservatezza, di integrità e di
accessibilità. Sapendo che queste esigenze
spesso sono in conflitto tra di loro e che per
questo sarà necessario d’ora in avanti definire le
priorità e fare dei compromessi. In termini di
sicurezza informatica, è difficile salvare capra e
cavoli.

Da chi vogliamo proteggerci?

Ci viene in fretta la curiosità di capire quali
capacità tecniche possieda chi potrebbe arrivare
a ciò che vogliamo proteggere. E qui diventa
difficile, perché non è facile sapere cosa può fare
davvero e quali sono i mezzi e il budget a sua
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una volta ottenuto l’accesso fisico al computer, se
/boot non è accessibile né quindi modificabile, è
comunque possibile effettuare lo stesso tipo di
attacco sul firmware della macchina. E’
leggermente più difficile, perché come farlo
dipende dal modello di computer usato, ma è
fattibile. Non conosciamo in questo caso nessun
modo praticabile di proteggersi.

Tipo d’attacco: i software malevoli

Nelle puntate precedenti abbiamo capito che dei
software installati a nostra insaputa su un
computer possono rubare i nostri dati. In questo
caso, un simile software è capace di trasmettere
la chiave di cifratura dell’hard disk a un
avversario… che così otterrà, grazie a questa
chiave, l’accesso ai dati cifrati, quando avrà poi
accesso fisico al computer.
Installare un software malevolo sul sistema
Debian, di cui parliamo qui, richiede delle
competenze di più alto livello rispetto agli attacchi
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diskèun’operazionecheprendediversotempo,
maunavoltaterminata,possiamoconsiderare
concluselelunghesessionidipuliziadeldisco
rigido,chevannoripetutecontinuamentee
restanocomunqueinefficaciperchébasatesul
principiodelleblacklist.

Unaltroesempiosonogliantiviruschemiranoa
prevenirel’esecuzionediprogrammidannosi.
Operandoinbasealprincipiodellalistabloccata,
ilorodatabasedevonoesserecostantemente
aggiornati,earrivanosistematicamenteinritardo.
Unapprocciodiversoaquestoproblema,su
modellowhitelist,èquellodiimpedire
l’esecuzionediqualsiasiprogrammanon
precedentementeregistratoodilimitarnele
azioni.Questatecnica,chiamata–Mandatory
AccessControlsiappoggiasudellelistechein
questocasoperòsonoelenchidegliautorizzati,e
unalistaobsoletacauseràamassimoil
malfunzionamentodiunsoftwareinveceche
l’intrusionenelcomputer.
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allagrandepulizia;espellere/smontareestaccare
questosupportodiarchiviazioneesterno;
cancellare“davvero”l’internoharddiskdel
computer.Installareunsistemaoperativolibero,
precisandoalprogrammadiinstallazionedi
cifrarel’harddisk,compresalamemoriavirtuale
(swap).Copiaresulnuovosistemaidati
precedentementesalvaguardati.Fareilpossibile
pereliminareifiledalsupportoesternoinmodo
“sicuro”,inmododapoterpoi…Cancellareil
contenutodeifilechesitrovanosulsupportodi
backuptemporaneo,chepotràeventualmentepoi
serviredinuovo.
Inseguito,ditantointanto,fareinmodochei
daticancellatisenzaprecauzioniparticolarinon
sianorecuperabiliinseguito.Sidovràanche
assicurarsidiaggiornareilsistemaregolarmente,
perpoterpararei“buchidisicurezza”che
potrebberoesseresfruttatidaisoftwaremalevoli.

Pereffettuarequestipassi,neiprossimicapitolivi
forniremolericettegiuste:
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disposizione. Seguendo le notizie d’attualità e
ricavandone altre altrove, ci renderemo conto
che la situazione varia molto a seconda di chi c’è
in ballo. Tra polizia locale e Agenzia per la
sicurezza nazionale degli Stati Uniti (NSA), c’è
un’enorme differenza riguardo a possibilità di
azione, di mezzi e di tecniche impiegate.

Ad esempio, la crittografia è uno dei modi più
adatti per impedire a chi, per questioni legali, può
impadronirsi di un computer per accedere a tutti i
dati che contiene.
Tuttavia le leggi attualmente in vigore in Francia
ci hanno regalato un colpo di scena: durante
un’indagine, si è obbligati a fornire la chiave
crittografica per consentire agli investigatori di
avere accesso ai dati, in caso contrario si va
incontro a sanzioni economiche piuttosto pesanti.

Questa legge consente agli investigatori con
scarsi mezzi tecnologici di agire contro questo
tipo di difesa, anche se finora non conosciamo
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I mezzi impiegati in questo attacco sono, tutto
sommato, abbastanza limitati: di base non
occorre essere Superman per avere accesso per
qualche minuto alla stanza dove risiede il
computer.

Ciò nonostante, nel caso descritto in questo
esempio, si tratterebbe ancora di pura
fantascienza. Talvolta però la realtà ha la
tendenza a superare la finzione..

Una protezione contro questo attacco è quella di
tenere i programmi di avvio, tra cui questa piccola
directory non cifrata (/boot), su un supporto
esterno, ad esempio una penna USB, che verrà
conservata permanentemente in un luogo più
sicuro del computer. In questo caso ciò che va
protetto non è la riservatezza di questi dati, ma la
loro integrità. Questa prassi esige un buon
numero di competenze e di rigore; non la
approfondiremo in questa guida.
Queste pratiche alzano il livello, ma c’è un però:
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tuttiisoftware,trannecheadalcunispecifici…
Questisonoiprincipidibase.

Qualsiasipolicydisicurezzabasatasulprincipio
delleblacklisthaungrossoproblema:taleelenco
nonsaràmaicompleto,perchéprendein
considerazionesoloiproblemichesonogiàstati
identificati.Èuncompitoinfinito,esasperante,
quellodimantenereaggiornatounelenco
bloccato,siachelofacciamonoistessiochelo
deleghiamoapersoneconcompetenze
informaticheavanzate,inognicasocisfuggirà
sicuramentequalcosa.
Ilproblemaèchenonostanteidifetti,glistrumenti
basatisuunapprocciodilistabloccatasono
tantissimi(comevedremo),adifferenzadiquelli
basatisulmetododilisteconsentite,chequindici
risulteràmenofamiliare.
Mettereinpiediunapprocciowhitelistrichiedeun
grandesforzoinizialecheperòpuòessere
rapidamentericompensato:imparareadutilizzare
unsistemaLivechenonlasciatraccesull’hard
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cifrareundiscoesternoounapennaUSB;
utilizzareunsistemalive;
archiviaredeidati;
cancellare“davvero”;
installareunsistemacifrato;
mantenereaggiornatounsistema.

Sequestastradacisembrapraticabile,
poniamocidinuovolestessedomande.

Secondostadio:ilcassettodelcomodinononè
cifrato

Tipodiattacco:unacopiadeifilechecerchiamo
diproteggerepotrebbeessereanchenellastanza
accanto,nelterzocassettodelcomodino,su
cartaosuunapennaUSB.
Strumentinecessari:perquisizione,furto,oaltre
visiteimpreviste.
Credibiltàdell’attacco:alta,èesattamenteda
questotipodisituazionichecerchiamodi
proteggerciinquestepagine.
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ancora alcun caso in cui questa legge sia stata
applicata.
Per quanto riguarda invece le organizzazioni che
hanno più risorse, come la NSA o la DGSE
(Direction générale de la sécurité intérieure), non
sappiamo nulla circa le loro reali possibilità. Quali
conoscenze hanno nel campo della crittografia?
Sono in possesso di vulnerabilità non divulgate
che gli consentono di leggere i dati?
Ovviamente non possiamo essere certi di cosa
siano in grado di fare queste entità, ma il loro
campo di intervento è allo stesso tempo limitato e
i casi in cui rischiamo di imbatterci in loro sono
pochi.

Un altro importante fattore da prendere in
considerazione: i costi. Maggiori sono le risorse
messe in campo, più complesse sono le
tecnologie utilizzate e maggiore è il loro costo;
ciò significa che saranno utilizzate solo in casi
specifici e altrettanto importanti a seconda del
tipo di persone coinvolte.
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che si copre con una coperta mentre sta
digitando la propria password.

Tipo d’attacco: la partizione non cifrata e il
firmware

Come abbiamo già spiegato nel dettaglio, un
sistema “cifrato” non lo è interamente: il piccolo
software che all’avvio del computer ci chiede la
password per decifrare il resto dei dati è, a sua
volta, contenuto in chiaro sulla parte del disco
che si chiama /boot. Un attaccante che ha
accesso al computer può agevolmente, nel giro di
qualche minuto, modificare questo software e
installarci sopra un keylogger in grado di salvarsi
la password e poi farsela inviare in rete o venire a
prendersela più tardi.

Se questo attacco viene progettato per tempo,
l’avversario potrà in seguito decifrare l’hard disk
quando avrà di fronte il computer, durante una
perquisizione, per esempio.
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inundeterminatofile,ripuliremoregolarmente
quelfile.Perscoprirepoimagarichelostesso
softwarelasciavaaltretracceinun’altracartella,
ecosìvia.
Questoèilprincipiodelleblacklist:unelenco
dellecartelleincuisappiamosonoarchiviatiifile
temporanei,isoftwarecheinvianoreport,etc.
Questoelencoverràstilatoacolpidiscopertee
spiacevolisorprese,einbaseadesso
cercheremodifaredelnostromeglioper
proteggercidaciascunadiquesteminacce.Un
elencobloccatofunzionainsommainbaseal
principio“fiduciasempre,trannecheneiseguenti
casi”.

Ilprincipiodellelisteautorizzate(whitelist)
funzionaalcontrario,perchéèquellodi“sfiducia
sempre,adeccezionedeiseguenticasi”.
Blocchiamotutto,trannealcuneeccezioni
esplicitamentedichiarate.Nonsalviamomaiifile
sull’harddisk,tranneinquelpostooinquel
momentopreciso.Sivietadiaccedereallaretea

31

Ancoraunavolta,dobbiamorendercicontoche
unapolicydisicurezzadeveesserepensata
nell’insieme.Senzaunminimodicoerenzanelle
pratiche,nonserveanienteincaponirsiausare
passwordlunghecomeungiornosenzapane.
(espressionefranceseperindicarequantoil
tempopassilentamentesenzacibo,initalianosi
direbbediversamente,mal’espressioneci
piaceva:)NDT)

E’quinditempodimettereinordinelecartenel
comodinoediripuliretuttelepenneUSB,iCDei
DVDchecontengonodaticheormaiabbiamo
decisodicifrare:
archiviaresuunsupportocifratoidatida
conservare;perlepenneUSBegliharddisk
esterni:cancellarne“davvero”ilcontenuto;peri
CDeiDVD:distruggerliesbarazzarsideiresidui;
deciderecosafaredeidatiprecedentemente
salvati:copiarlisull’harddiskappenacifratoo
archiviarli.
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Ad esempio, ci sono poche possibilità di vedere
un computer sottoposto a innumerevoli test con
costose competenze informatiche per una
questione che riguarda, ad esempio, il
taccheggio.
Pertanto, prima ancora di cercare una soluzione,
la domanda che ci dobbiamo porre è chi
potrebbe essere interessato ad accedere alle
nostre informazioni sensibili, e di conseguenza
capire così se è necessario cercare soluzioni
complicate o no.
Ottenere la protezione totale di un computer è
comunque impossibile, e in questa storia, si tratta
più che altro di mettere dei bastoni tra le ruote a
quelli che potrebbero volere ciò che cerchiamo di
proteggere. Più crediamo abbiano mezzi
complessi, più i bastoni dovranno essere
numerosi e solidi.

Valutare i rischi quindi e, prima di tutto,
domandarsi quali sono i dati che si desidera
proteggere e chi sono le persone coinvolte.
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loro digiterà la password all’interno del luogo
sbagliato. Questa operazione può comportare
diverso tempo ed è costosa.
Nell’esempio che stiamo studiando, un attacco
così sarebbe pura fantascienza; attualmente
sono poche le organizzazioni che possono
mettere in campo mezzi così specifici, tranne che
i diversi servizi speciali: antiterrorismo,
spionaggio industriale…

Per premunirsi da un tale attacco, conviene:
scegliere una password lunga, che rende molto
complicato che un osservatore umano la
memorizzi “al volo”; guardarsi intorno alla ricerca
di eventuali occhi (umani o elettronici)
indesiderabili, prima di digitare la propria
password; nascondere la propria tastiera con
l’aiuto dello schermo, nel caso di un portatile, o
con un telo (1) (mantello, asciugamano…).

NOTE:
1) Nel film Citizen Four, si vede Edward Snowden
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aglisguardiaffilatiedesterninecessaria
stabilirnelavalidità.
Piùsemplicemente,unasoluzionecomplessa
chenontengacontodellospaziomentaledichi
lametteràinpratica,èpiùprobabilecheincorra
inproblemidisicurezzadovutiallecomplesse
interazionioacasiparticolaridifficilidarilevare.

Adesempio,piuttostochepassareoreacercare
dimettereinpiedisistemicheprotegganoil
computerdagliattacchichearrivanodallarete,è
megliosemplicementestaccarlodallarete,
oppure,incerticasi,toglierepropriolaschedadi
rete..

Lareazionepiùcomune,quandosidiventa
consapevolidiunaminaccia,ècercaredi
proteggersi.Adesempio,dopoaverscopertoche
untalesoftwarelasciatraccedellenostreattività

listeautorizzate,listebloccate
(whitelist,blacklist)
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Terzostadio:laleggecomemezzodicoercizione

Tipodiattacco:lapoliziahaildirittodiesigere
cheglivengadatoaccessoalleinformazioni
cifrate,comeabbiamospiegatonelcapitolo
dedicatoallacrittografia.
Strumentinecessari:unasufficiente
perseveranzanelleindaginiperapplicarequesta
legge.
Credibilitàdell’attacco:dinuovo,bastachela
poliziapensidipotertrovaredeglielementidi
provasulcomputer,edessernetalmente
convintadavolersispingersifinqua.
Nell’esempiodelleindaginichepartivanodal
grammodifumo,èpocoprobabile,manon
impossibile.

Selapoliziaarrivaaesigerel’accessoaidati
cifrati,inpraticacisidovràporrelaseguente
domanda:leinformazionicontenutenelcomputer
mifarannocorrerepiùrischirispettoaquelli
derivantidaunrifiutodiconsegnarelapassword?
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Da qui, possiamo farci un’idea di quali mezzi
abbiano a disposizione (o almeno per quanto
possibile, cercare di scoprirlo) e, di conseguenza,
possiamo infine definire una policy di sicurezza
adeguata.

La forza di una catena si valuta basandosi
sull’anello più debole. Non ha senso installare tre
enormi serrature su una porta blindata, accanto a
una fragile finestra semi distrutta. Allo stesso
modo, la crittografia di una chiave USB non ha
molto senso se i dati memorizzati al suo interno
vengono utilizzati su un computer che manterrà
diverse tracce in chiaro sull’hard disk.
Questo esempio ci può far riflettere su qualcosa:
le soluzioni mirate non servono, a meno che non
facciano parte di un insieme coerente di pratiche.
E ancora, le informazioni che vogliamo
proteggere sono spesso correlate a pratiche che

definire una policy di sicurezza
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corrente (in modo che basti staccare il cavo per
spegnerlo); rendere più lungo e difficile l’accesso
all’alloggiamento che contiene la RAM, per
esempio incollandolo o saldandolo.

Tipo di attacco: occhi e videosorveglianza

Con il sistema di cifratura che ci siamo
immaginati nel primo passo, la riservatezza dei
dati confida sul fatto che la password venga
mantenuta segreta. Se viene digitata davanti a
una videocamera di sorveglianza, un avversario
che abbia accesso a questa videocamera o alle
sue eventuali registrazioni potrà scoprirla e poi
usarla sul computer per avere accesso ai dati.
Ancora più semplicemente, uno sguardo attento,
dentro un bar, potrebbe cogliere la vostra
password mentre la digitate.

Mettere in atto questo tipo di attacco necessita di
tenere sotto sorveglianza le persone che
utilizzano quel computer, fino a quando una di
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Primadidareun’occhiatapiùdavicinoagli
esempiconcretieallepolicydisicurezzada
adottare,cisonoalcuniprincipichiave,alcune
sceltedicampodaattuare…

Inmateriadisicurezzainformatica,unasoluzione
semplicedeveesseresemprepreferitaauna
soluzionecomplessa.Primaditutto,perchéuna
soluzionecomplessaoffrepiù“superficiedi
attacco”,valeadirepiùpostidovepossono
apparireproblemidisicurezza,chenon
mancheranno.Insecondoluogo,piùcomplessa
èunasoluzione,maggioreèlaconoscenza
necessariadamettereincampoperimmaginarla,
implementarla,mantenerla…maancheper
esaminarla,valutarnelapertinenzaeiproblemi.
Comeregolagenerale,quantopiùcomplessaè
unasoluzione,tantomenosaràstatasottoposta

Qualcheregola

complessovssemplice
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Insommadipendedacomecelasentiamo.
Cedere,inquestasituazione,nonrimettein
discussionel’importanzadellacifraturadell’hard
disk:permettealmenodisaperecosaèstato
rivelato,quandoeachi.

Dettociò,puòesserebeneorganizzarsiper
vivereinmodomenocriticounasituazionecome
questa:ilnuovoobiettivopotrebbeesserequello
diavereunharddisksufficientemente“pulito”in
modochenonsiaunacatastrofedovercederedi
fronteallalegge,onelcasoincuiilsistema
crittograficovengacompromesso.

Comeprimopasso,spessoèpossibilefareun
compromessoriguardoall’accessibilità,almeno
perifilecheriguardanodeiprogettifinitiacui
nonsihabisognodiaccederespesso.Ne
parleremopiùavanti,riguardoall’esempio
sull’archiviazione.
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esulano dagli strumenti digitali. Quindi per
definire delle risposte appropriate, i rischi devono
essere valutati globalmente .
A una data situazione corrispondono determinati
problemi, rischi, conoscenze… e quindi differenti
opportunità di azione. Non esiste una soluzione
valida per tutti in grado di risolvere ogni problema
con una bacchetta magica. L’unico modo fattibile
è imparare abbastanza per essere in grado di
immaginare e mettere in atto una policy di
sicurezza adeguata alla propria situazione.

Una questione di compromessi

Possiamo sempre proteggere meglio i nostri dati
e le comunicazioni digitali in generale; non c’è
limite alle possibilità di attacchi e di sorveglianza
o ai dispositivi che possono essere usati per
proteggersi. Tuttavia, ogni protezione da
utilizzare in aggiunta ad altre comporta
sicuramente uno sforzo in termini di
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Tipo di attacco : cold boot attack

Abbiamo descritto il cold boot attack nel capitolo
dedicato alle tracce che lasciamo in giro (vedi
Guida in italiano #1 NDT)
Credibilità dell’attacco: per quello che ne
sappiamo noi, questo attacco non è mai stato
utilizzato dalle autorità, almeno in modo pubblico.
La sua credibilità è quindi debole.

Può sembrare superfluo proteggersi contro
questo attacco nella situazione che abbiamo
descritto finora, ma è sempre meglio prendere da
subito delle buone abitudini, piuttosto che avere
brutte sorprese tra qualche anno. Quali abitudini?
Eccone qualcuna che rende un po’ più difficile
questo attacco:
spegnere il computer quando non lo si usa;
prevedere la possibilità di staccare la corrente
facilmente e rapidamente: interruttori delle
ciabatte accessibili facilmente, rimuovere la
batteria del portatile quando è attaccato alla
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Ripetetequestoprocessodiriflessione,ricercae
immaginazionefinchénontrovereteunpercorso
praticabile,uncompromessosostenibile.

Incasodidubbi,chiedeteaunamicoaffidabilee
competenteinmateriadimettersineipanni
dell’avversario:saràcontentocheabbiategià
fattodasoliilgrossodellavoroesisentirà
incoraggiatoadaiutarviconlecosechesono
fuoridallavostraportata.

34

Successivamente,c’ètuttalaquestionedella
compartimentazione;ancheseèeffettivamente
possibileaumentareglobalmenteillivellodi
sicurezzadell’insiemedelleattivitàpraticate..
questopotrebberivelarsitroppofaticoso.

Convienequindidefiniremeglioisingolibisogni,
interminidiconfidenzialità,dellediverseattività
chesvolgiamo.Eapartiredaquesto,tirarelefila
edeciderequalisonopiù“sensibili”dellealtree
qualihannobisognodiuntrattamentodifavore.

Ilprossimoesempiostudieràquestitrattamentidi
favore,maabbiatepazienza,finiamoprimadi
parlarediquestocaso.

Quartostadio:inrete

Tuttoquandodettofinoravaleperuncomputer
disconnessodallarete.Nelmomentoincuisi
connette,cisonotuttaunaseriedialtriattacchi
immaginabili.Listudieremonellasecondaparte
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apprendimento, ma anche di tempo. Non c’è solo
lo sforzo iniziale – l’installazione ma anche una
complessità generica nell’utilizzo, o nel tempo
impiegato a digitare password o ad eseguire
lunghe e ripetitive procedure. Si arriva a
focalizzarsi più sulla tecnica in sé che sulle cose
che si vorrebbero fare col computer.

Per ciascuna situazione, si tratta quindi di trovare
un compromesso adeguato tra l’usabilità e il
livello desiderato di protezione.
A volte però questo compromesso non esiste:
potremmo anche concludere che gli sforzi
necessari per proteggersi da un rischio plausibile
sono troppo dolorosi, e che preferiamo correre il
rischio… oppure, semplicemente, potremmo non
utilizzare strumenti digitali per memorizzare
alcuni dati o per parlare di determinate questioni.
Esistono altri mezzi di provata efficacia sul lungo
periodo: alcuni manoscritti sono sopravvissuti per
secoli, sepolti in vasi conservati nelle caverne.
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di questi strani esseri, un modo di tenersi al
corrente è quello di iscriversi alla mailinglist degli
annunci di sicurezza di Debian (1). Le email
ricevute da quel giro sono scritte in inglese, ma
contengono l’indirizzo della pagina in cui si può
trovarne la traduzione in altre lingue. La difficoltà
poi è quella di riuscire a interpretarle..

Detto questo, anche se il sistema di cifratura
fosse stato compromesso, bisogna comunque
che anche gli avversari lo sappiano.. il poliziotto
di SaintTropez non ne saprà niente, ma magari
un perito giudiziario si.

Inoltre, entrando nel campo della fantascienza,
ricordiamo che è difficile sapere in anticipo cosa
hanno in mano, in materia, militari e agenzie
governative come l’NSA.

NOTE:
1) Debiansecurityannounce:
https://lists.debian.org/debiansecurityannounce/
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Sitrattadirispondereallaseguentedomanda:
qualiinsiemedipraticheedistrumentimi
proteggerebberoasufficienzadairischi
precedentementevalutati?
Perrisponderedobbiamoiniziaredallenostre
pratichequotidianeefarcialtredomandeancora:

1.Conunadeterminatapolicydisicurezza,quale
tipodiattacchiproverebberoimieiavversari?
2.Qualistrumentiuserebbero?
3.Questimezzisonoallaloroportata?

Seaveterisposto“sì”allaterzadomanda,
prendeteviiltempoperstudiarelesoluzioniche
viservirannoperproteggervi,poiimmaginatei
cambiamenticausatidaquestesoluzionipratiche
elepolicydisicurezzacheneseguiranno.Se
pensatechesiafattibile,mettetevineipanni
dell’avversarioeponetevilemedesime
domande.

comefare?
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dellaGuida(enelleprossimepuntatedellasua
traduzioneitalianaNDT).

Oltreaiproblemicheabbiamovistofinqui,
rimangonoancoramoltialtriattacchichepossono
minarelapolicydisicurezzacheavevamo
definito.

Tipodiattacco:unafallanelsistemadicifratura

Comespiegatoprecedentemente,ognisistemadi
sicurezzapuòrischiaredivenirecompromesso.
Sel’algoritmodicifraturausatovieneviolato,
questanotiziafaràprobabilmenteilgirodel
mondo,tuttilosaprannoesaràpossibilereagire.

Masequelloadesserecompromessoèilmodo
incuivieneimpiegatodentroalkernelLinux,non
loleggeretesulgiornaleedèmoltoprobabileche
soltantoglispecialistidisicurezzainformaticane
sarannoalcorrente.
Amenochenonabbiatemododiconoscereuno


