
Quello che avete tra le mani è il quinto numero
della traduzione a puntate della Guide

d'autodéfence numerique.
L'edizione originale integrale (in francese) è
leggibile online e scaricabile liberamente qui:

http://guide.boum.org
Trovate invece le puntate precedenti della

traduzione in italiano qui:
http://numerique.noblogs.org
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nomedeveesserediversoperogninuovo
progettochesviluppiamo,equestoutentedeve
serviresoloperfarequesto.Tuttociòperchéi
softwarehannolatendenzaascrivereilnome
dell'utenteattivodentroimetadatideifileche
salvano,edèmeglioevitarecertirecuperi
inopportuni.

Laricetta"Ripristinarelostatodiunamacchina
virtualeapartiredaun'istantanea"spiegai
dettaglitecnicidelprimopunto.Perciòche
riguardalacreazionediunnuovoutentesulla
versionediWindowscheutilizziamo,crediamodi
nuovochechicileggesiaingradoditrovareil
mododifarloattraversoilPannellodelle
configurazioni.

Oracheabbiamouncompartimentostagno,
vediamocomeaprireselettivamentedelleporte,
asecondadeibisogni.
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ComeinviaredeidocumentiaunWindows
imprigionato?

DatocheilWindowsospitatononhaildirittodi
usciredallapropriascatolaperandareacercarsi
dasolodeifile,potrebbeesserenecessariofargli
arrivare"dall'esterno",peresempio:

­lamateriaprima(bozze,immaginiotesti
provenientidaaltrefonti);
­unsoftwarenecessarioalnuovoprogetto,e
nonpresentenellaimmaginevirtualeche
abbiamoscongelato.

Abbiamogiàvistocomeprocedere,maquici
troviamoinuncasomoltoparticolare:
l'installazionedinuovosoftwaredentroil
Windows"pulito".Condivideredeifileconun
Windows"sporcato"richiedeperprimacosadi
riflettereeprendereprecauzioni,cosache
andiamoadessoastudiare.
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Nel prossimo numero:
Le ricette: usare il terminale, scegliere una
password...

Oltretutto, così facendo, le persone possono
accedere agli archivi di un progetto, ma anche a
quelli degli altri, il che non è molto consigliabile.

Poi, se la password è un segreto diviso, è meglio
facilitare l’accesso alle persone che condividono
il segreto avendo un supporto che possano
trasmettersi.
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salviamoilsuostatodaunaparte.Inseguito
questaistantaneaciserviràcomebasedi
partenzaperognialtronuovoprogetto.
Laricetta"Fareun'istantaneadiunamacchina
virtuale"spiegacomeeffettuarequesta
operazione.

Nuovoprogetto,nuovapartenza

Mettiamocheunaltronuovoprogettonecessiti
dall'iniziodell'usodiWindows.Eccocome
proseguire:

1.Ripristiniamol'istantaneadellamacchina
virtualechecontienel'installazionedelWindows
"pulito";
2.Facciamopartirelamacchinavirtualenelsuo
compartimentostagno;ciserviràesclusivamente
perilnuovoprogetto,edaquelmomento
diventeràunamacchinavirtuale"sporcata";
3.Dentroaquestanuovamacchinavirtuale
sporca,vienecreatounnuovoutenteWindows;il
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Ilmododifarloèleggermentediverso,a
secondadelsupportosulqualesitrovanoin
origineifiledaimportare(CD,DVD,pennaUSB,
documentopresentesull'harddiskdiunsistema
cifrato),maleprecauzionidausaresonole
stesse:

Windowsdeveavereaccessosoltantoaifile
chevogliamoimportare,soloaquesto.Non
dobbiamodargliaccessoaunacartellache
contieneallarinfusavarifilecheriguardanovari
progettichenondevonoinveceesserecollegati
traloro.Sequestocomportaildoverprima
smistareeriordinare,ehoh,saràcosì.

SeWindowshabisognodileggere(copiare)i
filecontenutiinunacartella,glidobbiamodare
accessosoltantoaquellacartella.Meno
permessidaremoaWindowsdiscriverequielà
emenotraccefastidioselasceràingiro.

Perevitaredimischiarelecose,vi
raccomandiamodi:
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Esempio 2 - Lavorare su
un documento sensibile

1. Contesto
2. Valutazione dei rischi
3. Possibili attacchi e soluzioni praticabili

Contesto

Dopo la nuova partenza, il computer usato per
portare avanti un progetto è stato dotato di un
sistema cifrato. Bene. Mettiamo il caso allora di
dover lavorare a un progetto particolare, più
"sensibile", per esempio:

­ scrivere un volantino;
­ disegnare un manifesto;
­ impaginare un libro e poi esportarlo in pdf;
­ organizzare una fuga di informazioni per
divulgare le meschine pratiche di un datore di
lavoro;
­ montare un video e metterlo su un DVD.
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riunire più persone per poter accedere
all’archivio. Bisogna però ponderare la cosa:
questo metodo implica complicare l’accesso agli
indesiderati, ma anche ai desiderati.

Un hard disk? Una penna? Varie penne?

A seconda delle scelte fatte precedentemente
riguardo alla password, dobbiamo ora decidere
quale supporto utilizzare. Tenendo conto che sul
piano tecnico, la cosa più semplice al momento è
quella di avere una sola password per ciascun
supporto.

Un hard disk esterno può contenere più dati di
una penna USB, e a volte si rende quindi
necessario: per archiviare un progetto video, per
esempio.
Archiviare vari progetti sullo stesso supporto
permette di semplificare la cosa, ma diventa in
questo modo difficile separare i progetti in base
ai livelli di riservatezza che necessitano.
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Perquantoriguardapoil'installazionedei
softwareall'internodiWindows:tuttelepersone
sufficientementeaffezionateaWindowsda
leggerequestepagine,sonosenzadubbiopiù
competentiinmateriadinoichestiamo
scrivendoquesterighe.

Attenzione:unavoltaeffettuatoquestopasso,è
imperativononfarenient'altroall'internodi
questoWindowsvirtualizzato.

Note:
1)Peresempio,sefossenecessarionascondere
ilfattocheabbiamocreatodeivideo,l'averedei
softwaredimontaggiovideopotrebbeessere
compromettente,esarebbepiùdifficileda
negare.

Catturareun'istantaneadelWindows"pulito"

Adessofacciamoun'istantaneadellamacchina
virtualecheabbiamoappenapreparato.Ovvero,
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­creareunacartelladiimportazioneperciascun
progetto;
­chiamarequestacartellanelmodopiùesplicito
possibile,es."cartelladoveWindowspuo'
leggere";
­noncondivideremainessun'altracartellaconil
WIndowsospitato.

Laricetta"inviarefileaunsistemavirtualizzato"
spiegacomeprocedereinpratica.

ComefarusciredeifiledaunWindows
imprigionato?

IlWIndowsospitatodidefaultnonhailpermesso
dilasciaretraccealdifuoridelsuo
compartimentostagno.Maèabbastanza
inevitabilechearriviilmomentoincuisia
necessariofarneusciredeifile.Questicasi
devonoessereautorizzatiesplicitamente,per
esempio:
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In ciascuno di questi casi, i problemi da risolvere
sono pressappoco gli stessi.

Siccome sarebbe troppo faticoso aumentare
globalmente, di nuovo, il livello di sicurezza del
computer, decidiamo che questo progetto in
particolare deve beneficiare di un trattamento di
favore.

Glossario

Nelle prossime pagine chiameremo:

­ i documenti di lavoro: l'insieme dei file
necessari alla realizzazione del progetto
(immagini o bozze utilizzate come basi, i
documenti salvati dal programma che utilizziamo,
etc.);
­ il progetto: il risultato finale (volantino,
manifesto etc.)
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La password del nostro sistema quotidiano, nel
caso in cui sia cifrato (vedi ricetta “installare un
sistema cifrato”), è una password che usiamo
regolarmente, e quindi ha tutte le possibilità di
venire ricordata.

Il rovescio della medaglia:
­ se siamo costretti a rivelare la password del
sistema, abbiamo rivelato anche quella
dell’archivio;
­ non bisogna avere una così grande fiducia nei
computer attraverso i quali accederemo
all’archivio. Potremmo farci beccare a nostra
insaputa la password, che poi potrebbe venire
usata in seguito non solo per leggere le
informazioni archiviate, ma a quel punto anche
tutti i dati contenuti nel computer.

Dividere il segreto con altri

Possiamo dividere il segreto con altri (vedi ricetta
“dividere un segreto”). In questo modo bisogna
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filediinstallazionedeisoftwarecheciservono.

Un'operazionecomequestasaràancheutile,in
seguito,perinviargliqualsiasifile,eriaverli
indietro.Perilmomento,vistochestiamo
preparandoun'immaginediWindows"pulita",
checiserviràcomebaseperqualsiasinuovo
progetto,nonmischiamotuttoeaccontentiamoci
dimandarglisoltantociòchegliserveper
l'installazionedeisoftwarenoncompromettenti
cheabbiamoscelto.

Sulsistemaospitante,creiamounacartella
chiamataWindows,ecopiamocisoloifile
necessariall'installazionedeisoftwareche
vogliamo

PoicondividiamoquestacartellaconilWindows
ospitato:laricetta"condividereunacartellacon
unsistemavirtuale"spiegacomeprocedere
praticamente.
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­perportareilfileincopisteria,odaltipografo,
esportandounPDF;
­perproiettare,sottoformadiDVD,ilfilmche
abbiamorealizzato.

Perfarequestacosa,dobbiamoesportareifile
dentroaunacartellavuota,dedicataaquesto
uso,esalvatadentroaunvolumecifratoche
puòessere:
­unapennaUSBcifrata,chepoiattiviamosotto
Debianscrivendolapassword;
­l'harddiskcifratodiDebiancheospitaanchela
macchinavirtuale.

Questacartelladedicataverràcondivisaconil
Windowsospitato.Insistiamosulleparole"vuota"
e"dedicata":Windowspotràleggereemodificare
tuttociòchequestacartellacontiene,enon
sarebbebellopermetterglidileggerealtrifile
quandoc'èbisognodiesportarnesolouno.
SeabbiamobisognodimasterizzareunDVD,
potremmopoifarlogiraresuDebian.
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Valutazione dei rischi

Partendo da questo contesto, cerchiamo adesso
di definire i rischi ai quali veniamo esposti.

Cosa vogliamo proteggere?

Applichiamo al caso presente le categorie
definite quando abbiamo parlato della
valutazione dei rischi:

­ riservatezza: evitare che un occhio indiscreto
arrivi troppo facilmente al progetto e/o ai
documenti di lavoro;
­ integrità: evitare che questi documenti vengano
modificati a nostra insaputa;
­ accessibilità: fare in modo che questi documenti
restino accessibili quando ne abbiamo bisogno.

In questo caso accessibilità e riservatezza sono
prioritarie.
Accessibilità, perché l'obiettivo principale è prima

43

sarà necessario scegliere una password (vedi
ricetta relativa). Ora, visto che la destinazione è
l’archiviazione, questa password non verrà
utilizzata frequentemente. E una password
utilizzata di rado ha tutte le possibilità del mondo
di essere dimenticata.. rendendo in pratica
impossibile l’accesso ai dati.

Riguardo a questo problema, possiamo studiare
qualche strada.

Scrivere la password da qualche parte

Tutta la difficoltà consiste nel sapere dove
scriverla, mettere questo documento in un posto
dove poi lo si può trovare… senza d’altra parte
far sì che altri possano ritrovarlo e capire che si
tratta di una password.

Utilizzare la stessa password del nostro sistema
quotidiano
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Windowsdentroaungestoredimacchinevirtuali
tagliandogli,dall'inizio,tuttigliaccessiallarete.

Apartiredaquestomomento,Windowssaràun
sistemaospitatodaunaversionecifratadi
Debian.

InstallareisoftwarenecessarialWindows
"pulito"

Installareperprimacosatuttoilsoftwarenon
compromettente(1)checiserviràarealizzarei
nostriprogetti:questoeviteràdidoverlorifare
ognivoltaquandosiiniziaunnuovoprogetto..e
eviterà,losottolineiamobene,diutilizzare
un'immaginediWindows"sporcata"perun
nuovoprogetto,unavoltachemagarisiamodi
fretta.

VistocheilWindowsospitatononhaildirittodi
usciredallasuascatolaperandareacercarsida
soloifile,occorrefargliarrivare"dall'esterno"i
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Perevitaredimischiare(dinuovo)lecoseeper
limitareilcontagio,viraccomandiamodi:

­creareunacartelladiesportazionedelprogetto;
­chiamarequestacartellanelmodopiùesplicito
possibile,es."cartelladoveWindowspuò
scrivere";
­noncondivideremainessun'altracartellaconil
Windowsospitato,trannechel'altracartelladelle
importazionidicuiabbiamoparlatoprima.

Lericette"condividereunacartellaconun
sistemavirtuale"e"cifrareunapennaUSB"
spieganocomeprocedereinpratica.

Quandoilprogettoèfinito

Unavoltaterminatoilprogetto,bisognafarele
pulizie,maprimaditutto:

­esportiamol'operacheneèderivatasuun
supportoappropriato(carta,VHS,quelche
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di tutto quello di realizzare il progetto.
Per quanto riguarda invece la riservatezza,
dipende tutto da quanto il progetto vuole essere
pubblico. Approfondiamo quindi la questione.

Opera a diffusione ristretta
Se il contenuto del progetto non è
completamente pubblico, ovvero perfettamente
segreto, si tratta di nascondere sia il progetto che
i documenti di lavoro.

Opera a diffusione pubblica
Se il progetto vuole essere pubblico, la questione
della riservatezza si restringe a quella
dell'anonimato.

Sono allora principalmente i documenti di lavoro
che devono passare sotto silenzio: in effetti,
trovarli all'interno di un computer potrebbe far
dedurre che il suo proprietario abbia realizzato il
progetto.. con tutte le conseguenze spiacevoli
che questo potrebbe comportare.

42

Possibili attacchi e soluzioni praticabili

Il metodo più semplice al momento è:
creare una penna USB o un hard disk cifrato;
(vedi ricetta relativa) copiare i file da archiviare
dentro questa periferica; eliminare e cancellare
“davvero” il contenuto dei file di lavoro. (vedi
ricetta per cancellare “davvero” i file)

Una volta effettuate queste operazioni, la penna
o l’hard disk potranno essere riposti altrove
rispetto al luogo dove utilizziamo normalmente il
computer.
Si potrebbe anche studiare l’uso del CD o del
DVD, per il loro basso costo, ma al momento è
più complesso cifrare correttamente dei dati su
questi supporti piuttosto che su delle chiavi USB,
che sono ormai moneta corrente e facili da
procurarsi.

Quale password?
Dato che i file saranno salvati sotto forma cifrata,
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L'ideaèinsommaquelladifarfunzionare
Windowsall'internodiuncompartimentostagno,
dentroaunsistemaDebiancifratocomequelli
cheabbiamoimparatoausarenell'esempio
precedente.Ciòchefaràdaharddiskper
Windows,saràungrossofilesalvatosull'hard
diskdelnostrosistemaDebiancifrato.

Installareilgestoredimacchinevirtuali

Laricetta"installareilgestoredimacchine
virtuali"vispiegacomeinstallareilsoftwaredi
gestionepervirtualmachine,checiserviràa
lanciareWindowsdentroauncompartimento
stagno.

Installareunaversione"pulita"diWindows
dentroilgestoredimacchinevirtuali.

Prepariamoun'immaginedelnostrodisco
virtuale:laricetta"installareunaversionedi
Windowsvirtualizzata"spiegacomeinstallare
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sia...),aiutandosiconquellocheabbiamodetto
precedentementeperspiegarecomefaruscire
deifiledalWindowsospitato;
­ifiledilavoro,senecessario,potrebberodover
esserearchiviati(guardacasoilprossimo
esempioriguardaproprioquesto).

Aquestopuntovieneilmomentodellegrandi
pulizie,cheeliminerannodalsistemaospitantela
maggiorpartepossibiledelletraccelasciatedal
progetto:
­ripristiniamol'immaginedeldiscoalsuostato
"pulito"conl'aiutodellaricetta"Ripristinarelo
statodiunamacchinavirtualeapartireda
un'istantanea";
­dopoaververificatoun'ultimavoltachetuttociò
chedeveessereconservatosiastatoarchiviato
benealtrove,cancelliamo"davvero"ifile
condivisiconWindows;
­cancelliamo"davvero"letraccelasciate
sull'harddisk;
(cfr.ricettapercancellare"davvero"ifile)
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Ma non è tutto: se il progetto, o le sue versioni
intermedie, sono salvate su questo computer (in
un pdf etc) la loro data di creazione è
probabilmente registrata nel file system e nei
metadati. Il fatto che questa data sia anteriore
alla pubblicazione del progetto può facilmente
portare degli avversari a trarre delle scomode
conclusioni circa la sua generazione.

Da chi vogliamo proteggerci?

Per farla semplice, riprendiamo le possibilità
descritte nell'esempio che abbiamo fatto in
precedenza sulla nuova partenza: il computer
utilizzato per realizzare il progetto potrebbe
venire rubato, più o meno casualmente, sia da
degli sbirri che da dei ladri che lavorano per
conto proprio.
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informazioni che vogliamo proteggere.
Aggiungiamo a questi rischi la possibilità che il
libro o il film prodotto non piaccia a qualche
commissario, ministro, CEO, o simili. Può
succedere. Poniamo che:
questa autorità abbia avuto degli indizi che gli
permettano di supporre chi sia l’autore del
capolavoro; questa autorità sia in grado di
disporre di una temibile squadra di uomini dotati
di armi e uniformi, di poter agire la mattina presto
e di sapere il domicilio delle persone sospettate.

Una tale inopportuna intrusione porterà, come
minimo, in modo evidentemente anche
fastidioso, al sequestro di tutto il materiale
informatico che verrà trovato. Questo materiale
verrà consegnato dagli intrusi nelle mani di
qualcun’altro di fiducia che metterà in pratica una
specie di autopsia volta a riesumare i dati
presenti.. o che erano presenti in passato.

17

materialielogichechepermettonodifar
funzionare,suunsolocomputer,piùsistemi
operativi,inmodoseparatol'unodall'altro,piùo
menocomesefunzionasserosumacchine
diverse.

Ormaièancherelativamentefacilefarfunzionare
Windowsall'internodiunsistemaGNU/Linux,
tagliandogliallostessotempotuttigliaccessialla
rete,einparticolareisolandolodaInternet.

Attenzione:viconsigliamodileggerequesto
capitoloperinteroprimadiprecipitarvisulle
ricettepratiche;ladescrizionedell'ipotesi
seguenteèabbastanzalunga,eisuoilimitisono
elencatiallafinediquestocapitolo,incui
suggeriamoanchedellecontromisure.Sarebbe
unpo'unpeccatopassarequattrooreaseguire
questericette,perpoirendersicontochec'ètutta
un'altrasoluzioneinrealtàpiùadatta.

Cominciamoriassumendol'ipotesi.
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Terzopasso:attacchipossibiliecontromisure

L'ipotesicheabbiamodescrittofinorasibasa
sull'utilizzo,comesistemaospitante,della
Debiancifratacheabbiamospiegatonelprimo
passodell'esempio"unanuovapartenza".Tutti
gliattacchicheriguardanoquestaDebiansono
quindiapplicabiliaquestasoluzione.

TraccelasciatesullanostraDebiancifrata.

Lamaggiorpartedelletraccepiùevidentidi
questoprogettosonoseparatedalrestodel
sistema:tuttiifiledilavorosonosalvatidentrola
cartellachecontienel'immaginedeldisco
virtuale.SulnostrosistemaDebianvengonoperò
lasciatedelletraccecheriguardanoilnomedella
macchinavirtuale,lasuaconfigurazione,itempi
diutilizzo.
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Possibili attacchi e soluzioni praticabili

Dipendenza da Windows?
Il primo problema che si pone è: quale sistema
operativo usare? Dipende, evidentemente, dal
software utilizzato per il progetto:

Se funziona sotto GNU/Linux, continuiamo nella
lettura per studiare le varie possibilità che
abbiamo.

Se funziona esclusivamente sotto Windows,
peccato. Vi proponiamo però lo stesso una via
praticabile che permette di limitare i danni. Potete
andare direttamente a leggere quella strada,
saltando i capitoli che arrivano ora, dedicati
invece a GNU/Linux.

Il sistema live senza ricordi

I problemi riguardo a come iniziare, sono gli
stessi del precedente esempio "una nuova
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Cosa ci dicono le categorie definite quando
parliamo di valutazione del rischio, applicate a
questo caso?
riservatezza: evitare che un occhio indiscreto
arrivi troppo facilmente al progetto e/o ai
documenti di lavoro; integrità: evitare che questi
documenti vengano modificati a nostra insaputa;
accessibilità: fare in modo che questi documenti
restino accessibili quando ne abbiamo bisogno.

Qui, l’accessibilità è secondaria rispetto alla
riservatezza: l’idea che sta alla base
dell’archiviazione è quella di scendere a un
compromesso, rendendo l’accesso ai dati più
difficile per tutti, per offrire una maggiore
riservatezza.

Da chi vogliamo proteggerci?
I rischi studiati nell’esempio “una nuova
partenza” valgono anche qui: un furto, una
perquisizione che abbia dei motivi che possono
anche non essere direttamente legati alle
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Adessopassiamoallecoseserie.

Secondopasso:rinchiudereWindowsinun
compartimento(quasi)stagno

Quellachecominciaadassomigliareauna
soluzioneseria,èilfarfunzionareWindows
all'internouncompartimentostagno,nelquale
quandoserveeconcoscienzadicausa,
possiamoaprireunaportaperpermetterglidi
comunicareconl'esternoinunmodo
strettamentelimitato.

Inaltritermini,mettereinpiediunasoluzione
basatasuunalogicadeltipolistaautorizzata:a
priorinientepotràentrareousciredaWindows,e
apartiredaquestaregolagenerale,
autorizzeremodelleeccezioni,casopercaso,
riflettendosulloroimpatto.

Lavirtualizzazionepermettedimettereinatto
questotipodisistema.E'uninsiemeditecniche
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Selacatastrofearrivamentrestiamorealizzando
ilprogetto

L'harddiskdelcomputerutilizzatocontieneifile
dilavorocontenutinell'immaginedeldisco
virtuale.

Selacatastrofearrivadopo

L'immaginedeldiscovirtualedovrebbeessere
stataripulitanelmomentoincuiilprogettoè
finito,selacatastrofe(cederedifrontealla
legge,lascopertadiunproblemanelsistema
crittografico..)arrivadopoilfatto,letracce
residuesull'harddisksarannomenoevidentie
menonumerosecheseavessimoproceduto
normalmente.

Selacatastrofearrivaprimadellafinedel
progetto,cioèprimadellapuliziacheabbiamo
consigliato,ancheinquestocasosarebbe
azzardatosentirsiprotetti,perchécomespiegato
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partenza". Ma prima di mettere in campo le
eventuali policy di sicurezza, lanciamoci in un
rapido tour degli strumenti e dei metodi
disponibili.

Liste bloccate vs liste autorizzate

Visto che abbiamo già un sistema Debian cifrato,
potremmo in un primo momento immaginare di
configurarlo in modo specifico per fargli
conservare il minor numero possibile di tracce
delle nostre attività sull'hard disk. Il problema di
questo approccio è lo stesso che vale per il
metodo "lista bloccata", e ne abbiamo spiegato i
limiti nelle puntate precedenti: per quanto tempo
ci dedicheremo, qualunque esperto ci lavori,
anche con una comprensione particolarmente
approfondita dei meandri del sistema operativo
usato, ci dimenticheremo sempre una piccola
opzione nascosta bene, resteranno sempre delle
tracce non volute alle quali non avevamo
pensato.
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Visto che un sistema è tanto più suscettibile di
essere attaccato quanto più lo si utilizza
frequentemente, si possono togliere via dal
computer che usiamo tutti i giorni le informazioni
utilizzate raramente. Inoltre è più facile riuscire a
negare ogni legame con dei file, se questi sono
salvati su una penna USB seppellita in mezzo a
un bosco, piuttosto che se vengono trovati
archiviati sull’hard disk del nostro computer di
casa.

E’ così necessario?
La prima domanda da porsi prima di archiviare
questo tipo di file è la seguente: è davvero
necessario conservarli? Quando non si dispone
più del tutto di una informazione, possono anche
insistere, ma nessuno sarà in grado di darla, e
questa a volte è la migliore soluzione.

Valutazione dei rischi

Cosa vogliamo proteggere?
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riservatezzadesiderata;
­Lanostraautodisciplinadeveessere
perfettamenterigorosa.Secidimentichiamo,o
nonabbiamoiltempodi"ripulire"l'harddisk
quandononciservepiù,eilproblemasipresenta
proprioinquelmomento,abbiamoperso:finedei
giochi.

Esistonodeglistrumentipercifrareidatisu
Windows.Possiamofidarciono,marestailfatto
cheessisiappoggianoperforzaallefunzionalità
diquellascatolaneracheèWindows.Non
possiamofaraltroquindichediffidarne,einogni
casoWindowsavràaccessoainostridatiin
chiaroenessunosacosapotrebbefarci.

Perconcluderequestopiccologironelcuoredei
miracoliimprobabili,aggiungiamochelasola
"soluzione"possibilenell'esempioincuici
troviamoèusareunapproccioalistabloccata,di
cuiabbiamogiàprecedentementespiegato
l'inefficacia.

32

all'iniziodiquestoesempio,l'inconveniente
peggioredelmetododescrittoquièquello
dell'esserebasatosulprincipiodellalista
bloccata,principioabbondantementedescrittoin
questepagine...equindiresterannosempre
delletracceindesiderateallequalinonavevamo
pensato,oltreaquellecheormaiconosciamo
bene:log,memoriavivaememoriavirtuale,
salvataggiautomatici.

Senonostantequestepreoccupazioni,l'ipotesi
chevistiamodescrivendovisembraun
compromessoaccettabile,tenetepresente
ancheilimiticondivisitratuttelesoluzioni
studiateinquestoesempio,limitiche
descriveremopocopiùavanti.

Altrimenti,approfondiamounpo'.

Spingersipiùlontano

Ammettiamocheunodegliattacchidescrittia
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Al contrario, certi sistemi live funzionano in base
al principio della "lista autorizzata": a meno che
noi non lo chiediamo esplicitamente, non viene
lasciata nessuna traccia sull'hard disk.

Occupandosi soltanto del criterio della
"riservatezza", il metodo live batte quindi l'altro 10
a 0. La distanza viene un po' accorciata se
consideriamo invece anche tempi e difficoltà di
attuazione.

La botte piena o la moglie ubriaca?

Un sistema live è effettivamente senza ricordi;
alcune sono pensate proprio per questo, ma
questa proprietà ha anche degli inconvenienti.
Per esempio, nel caso in cui la nostra live
preferita non fornisca un particolare software, che
è invece indispensabile per il progetto, dovremmo
a scelta:

­ installare il software nella live ogni volta che

38

onde radio, nonché agli effetti dei vari spioni.
(Vedi Guida in italiano #0 e #1)

Esempio 3 : archiviare un progetto finito

1. Contesto
2. Valutazione dei rischi
3. Possibili attacchi e soluzioni praticabili

Contesto

Siamo arrivati in fondo a un progetto sensibile,
per esempio un libro è stato impaginato e
stampato, un video è stato montato, compresso
e caricato su un DVD.

In generale, da adesso non sarà più necessario
poter accedere ai file di lavoro (immagini in alta
risoluzione, bozze non compresse..). Però
potrebbe essere utile poterli ritrovare in seguito,
per esempio per una riedizione, o un
aggiornamento.

14

Cosaabbiamo:uncolabrodoeunascatoladi
cerottivecchi

Partiamodalclassicocomputermunitodiunhard
diskconsopraWindows.Nonvogliamofarla
pesante,laprimapartediquestaguidahagià
abbondantementedescrittoimoltepliciproblemi
chequestasituazionecomporta.Uncolabrodo
insomma,pienodibuchidisicurezza.

Proviamoadappiccicarequalchecerottosu
questocolabrodo.Ecconeunrapidoelenco.

Unharddisksipuòognivoltasmontaree
nascondere.Certo.Macisonoiperiodiincuilo
usiamo,avoltepermoltigiorniosettimanedifila.
Questocerottoèbasatosudueipotesiunpo'
azzardate:

­Dobbiamoaverefortuna.Bastacheilproblema
(unaperquisizione,unfurto...)sipresential
momentosbagliatopervanificaretuttala

33

partiredalterzopassodell'esempio"unanuova
partenza"visembricredibile.Seessoriuscisse,
ilcontenutodell'harddiskcifratodelsistema
ospitantesarebbeleggibile,inchiaro,
dall'attaccante.Ora,inostrifiledilavorosono,
ricordiamolo,contenutidentrol'immaginedel
discovirtualeusatodalnostroWindows
ospitato...ilchenonènient'altrosenonuno
stupidofilesalvatosull'harddiskdelnostro
sistemaospitante.Quindiquestifiledilavoro,e
tutteletraccedeisoftwareusatidentroWindows,
diventanoleggibilidall'attaccante.

Prendiamoinconsiderazionedunqueduestrade
chepermettonodilimitareidanni.Unaèdeltipo
"listabloccata",l'altradeltipo"listaautorizzata".

Nonsalvarel'immaginedeldiscovirtualedentro
l'harddiskdelsistemaospitante

Un'ideaèquelladisalvarefuoridaldiscodel
sistemaospitantel'immaginedeldiscovirtuale
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iniziamo una nuova sessione di lavoro;
­ creare una penna USB avviabile live che
includa il nostro software all'interno di una
partizione persistente;
­ convincere gli autori della live ad aggiungere
quel software;

L'utilizzo di un sistema live è la soluzione più
sicura e, in questo caso, la meno difficile da
attuare. Passiamo quindi a studiare una policy di
sicurezza basata su questo tipo di sistema.

E' anche possibile installare una Debian in una
virtual machine, per rispondere a esigenze come
questa, ma questa soluzione è abbastanza
complessa e quindi non ne parleremo.

Lavorare su un documento sensibile... dentro a
un sistema live

Dopo aver spiegato il contesto all'inizio di questo
esempio, e aver deciso di utilizzare un sistema

37

Limiti comuni a queste policy di sicurezza

Tutte le policy di sicurezza che abbiamo studiato
in questo esempio sono vulnerabili a un certo
numero di attacchi. Sia quelle basate su un
sistema live, che quelle che prevedono di
incatenare l'infame Windows.

I passi 4 e 5 dell'esempio "una nuova partenza",
studiano alcuni attacchi che ci sono venuti in
mente, più o meno fantascientici, a seconda del
momento storico, del luogo, dei protagonisti e
delle circostanze in ballo. E' il momento di ridargli
una lettura.

Inoltre, la parte "problematica" di questa parte
della Guida è indirizzata, in un modo
relativamente generico, ai molti metodi di
sorveglianza che può essere bene ristudiare alla
luce della situazione concreta di cui ci
occupiamo. Facciamo attenzione in particolare
alle questioni su elettricità, campi magnetici e

13

Distruggereilsistemalive

Unavoltaterminatoilnostroprogetto,stampatoo
publicatoonline,potremmovolerloarchiviare
(vediricetta).
Inseguitodovremmodistruggereilvolumedella
persistenza(vediricetta).

Limiti

Alcunilimiti,comunisiaaquestometodochea
quellobasatosull'usodiWIndows,verranno
espostinelleprossimepuntate.

Lavoraresuundocumentosensibile...sotto
Windows

Dopoaverpresentatoilcontestoall'iniziodi
questoesempioeunavoltadeciso,malgrado
tuttiiproblemichequestocomporta,diutilizzare
Windows,proviamoadessoatrovareunmodo
perlimitareunpo'idanni.

34

usatodalsistemaWindowsospitato.Per
esempio,suundiscoesternocifrato.Inquesto
modo,ancheseildiscoospitanteviene
decifrato,inostrifiledilavororestano
inaccessibili..semprecheildiscoesternocheli
contienesiainquelmomentotenuto"ordinato".

Questoapproccioèdeltipo"listabloccata",con
tutteleproblematicherelative.Ifiledilavoroeil
sistemaWindowssitrovanosìdaun'altraparte
rispettoall'harddiskdelsistemaospitante,ma
nondobbiamodimenticarechequestidati
sarannocomunqueutilizzatidaunsoftwareche
giranelsistemaospitantestesso.Inparticolare,il
gestoredellemacchinevirtuali.Comeabbiamo
spiegatonelcapitolo"traccedatutteleparti"
(Guidainitaliano#1NDR),rimangonolostesso
diversetracce,inevitabilmente.

Perseguirequestastrada:

­informarsisuilimiticomuniatuttelesoluzioni
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live, non ci resta altro che mettere in pratica
questa soluzione.. e studiarne i limiti.

Scaricare e installare il sistema live

Non tutte le distribuzioni live sono
necessariamente pensate per delle pratiche
"sensibili". Occorre quindi scegliere un sistema
concepito in particolare per (provare a) non
lasciare traccia sull'hard disk del computer che
stiamo usando.

Se non si dispone ancora di una copia dell'ultima
versione di Tails, seguite la ricetta per scaricare e
installare un sistema live "discreto". (vedi ricetta
relativa)
A partire dalla prima periferica Tails appena
creata, possiamo poi creare una penna USB
dedicata solo al nostro progetto. Per fare questo,
bisogna far partire il sistema live appena
installato (vedi ricetta "avviare da supporto
esterno")

36

Ripulire i metadati di un documento finito

Una volta che il nostro documento è finito,
esportiamolo in un formato adatto allo scambio di
documenti (per esempio un PDF nel caso in cui
dobbiamo stampare un testo, un file AVI o Ogv
se si tratta di un video da caricare su Internet,
etc.).

Mettiamo che stiamo pubblicando il nostro
documento senza prendere altre precauzioni più
ampie: un avversario in questo caso può prima di
tutto molto semplicemente scaricarsi il
documento e cercare eventuali metadati che lo
possano condurre al suo autore.

Malgrado le precauzioni che abbiamo già preso,
sarà bene ripulire gli eventuali metadati presenti
(vedi ricetta: "ripulire i metadati").
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Poiseguiamoleistruzioniperclonareunapenna
Tails(vediricetta"clonareunsistemaTails")epoi
quellepercreareeconfigurareunvolume
persistentedentroTails(vediricetta"crearela
persistenza").Attiviamosoltantol'opzione"Dati
personali".

Installareuneventualesoftwareaggiuntivo

Seabbiamobisognodiutilizzareunsoftwareche
nonèinclusodentroTailsechenonvogliamo
installareognivolta,bastaseguirelaricetta
"InstallareunsoftwareaggiuntivodentroTails".

Utilizzareilsistemalive

Ognivoltachedobbiamolavoraresulnostro
documento,basteràavereconsélapennausb
contenentelanostraliveelasuapersistenza
cifrataperfarcelogiraresopra.Perfarequesto
bisogneràattivareilvolumedellapersistenza
(vediricettarelativa).

35

studiateinquestoesempio;
­rifarsiallaricettapercifrareunharddisk
esterno.

Utilizzareunsistemalivecomesistemaospitante

L'appendicediquestoapproccioa"lista
bloccata"èunasoluzioneditipo"lista
autorizzata",checoniugal'utilizzodiunsistema
liveconilsalvataggiodell'immaginedeldisco
virtualesuunharddiskesternocifrato.

Perseguirequestastrada:

­informarsisuilimiticomuniatuttelesoluzioni
studiateinquestoesempio;
­rifarsiallaricettapercifrareunharddisk
esterno,eaquellachespiegacomeutilizzareun
sistemalive.


