Quello che avete tra le mani € il quinto numero
della traduzione a puntate della Guide
d'autodéfence numerique.
L'edizione originale integrale (in francese) &
leggibile online e scaricabile liberamente qui:
http://guide.boum.org
Trovate invece le puntate precedenti della
traduzione in italiano qui:
http://numerique.noblogs.org
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Oltretutto, cosi facendo, le persone possono
accedere agli archivi di un progetto, ma anche a
quelli degli altri, il che non e molto consigliabile.

Poi, se la password € un segreto diviso, € meglio
facilitare I'accesso alle persone che condividono
il segreto avendo un supporto che possano
trasmettersi.

Nel prossimo numero:
Le ricette: usare il terminale, scegliere una
password...
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riunire  piu  persone per poter accedere
all'archivio. Bisogna per0 ponderare la cosa:
questo metodo implica complicare I'accesso agli
indesiderati, ma anche ai desiderati.

Un hard disk? Una penna? Varie penne?

A seconda delle scelte fatte precedentemente
riguardo alla password, dobbiamo ora decidere
quale supporto utilizzare. Tenendo conto che sul
piano tecnico, la cosa piu semplice al momento €
quella di avere una sola password per ciascun
supporto.

Un hard disk esterno pud contenere piu dati di
una penna USB, e a volte si rende quindi
necessario: per archiviare un progetto video, per
esempio.

Archiviare vari progetti sullo stesso supporto
permette di semplificare la cosa, ma diventa in
questo modo difficile separare i progetti in base
ai livelli di riservatezza che necessitano.
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ESEMPIO 2 - LAVORARE SU
UN DOCUMENTO SENSIBILE

1. Contesto
2. Valutazione dei rischi
3. Possibili attacchi e soluzioni praticabili

CONTESTO

Dopo la nuova partenza, il computer usato per
portare avanti un progetto e stato dotato di un
sistema cifrato. Bene. Mettiamo il caso allora di
dover lavorare a un progetto particolare, piu
"sensibile”, per esempio:

- scrivere un volantino;

- disegnare un manifesto;

- impaginare un libro e poi esportarlo in pdf;

- organizzare una fuga di informazioni per
divulgare le meschine pratiche di un datore di
lavoro;

- montare un video e metterlo su un DVD.
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In ciascuno di questi casi, i problemi da risolvere
Sono pressappoco gli stessi.

Siccome sarebbe troppo faticoso aumentare
globalmente, di nuovo, il livello di sicurezza del
computer, decidiamo che questo progetto in
particolare deve beneficiare di un trattamento di
favore.

GLOSSARIO
Nelle prossime pagine chiameremo:

- | documenti di lavoro: linsieme dei file
necessari alla realizzazione del progetto
(immagini o bozze utilizzate come basi, i
documenti salvati dal programma che utilizziamo,
etc.);

- il progetto: il risultato finale (volantino,
manifesto etc.)
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La password del nostro sistema quotidiano, nel
caso in cui sia cifrato (vedi ricetta “installare un
sistema cifrato”), € una password che usiamo
regolarmente, e quindi ha tutte le possibilita di
venire ricordata.

Il rovescio della medaglia:

- Se siamo costretti a rivelare la password del
sistema, abbiamo rivelato anche quella
dell'archivio;

- non bisogna avere una cosi grande fiducia nei
computer attraverso i quali accederemo
all'archivio. Potremmo farci beccare a nostra
insaputa la password, che poi potrebbe venire
usata in seguito non solo per leggere le
informazioni archiviate, ma a quel punto anche
tutti i dati contenuti nel computer.

Dividere il segreto con altri

Possiamo dividere il segreto con altri (vedi ricetta
“dividere un segreto”). In questo modo bisogna
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sara necessario scegliere una password (vedi
ricetta relativa). Ora, visto che la destinazione €
l'archiviazione, questa password non verra
utilizzata frequentemente. E una password
utilizzata di rado ha tutte le possibilita del mondo
di essere dimenticata.. rendendo in pratica
impossibile I'accesso ai dati.

Riguardo a questo problema, possiamo studiare
qualche strada.

Scrivere la password da qualche parte

Tutta la difficolta consiste nel sapere dove
scriverla, mettere questo documento in un posto
dove poi lo si puo trovare... senza d'altra parte
far si che altri possano ritrovarlo e capire che si
tratta di una password.

Utilizzare la stessa password del nostro sistema
quotidiano
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VALUTAZIONE DEI RISCHI

Partendo da questo contesto, cerchiamo adesso
di definire i rischi ai quali veniamo esposti.

Cosa vogliamo proteggere?

Applichiamo al caso presente le categorie
definite quando abbiamo parlato  della
valutazione dei rischi:

- riservatezza: evitare che un occhio indiscreto
arrivi troppo facilmente al progetto e/o ai
documenti di lavoro;

- integrita: evitare che questi documenti vengano
modificati a nostra insaputa;

- accessibilita: fare in modo che questi documenti
restino accessibili quando ne abbiamo bisogno.

In questo caso accessibilita e riservatezza sono
prioritarie.
Accessibilita, perché l'obiettivo principale & prima
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di tutto quello di realizzare il progetto.

Per quanto riguarda invece la riservatezza,
dipende tutto da quanto il progetto vuole essere
pubblico. Approfondiamo quindi la questione.

Opera a diffusione ristretta

Se il contenuto del progetto non €
completamente pubblico, ovvero perfettamente
segreto, si tratta di nascondere sia il progetto che
i documenti di lavoro.

Opera a diffusione pubblica

Se il progetto vuole essere pubblico, la questione
della riservatezza si restringe a quella
dell'anonimato.

Sono allora principalmente i documenti di lavoro
che devono passare sotto silenzio: in effetti,
trovarli allinterno di un computer potrebbe far
dedurre che il suo proprietario abbia realizzato il
progetto.. con tutte le conseguenze spiacevoli
che questo potrebbe comportare.
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POSSIBILI ATTACCHI E SOLUZIONI PRATICABILI

Il metodo piu semplice al momento é:
creare una penna USB o un hard disk cifrato;
(vedi ricetta relativa) copiare i file da archiviare
dentro questa periferica; eliminare e cancellare
“davvero” il contenuto dei file di lavoro. (vedi
ricetta per cancellare “davvero” i file)

Una volta effettuate queste operazioni, la penna
o I'hard disk potranno essere riposti altrove
rispetto al luogo dove utilizziamo normalmente il
computer.

Si potrebbe anche studiare I'uso del CD o del
DVD, per il loro basso costo, ma al momento é
pit complesso cifrare correttamente dei dati su
questi supporti piuttosto che su delle chiavi USB,
che sono ormai moneta corrente e facili da
procurarsi.

Quale password?
Dato che i file saranno salvati sotto forma cifrata,
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informazioni che vogliamo proteggere.
Aggiungiamo a questi rischi la possibilita che il
libro o il film prodotto non piaccia a qualche
commissario, ministro, CEO, o simili. Pud
succedere. Poniamo che:

questa autorita abbia avuto degli indizi che gli
permettano di supporre chi sia l'autore del
capolavoro; questa autorita sia in grado di
disporre di una temibile squadra di uomini dotati
di armi e uniformi, di poter agire la mattina presto
e di sapere il domicilio delle persone sospettate.

Una tale inopportuna intrusione portera, come
minimo, in  modo evidentemente anche
fastidioso, al sequestro di tutto il materiale
informatico che verra trovato. Questo materiale
verra consegnato dagli intrusi nelle mani di
qualcun’altro di fiducia che mettera in pratica una
specie di autopsia volta a riesumare i dati
presenti.. 0 che erano presenti in passato.
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Ma non é tutto: se il progetto, o le sue versioni
intermedie, sono salvate su questo computer (in
un pdf etc) la loro data di creazione €
probabilmente registrata nel file system e nei
metadati. Il fatto che questa data sia anteriore
alla pubblicazione del progetto pud faciimente
portare degli avversari a trarre delle scomode
conclusioni circa la sua generazione.

Da chi vogliamo proteggerci?

Per farla semplice, riprendiamo le possibilita
descritte nell'esempio che abbiamo fatto in
precedenza sulla nuova partenza: il computer
utilizzato per realizzare il progetto potrebbe
venire rubato, pil 0 meno casualmente, sia da
degli shirri che da dei ladri che lavorano per
conto proprio.
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POSSIBILI ATTACCHI E SOLUZIONI PRATICABILI

Dipendenza da Windows?

Il primo problema che si pone é: quale sistema
operativo usare? Dipende, evidentemente, dal
software utilizzato per il progetto:

Se funziona sotto GNU/Linux, continuiamo nella
lettura per studiare le varie possibilita che
abbiamo.

Se funziona esclusivamente sotto Windows,
peccato. Vi proponiamo pero lo stesso una via
praticabile che permette di limitare i danni. Potete
andare direttamente a leggere quella strada,
saltando i capitoli che arrivano ora, dedicati
invece a GNU/Linux.

| sistema live senza ricordi

| problemi riguardo a come iniziare, sono gli
stessi del precedente esempio "una nuova
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Cosa ci dicono le categorie definite quando
parliamo di valutazione del rischio, applicate a
questo caso?

riservatezza: evitare che un occhio indiscreto
arrivi troppo facilmente al progetto e/o ai
documenti di lavoro; integrita: evitare che questi
documenti vengano modificati a nostra insaputa;
accessibilita: fare in modo che questi documenti
restino accessibili quando ne abbiamo bisogno.

Qui, l'accessibilita € secondaria rispetto alla
riservatezza: lidea che sta alla base
dellarchiviazione € quella di scendere a un
compromesso, rendendo l'accesso ai dati piu
difficile per tutti, per offrire una maggiore
riservatezza.

Da chi vogliamo proteggerci?

| rischi studiati nellesempio “una nuova
partenza” valgono anche qui: un furto, una
perquisizione che abbia dei motivi che possono
anche non essere direttamente legati alle

40

1€

orefaids awoa aydiad ‘majoid Isiuss oyeprezze
aqgases o0sed o01senb ul ayoue ‘olel|bisuod
owelqae ayd eizind ejlep ewud 2010 ‘onaboid
|op auy ejep ewud eALKe 9jonsered e| S

"9)uBWIewWIou
onpadoid owisseAe 89S 8yd 8soJawNU  OUBW
3 NUBPIAG OUBW OUuUBIES XSIP PIeyY,NS anpisal
aooel) 9| ‘one) || odop eAuwe (“odyeiBonud
eWAISIS [ou ews|qoid un 1p euadoos | ‘abba)
B|[e U0l Ip 8I8pal) Bjo.Sered | 8S ‘ONul
9 opaboid |1 Ind ul ojuswow [du eyndu erels
819SS3 9(gaIAOP B[enUIA 03SIp [ap Bulbewl,]

odop eAILIe 3J0JISBIR) B| 85
"a[enyIA
00SIp |9p suIBewwLjBU NNUBUOI O0I0AR| Ip

3|l} | 8UBNUOI 0yeZZI|NN JaINdWod [ap YSIp prey,]

onaboud |1
OpuBZZI[eal OWRNS dJjUsW BALLR 3J0ASe]ed Bl 8S



Visto che un sistema € tanto piu suscettibile di
essere attaccato quanto piu lo si utilizza
frequentemente, si possono togliere via dal
computer che usiamo tutti i giorni le informazioni
utilizzate raramente. Inoltre € piu facile riuscire a
negare ogni legame con dei file, se questi sono
salvati su una penna USB seppellita in mezzo a
un bosco, piuttosto che se vengono trovati
archiviati sull’hard disk del nostro computer di
casa.

E’ cosi necessario?

La prima domanda da porsi prima di archiviare
questo tipo di file & la seguente: e davvero
necessario conservarli? Quando non si dispone
piu del tutto di una informazione, possono anche
insistere, ma nessuno sara in grado di darla, e
questa a volte € la migliore soluzione.

VALUTAZIONE DEI RISCHI

Cosa vogliamo proteggere?
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partenza". Ma prima di mettere in campo le
eventuali policy di sicurezza, lanciamoci in un
rapido tour degli strumenti e dei metodi
disponibili.

Liste bloccate vs liste autorizzate

Visto che abbiamo gia un sistema Debian cifrato,
potremmo in un primo momento immaginare di
configurarlo in - modo specifico per fargli
conservare il minor numero possibile di tracce
delle nostre attivita sull'hard disk. Il problema di
questo approccio € lo stesso che vale per il
metodo "lista bloccata", e ne abbiamo spiegato i
limiti nelle puntate precedenti: per quanto tempo
ci dedicheremo, qualunque esperto ci lavori,
anche con una comprensione particolarmente
approfondita dei meandri del sistema operativo
usato, ci dimenticheremo sempre una piccola
opzione nascosta bene, resteranno sempre delle
tracce non volute alle quali non avevamo
pensato.
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Al contrario, certi sistemi live funzionano in base
al principio della "lista autorizzata": a meno che
noi non lo chiediamo esplicitamente, non viene
lasciata nessuna traccia sull'hard disk.

Occupandosi  soltanto  del  criterio  della
“riservatezza", il metodo live batte quindi I'altro 10
a 0. La distanza viene un po' accorciata se
consideriamo invece anche tempi e difficolta di
attuazione.

La botte piena o la moglie ubriaca?

Un sistema live é effettivamente senza ricordi;
alcune sono pensate proprio per questo, ma
questa proprieta ha anche degli inconvenienti.
Per esempio, nel caso in cui la nostra live
preferita non fornisca un particolare software, che
e invece indispensabile per il progetto, dovremmo
a scelta:

- installare il software nella live ogni volta che

9

bl

el enn  aledyiuen Jad ojelbegs  ojuswow
e nuasaid 1S (rouny un ‘suoizisinbiad ®eun)
ewa|qoid |1 8yd eISEg "BUNUO} B1AR OWeIqao( -

-a1eplezze
,0d un Isajodi anp ns ojeseq 9 010J3I 01SaNd)
B|l} Ip duBWMSS 0 1uIolb njow Jad 8)joA e ‘oweisn
0] N9 Ul Ipoiad | OUOS 19 B\ "0M8)) "aJapuoIseu
3 alejuows e)oA 1ubBo ond 1S ySIp prey un

"00U9|3 opides un au0223 "0poIge|0d 01sanb
ns 01082 ayoenb aledpoidde pe owelnold

"©ZZ3INJIS Ip 1yang Ip ouald ‘ewwosul
0poIge|09 un "euodwod auoizenys eisanb ayd
Iwajqoud 1oydayow 1 oNUISap sjusWaURPUOYIe
elb ey epinb eisenb 1p aped ewud e ‘syuesad
epe) owelboA UON "SMOPUIM eldos U0 YSIp
pJey un Ip onunw Jandwod 02ISSejd [ep owelled

I4293A 110439
Ip ®|0JRIS BUN 8 OpPOIGR|0d UN :OWeIgqe ©so)

onde radio, nonché agli effetti dei vari spioni.
(Vedi Guida in italiano #0 e #1)

ESEMPIO 3 : ARCHIVIARE UN PROGETTO FINITO

1. Contesto
2. Valutazione dei rischi
3. Possibili attacchi e soluzioni praticabili

CONTESTO

Siamo arrivati in fondo a un progetto sensibile,
per esempio un libro € stato impaginato e
stampato, un video e stato montato, compresso
e caricato su un DVD.

In generale, da adesso non sara piu necessario
poter accedere ai file di lavoro (immagini in alta
risoluzione, bozze non compresse..). Pero
potrebbe essere utile poterli ritrovare in seguito,
per esempio per una riedizione, 0 un
aggiornamento.
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Limiti comuni a queste policy di sicurezza

Tutte le policy di sicurezza che abbiamo studiato
in questo esempio sono vulnerabili a un certo
numero di attacchi. Sia quelle basate su un
sistema live, che quelle che prevedono di
incatenare l'infame Windows.

| passi 4 e 5 dell'esempio "una nuova partenza”,
studiano alcuni attacchi che ci sono venuti in
mente, pit 0 meno fantascientici, a seconda del
momento storico, del luogo, dei protagonisti e
delle circostanze in ballo. E" il momento di ridargli
una lettura.

Inoltre, la parte "problematica” di questa parte
della Guida €& indirizzata, in un modo
relativamente generico, ai molti metodi di
sorveglianza che puo essere bene ristudiare alla
luce della situazione concreta di cui Ci
occupiamo. Facciamo attenzione in particolare
alle questioni su elettricita, campi magnetici e
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iniziamo una nuova sessione di lavoro;

- creare una penna USB avviabile live che
includa il nostro software allinterno di una
partizione persistente;

- convincere gli autori della live ad aggiungere
quel software;

L'utilizzo di un sistema live & la soluzione piu
sicura e, in questo caso, la meno difficile da
attuare. Passiamo quindi a studiare una policy di
sicurezza basata su questo tipo di sistema.

E' anche possibile installare una Debian in una
virtual machine, per rispondere a esigenze come
questa, ma questa soluzione € abbastanza
complessa e quindi non ne parleremo.

Lavorare su un documento sensibile... dentro a
un sistema live

Dopo aver spiegato il contesto all'inizio di questo
esempio, e aver deciso di utilizzare un sistema
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live, non ci resta altro che mettere in pratica
questa soluzione.. e studiarne i limiti.

Scaricare e installare il sistema live

Non tutte le distribuzioni live  sono
necessariamente pensate per delle pratiche
“sensibili". Occorre quindi scegliere un sistema
concepito in particolare per (provare a) non
lasciare traccia sull'hard disk del computer che
stiamo usando.

Se non si dispone ancora di una copia dell'ultima
versione di Tails, seguite la ricetta per scaricare e
installare un sistema live "discreto”. (vedi ricetta
relativa)

A partire dalla prima periferica Tails appena
creata, possiamo poi creare una penna USB
dedicata solo al nostro progetto. Per fare questo,
bisogna far partire il sistema live appena
installato (vedi ricetta "avviare da supporto
esterno”)
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Ripulire i metadati di un documento finito

Una volta che il nostro documento € finito,
esportiamolo in un formato adatto allo scambio di
documenti (per esempio un PDF nel caso in cui
dobbiamo stampare un testo, un file AVlI o Ogv
se si tratta di un video da caricare su Internet,
etc.).

Mettiamo che stiamo pubblicando il nostro
documento senza prendere altre precauzioni piu
ampie: un avversario in questo caso puo prima di
tutto molto  semplicemente  scaricarsi il
documento e cercare eventuali metadati che lo
possano condurre al suo autore.

Malgrado le precauzioni che abbiamo gia preso,
sara bene ripulire gli eventuali metadati presenti
(vedi ricetta: "ripulire i metadati").
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