Hack (or) Wwave

Chaos Computer Club (CCC) é conosciuto per essere la piu
I grande e tra le piu longeve organizzazioni di hacker in Europa. Fu
fondato tra il 1981 e il 1982 (le fonti danno date contrastanti!) a
Berlino, e nel 2018 conta sui 7700 membri registrati. I| Chaos Computer
Club organizza due degli eventi hacker europei pit famosi: la Chaos
Computer Conference, tutti gli anni subito dopo Natale, e il Chaos
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1988: informatica in Germadnia

el 1988 uno dei fondatori del CCC viene arrestato per reati

informatici a Parigi, dove si trovava per una conferenza. Nel

1984, invece, il celebre hack del Bildschirmtext (Btx), un
sistema di telecomunicazioni gestito dalle poste tedesche, aveva
generato reazioni positive da parte del pubblico e nessuna
conseguenza legale. Ma facciamo ancora un passo indietro, e
andiamo alla fondazione del CCC. Uno dei personaggi chiavi in
questa storia € Wau Holland. Holland, scomparso nel 2001 a soli 49
anni, era un giornalista e attivista. Nella Germania Ovest degli anni
‘70 e ‘80 i movimenti della sinistra extraparlamentare avevano un
atteggiamento spesso negativo nei confronti della tecnologia.
Questo atteggiamento, secondo Holland, era particolarmente
spiccato all'interno dei movimenti ambientalisti -che in Germania
sono stati piu forti e numerosi che in Italia.

Ich lieb’ dich nicht, du liebst mich nicht
Ich lieb" dich nicht, du liebst mich nicht
Ich lieb" dich nicht, du liebst mich nicht
Ich lieb’ dich nicht, du liebst mich nicht
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gli inizi degli anni ‘80, quindi, decide di iniziare una serie di

incontri informali sull'informatica e la tecnologia, pubblicando un

annuncio sulla rivista indipendente “taz”. Nel 1982 annuncia la
fondazione del Chaos Computer Club e nel 1984 il Club inizia a stampare
una sua rivista, tuttora esistente, chiamata Datenschleuder (“la fionda a
dati” o qualcosa del genere). Nella rivista vengono trattati argomenti
legati a privacy, crittografia, softwar libero e altri temi legati all’hacking.
Nello stesso anno avviene anche I'hack del BTX citato prima. BTX era un
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sistema di
telecomunicazioni
centralizzato,
basato sull'uso di
uno schermo, la
linea telefonica e
un decoder. |l
sistema offriva una
serie di piccole
applicazioni
domestiche, tra cui
alcune legate ai
servizi bancari. |l
CCC aveva gia
evidenziato come
fosse possibile
aprire il decoder
del BTX senza
troppe difficolta.
Ma in generale
questi temi non
generavano molto
interesse nella
sinistra tedesca,
sia quella
parlamentare che
extraparlamentare.



el 1984 Holland e Wernery, il portavoce del CCC,

riescono ad entrare in possesso di alcuni codici di

accesso di BTX. Entrano nel sistema e sfruttando una
falla trasferiscono del denaro sul conto del CCC. Il giorno dopo
si auto-denunciano al commissario per la privacy dei dati di
Amburgo e raccontano le loro gesta in una conferenza stampa.
La banca decide di non procedere per vie legali, anzi ringrazia
gli hacker per aver trovato il bug. Al contrario i servizi postali
tedeschi, gestori della piattaforma,
negano le loro responsabilita BILDSCHIRMTEXT
attirandosi in realté molte cri_tiche PEr |, ctige Spielchen
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puter Club* (CCC) forderte Computer-
Fan Wernéry aus dem Btx-System der
Post sensible Daten eines anderen Be-
nutzers zutage: das besonders geschiitzte
Kenn- und Passwort (,,usd70000%) fir
den Btx-Dienst der Hamburger Sparkas-
se (Haspa).

In alto: parte di
articolo sull'hack del
BTX su Der Spiegel

(n. 48, 26 nov 1984)

A sinistra: un MultiTel
connesso a BTX

A destra: copertine di
Datenschleuder

HoW1988 - 3



o

{14

er

 Die Datenschlen

Das wissenschaftliche Fachblatt fir Dfatenreisende

‘WHO SAYS
PARANOIA
ISN'T  IN”
ANY MORE ?

E.
Z
8
o
z
i
-3
g
]
q
2
i
:
$
5
3
$
g
§
:
§
g
i

188N 0930-1084.

XOSTAQUANTA: DREIPUFFZICH

Die Datenddylender ( :

Das

HACKERS OF ALL
SOLAR OYSTEMS UNITEZ
YOU HAVENOTHING TO
LOOSE BUT YOUR
TELEPHONE= BILLS 7

§-
}}'z‘ Y
—

o 00 [4¥

B adylend
36 - . ten e
) e Q‘:m ————— paeneisen

o8 ‘\ssu\st":; e cnann GO

|
|

BLVE

A coun

HoW1988 - 4

DM360  Postvanriebsstick GT1301F

September 1995 Nr.52

ISSN 0930-1045

]
Volksziihlung NETWEAVING & Real Hacking ( omputerViren

188N 0930-1054
oM 3,50
*37 ROV, 91

C 30 F

Die Datenschleuder

Das wissenschaftliche Fachblatt fir Datenreisende
Ein Organ das Chaos Computer Club

3

Dic Datendejlender

Fachblatt far

3

Eln Grgan des Chacs Compuler Club

Per Anhalter durch die Netze

1SS 08I0 ~1045

Nahrung fir die
Desinformations- "%
gesellschaft

ot GSM: Der IMEI auf der Spur
«ts EC: Auf der Suche nach der PIN
< Bastelecke: UniProg Universalprogrammer

#61

t { ~n

&

. ‘ v
Die Datensdylender | == I
N " >
Bl Grgan dos Chs Eachblatfh batenrciscnde w

~D
33
5T

~ Sepvem

Ein Organ des Chimos Camputer Club - Postvertriebsstiick - C 11301 F - Enzeorels OM 3,50 -N. S@ ¢yl e eeca

Ergebnisse des CCC'86 Dokutisentation

8. Chaos Communication Congress

Nr. 34 - Mirz 1991 '

Diec Dafenddjlender

Fachblsit 0r Dalénrel

Das DM 4

Ein Organ des Chaos Compuler Club

MoODERN TIMES

Die @utengcpleuher

Das wissenschaftliche Fachblatt fr Datenreisende




ello stesso periodo il Bundestag stava discutendo di una nuova

legge per punire i cosiddetti “crimini da colletti bianchi”. L'hacking,

e in generale l'informatica, entra in questa discussione. Anche
grazie all'impatto dell’hack del Btx, I'atteggiamento non e inizialmente
quello di una criminalizzazione totale come potremmo immaginare. Si
discute infatti di come alcune pratiche di hacking vadano considerate
come un “hobby” o addirittura come una garanzia dei diritti dei
consumatori. Tuttavia questo non significa che i parlamentari tedeschi
fossero gli amiconi degli hacker. Infatti il testo finale della legge &
comunque repressivo e privativo di molte liberta. In pit, ponendolo in
termini di “hobby” e “protezione dei consumatori” il discorso sull’hacking
viene fortemente depoliticizzato. La legge viene ovviamente criticata dal
CCC e da altri movimenti, ma il processo di criminalizzazione ormai é nel
pieno.

disegna un costume da protettrice dei consumatori e uno da
pericolosa criminale per la compagna fraulein Klara!

el 1988 un caso di spionaggio internazionale genera un grande

tumulto. Alcuni hacker sono accusati di aver rubato informazioni

militari degli Stati Uniti e averle passate al KGB. Il CCC e le case
di diversi suoi membri vengono perquisite. E in questa situazione che
avviene anche l'arresto di Parigi dello stesso anno. La stampa ha un
nuovo nemico: passati i tempi in cui gli hacker venivano descritti come
amici del popolo e difensori dei consumatori, ora si passa alle storie sui
pericolosi criminali informatici.
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a la storia del CCC insegna anche che e possibile resistere a

questa narrazione e sovvertirla: nonostante la propaganda

negativa I'organizzazione € sopravvissuta e cresciuta
enormemente. Tra le iniziative del CCC negli anni 2000, possiamo citare
la campagna contro I'uso di dati biometrici nei documenti di identita
tedeschi (2008) e quella sull'uso e abuso dei Trojan di stato nelle
operazioni di polizia (2011). Se conoscete il tedesco potete anche
leggere Datenschleuder, che continua a essere stampata a intervalli
irregolari. O trovate
la nerd piu vicina e
fatevi raccontare
dell’'ultima volta in
cui ha partecipato a
un Camp oaun
Congress:
promettiamo che
sentirete storie
strabilianti.

HoW1988 - 6



Hack or Wave,
helle puntate precedenti:

1977: il Personal Computer
1978: informatica in India

1979: Usenet
1980: Alice e Bob
= 1981: computerfobia

..fino al 1989 (forse)

1982: donne nell'informatica
1983: informatica in ex Jugoslavia
1984: controcultura e cybercultura
1983: il Software Libero |
| 1986: informatica in Grecia
1987: informatica in Italia

Bibliografia:

*Denker, K. (2014). Heroes yet criminals
of the German computer revolution. In
Gerard Alberts e Ruth Oldenziel (eds.),
Hacking Europe (pp. 167-187). Springer,
London.

Da en.wikipedia.org:
*Chaos Computer Club
*Wau Holland
*Bildschirmtext
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