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Quello che avete tra le mani è il quinto numero
della traduzione a puntate della Guide

d'autodéfence numerique.
L'edizione originale integrale (in francese) è
leggibile online e scaricabile liberamente qui:

http://guide.boum.org
Trovate invece le puntate precedenti della

traduzione in italiano qui:
http://numerique.noblogs.org
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Eccounatabellacheriassumeitastiper
accederealbios,almenoperqualcunadelleditte
costruttricipiu’comuni.(3)

AziendaTasto

AcerF1,F2,DEL
CompaqF10
DellF2
FujitsuF2
HPF1,F2,F10,F12,ESC
IBMF1
LenovoF1
NECF2
PackardBellF1,F2,DEL
SamsungF2
SonyF1,F2,F3
ToshibaF1,F2,F12,ESC

Spessoilfirmwarevatroppoveloceenon
abbiamoiltempodileggereilmessaggio,di
capirloepremereiltastogiusto.Unavolta
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individuatoiltastogiusto,riavviamoe
premiamolo(nontenendopremuto,ma
premendoeripremendotantevolte)nonappena
ilcomputersiaccende.Avolteilcomputersi
perdeesipianta.Inquestocaso,spegniamoe
riproviamodacapo.

Seinvecedelmessaggiochesperavamodi
vedere,appareun’immaginefissa,puòdarsiche
ilbiossiaconfiguratoperfarvisualizzareunlogo
alpostodeimessaggi.Proviamoapremereil
tastoESCoTab().

Seilcomputerpartetroppovelocementeenon
abbiamoiltempodileggereimessaggichecifa
vedere,avoltepuòfunzionarepremereiltasto
Pausa(spessoinaltoadestronellatastiera)per
bloccareloschermo.Perriattivarlo,premereun
tastoqualsiasi.
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Setup:[KEY]
[KEY]=SetupEnterBIOSbypressing[KEY]
Press[KEY]toenterBIOSsetup
Press[KEY]toaccessBIOS
Press[KEY]toaccesssystemconfiguration
Forsetuphit[KEY]

Questimessaggiindicanodipremereiltasto
KEYperentrarenelbios.Questotastoèspesso
Del(canc)oF2,avolteF1,F10,F12,ESC,
Tab(),oaltroancora.
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MODIFICARELASEQUENZADIBOOT
Unavoltaentratinelbios,citroveremodavanti
unaschermatageneralmentebluonera,pienadi
menù.Dibasecisaràunazonainbassooa
destradelloschermochespiegacomespostarsi
traleopzioni,comecambiaremenùetc.

Quellochebisognafareècercareunpo’
ovunque,finchénonsitrovaqualcosache
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RICETTE:
utilizzare un terminale

Attenzione!
I software evolvono, per questo è vivamente
consigliato di utilizzare la versione più aggiornata
di questa ricetta, che troverete in francese sul
sito della Guida https://guide.boum.org/ .

Durata: dai 15 ai 30 minuti.

Generalmente usiamo il computer cliccando su
dei menù e delle icone. Ma esiste un altro modo
per “parlargli”: digitando delle righe di testo che si
chiamano “comandi”. Questa maniera di
interagire con un computer si chiama “terminale”
o “shell” o ancora “riga di comando”.
Questa guida cerca di limitare il piu’ possibile
l’uso di questo strumento, che è abbastanza
spaesante per chi non è abituato. Nonostante
ciò, a volte è indispensabile servirsene.
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dellatastiera,epoidiamoinvio.Peresempio,
peravviaredapennaUSB,scegliereUSBHDD.
Inquestomodoilcomputersiavvieràdalla
perifericaselezionata.Sehafunzionato,saltate
leprossimeparti.

MODIFICAREIPARAMETRIDELFIRMWARE
Sescegliereunaperifericadiavviotemporaneo
nonfunziona,bisognarientrarenelbiosper
sceglierelasequenzadibootamano.Tantoper
mettereunpo’dipepe,ifirmwaresonoquasitutti
diversitraloro,inmodochesiaimpossibileper
noiindicarviunmetodochefunzioniognivolta
(2).

ENTRARENELBIOS
Bisognaancoraunavolta(ri)avviareilcomputer
eosservareattentamenteiprimimessaggiche
appaiono.Cerchiamoimessaggiche
assomiglianoaqualcosacome:

Press[KEY]toentersetup
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contienelaparola“boot”echeassomigliaa
qualcosadeltipo:

FirstBootDevice
BootOrder
BootManagement
BootSequence

Senontroviamoniente,cerchiamoqualcosa
come“AdvancedBIOSFeatures”(negli
AwardBIOS)o“Advancedfeatures”(negli
AMIBIOS).

Unavoltatrovatoilmenùgiusto,sitrattadi
capirecomesifaamodificarlo.Peresempio

Enter:Select
+/­:Value.

L’obiettivoèquellodimettereilCD/DVDol’USB
alprimoposto,asecondadiquellocheciserve.
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COS'E' UN TERMINALE?
Spiegare nel dettaglio l’uso della riga di comando
non è lo scopo di questa guida, e Internet
straripa di tutorial e corsi che assolvono molto
bene questo compito. Ci sembra però comunque
necessario gettare un po’ di basi sul modo in cui
servirsene.

Bene, prima di tutto cominciamo aprendo
semplicemente un terminale: nell’ambiente
grafico GNOME 3, bisogna aprire la vista
d’insieme delle attività premendo il tasto
( su Mac), poi digitare term e cliccare su
Terminale.
A questo punto apparirà una finestra che indica:

utente@nomedelcomputer: ~$

Alla fine c'è un quadratino, chiamato “cursore”,
che indica dove scrivere il testo del comando.
Per esempio, usando l’utente roger su una
macchina chiamata debian, ci ritroveremo:
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premiamolo(nontenendopremuto,ma
premendoeripremendomoltevolte)nonappena
ilcomputersiaccende.

Conunpo’difortunaotterremounmessaggio
tipoquesto:

+­———————————————————+
|BootMenu|
+­———————————————————+
||
|1:USBHDD|
|4:IDEHDD0:BDSGH87766319819|
|8:LegacyFloppyDrives|
||
|<EnterSetup>|
||
+­———————————————————+

Sequestacosahafunzionato,abbiamovinto.
Scegliamol’opzionegiustanelmenu,
spostandosiinaltoeinbassoconlefrecce↑e↓
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Avolteoccorreentrareinunsotto­menù,come
nelcasoincuicisiaunmenùBootorder,altre
volteleopzionisicambianodirettamente.

SCEGLIEREBENELANUOVA
CONFIGURAZIONE
Unavoltachesiamoriuscitiaselezionareil
supportogiustoperl’avvio,dobbiamo
domandarcisevogliamocheresticosìper
sempreono.Sevogliamolasciarlocosì,
potrebbeessereutilemetterel’harddiskal
secondopostonellasequenzadiboot.Inquesto
modo,nelcasoincuiilsupportoalprimoposto
noncisia,ilcomputerfaràilnormalebootda
harddisk.Senonmettiamol’harddisknella
sequenzadiboot,ilcomputerquandonon
dovessetrovareunCD,unDVD,ounapenna
USBnonsiavvierebbeproprio.

D’altrapartelasciaresemprecheilcomputer
possaavviarsidaunsupportoesternopotrebbe
avereaveredelleconseguenzeinopportune:per
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roger@debian: ~$

A partire da questo punto, chiamato “prompt”,
possiamo scrivere direttamente i comandi che
vogliamo far eseguire al computer.

Il risultato finale di questi comandi è spesso lo
stesso di quello che potevamo ottenere cliccando
nel posto giusto all’interno di un’interfaccia
grafica. Per esempio, se una volta aperto il
terminale scriviamo
gedit
e poi premiamo invio, il risultato sarà quello di
aprire un editor di testo. Avremmo potuto fare la
stessa cosa premendo il tasto ( su Mac),
scrivendo testo e poi cliccando su gedit.
Di contro, non potremo inserire un nuovo
comando nel nostro terminale finchè non
usciremo dall’editor di testo.
Nel quadro di questa guida, il terminale ci serve
soltanto per compiere quelle azioni che al
momento non hanno un’alternativa grafica.
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atuttiiprimimessaggichecompaionosullo
schermo.Cercarequeimessaggiiningleseche
assomiglianoaqualcosadeltipo:

Press[KEY]toselecttemporarybootdevice
[KEY]=Bootmenu
[KEY]toenterMultiBootSelectionMenu

Questimessaggiindicanodiutilizzareiltasto
KEYperscegliereunaperifericadacuifareil
boot(l’avvio).QuestotastospessoèF2oF9o
ESC.

SuiMac,c’èunequivalentediquestaopzione:
subitodopol’accensionedelcomputer,tenere
premutoiltastoALT.Nelgirodipocodovremmo
vederapparireleopzionidiboot.

MatorniamoalnostroPC.Spessoilfirmwareva
troppoveloceenonabbiamoiltempodileggere
ilmessaggio,dicapirloepremereiltastogiusto.
Unavoltaindividuatoiltastogiusto,riavviamoe
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unintrusosarebbepiùsemplicefarglifareilboot
daunpropriosupporto.

Certopossiamomettereunapasswordalbios.
Maèinutilefarciaffidamentoperchéciprotegga:
questotipodiprotezionepuòessereaggirata
moltofacilmente.

SALVAREEUSCIRE
Unavoltacheabbiamodecisolanuova
configurazione,nonrestachesalvareeuscire.
Perfarloleggiamoancoraunavoltagliaiutiche
compaionosulloschermo,peresempioqualcosa
comeF10:Save.AvoltebisognapremereESC
unpo’divolteperarrivarealmenùgiusto.Aquel
puntociappariràunmessaggiochecichiederà
sesiamosicuridivolersalvareeuscire.
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I COMANDI
I comandi sono ordini che impartiamo al
computer attraverso il terminale. Queste “righe di
comando” hanno il proprio linguaggio, con le loro
parole, le loro lettere e la loro sintassi. Quindi
occorre fornire qualche avvertenza in questo
senso.

SINTASSI
Prendiamo per esempio questo comando

sfill

che permette pressappoco le stesse operazioni
di nautilus­wipe, un programma grafico che
presenteremo più in là:

sfill ­l ­v /home
^^^^^ ^^ ^^ ^^^^^

programma opzione opzione argomento
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Nel prossimo numero:
Le ricette: installare un sistema cifrato. Scegliere,
verificare e installare un software...
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CD­ROMoDVD,etc)dovesitrovailsistemache
vogliamoutilizzare.

PROVAREEBASTA
Cominciamoconl’inserireilCDoilDVDnel
lettore,oattaccandolapenna,poi(ri)avviamoil
computer.Avoltefunzionadasoloallaprima.Se
ècosì,abbiamovinto,nonimportaleggereil
resto.

PROVAREASCEGLIERELAPERIFERICA
D'AVVIO
Neifirmwarerecenti,spessoèpossibile
sceglieredivoltainvoltalaperifericadallaquale
sivuoleavviare.Manonèsemprepossibile,
sopratuttoperalcunicomputerrecentidotatidi
Windows10,neiqualiinvecelasceltaèresapiù
complicata.Tralealtrecosetoccheràdisattivare
ilSecureboot(1)ecercaresulwebcomefar
avviaredaunapennaUSBquelparticolare
modellodicomputer.
(Ri)avviareilcomputerfacendomoltaattenzione
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+­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­+
|SetupConfirmation|
+­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­+
|Saveconfigurationandexitnow|
|<Yes><No>|
+­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­­+

NOTE

1)DisablingSecureBoot(ininglese)
­­>http://dafovu.vado.li/

2)Aquestoindirizzotrovatedeitutorialillustrati
peralcuniBIOS­­>http://dogufe.vado.li/

3)TimFisher,2014,BIOSSetupUtilityAccess
KeysforPopularComputerSystems
­­>http://bacosu.vado.li/
oancheMichaelStevensTech,2014,Howto
access/enterMotherboardBIOS
­­>http://lanona.vado.li/
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In questa riga di comando vediamo, nell’ordine:
­ il comando che si chiama sfill. Il comando in
genere è un programma installato sul sistema;
­ due opzioni, ­l e ­v , che modificano il
comportamento del programma sfill. Quest’ultime
possono essere facoltative a seconda del
programma (e iniziare con un trattino o due per
distinguerle);
­ un argomento /home che precisa su cosa deve
agire il comando. Possono essercene molti o
nessuno, dipende sempre dal comando.

Ciascuno di questi elementi deve essere
separato dagli altri da uno o più spazi. Quindi c’è
uno spazio tra il comando e la prima opzione, tra
la prima opzione e la seguente, tra l’ultima
opzione e il primo argomento, tra il primo
argomento e i seguenti..

Per conoscere le opzioni e gli argomenti di un
comando non ci sono segreti: ciascun comando
prevede normalmente una pagina di manuale.
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Si aprirà un file di testo. Ogni riga di questo file
deve contenere il nome esatto di un pacchetto da
installare. Aggiungiamo quindi una riga con il
nome del pacchetto che abbiamo trovato prima.
Nel nostro esempio scriveremo:

geda

Salviamo il file cliccando su Salva. Adesso
possiamo chiudere il file di testo insieme al
terminale e riavviare Tails. Ogni volta che
attiveremo la persistenza e il computer sarà
connesso alla rete, il nostro software verrà
installato automaticamente impiegando un tempo
più o meno lungo a seconda della grandezza e
del numero dei sotware da installare (una finestra
ci segnalerà che l’installazione è andata a buon
fine).
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Attenzione!
Isoftwareevolvono,perquestoèvivamente
consigliatodiutilizzarelaversionepiùaggiornata
diquestaricetta,chetrovereteinfrancesesul
sitodellaGuidahttps://guide.boum.org/.

Durata:da1a20minuticirca.

AdessovediamocomefaravviareunPCdaun
dispositivoesterno,peresempiounCDdi
installazionediDebian,ounsistemalivesuuna
pennaUSB.

Avolte,sopratuttosuicomputermoderni,èmolto
semplice.Altrevoltec’èunpo’dastrapparsii
capelli…

Dipendetuttodallaparteinizialedellaprocedura
diavviodelcomputer,dalfirmware.Come
abbiamovisto,ilfirmwareèciòchepermettedi
sceglierelaperiferica(harddisk,pennaUSB,

RICETTE:Avviaredacd,dvd
opennausb
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Attenzione!
Isoftwareevolvono,perquestoèvivamente
consigliatodiutilizzarelaversionepiùaggiornata
diquestaricetta,chetrovereteinfrancesesul
sitodellaGuidahttps://guide.boum.org/.

Durata:damezz’oraaun’ora+mezz’oracirca
perildownload.

UnsistemaLiveèunsistemaGNU/Linuxche
funzionasenzaessereinstallatosull’harddisk
delcomputer.

Attenzione,questononsignificachenon
verrannolasciatetraccesull’harddisk:per
esempio,moltisistemiLiveutilizzanolaswap.A
volteusanoinautomaticoanchelepartizioniche
trovano.

RICETTE:utilizzareunsistema
live
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Per accedervi basta scrivere nel terminale

man

seguito dal nome del comando e poi premere
invio.
I manuali spesso però possono essere difficili da
comprendere per i loro aspetti tecnici e a volte
sono disponibili solo in inglese.

INSERIMENTO DEL PERCORSO (PATH)
Durante l’utilizzo del terminale, avremo spesso
bisogno di indicare cartelle e file. La cartella o la
sottocartella in cui si trova il file si chiama
“percorso”. Per differenziare una cartella da ciò
che contiene, si utilizza il carattere / (che si
pronuncia slash).
Per fare un esempio, ecco il percorso del
documento ricetta.txt che si trova nella cartella
Documenti della home personale dell’utente
alligatore:

/home/alligatore/Documenti/ricetta.txt
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riavviato, al momento della schermata iniziale,
dopo aver scelto la lingua, inseriamo la
passphrase del volume persistente nella sezione
“Volume persistente cifrato” e poi clicchiamo su
“Sbloccare”. Poi clicchiamo sul + posto sotto la
voce “Parametri avanzati”, poi clicchiamo su
“password di amministrazione”, inseriamola due
volte e clicchiamo su “aggiungi”. Infine clicchiamo
su “avviare Tails”.

Una volta sulla Scrivania, apriamo un terminale
root partendo dalla veduta d’insieme delle Attività
che si ottiene premendo il tasto
( su Mac).
Inseriamo la password scelta prima e diamo
invio. Nel terminale che apparirà scriviamo:

gedit /live/persistence/TailsData_unlocked/
live­additional­software.conf
(tutto su un'unica riga: gedit ­spazio­ /live..
­spazio­ live..conf)
e diamo invio.
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dispenzadaldovernetrovareun'altraperun
supportocifratodifferente.L'usodellastessa
passphrase,opeggiodellastessapassword,per
unavarietàdicosediverse,casellemail,conti
paypal,contibancarionlineetc.puòrivelarsiuna
sceltadisastrosanelcasoincuivengaviolata.
Peresempioseilserviziodicontobancario
onlinesiéfattocompromettere.

NOTE

1)RandallMunroe,2014,PasswordStrength(in
inglese)­­>http://sigipa.vado.li/

2)Wikipedia,2019,ProgettoGutenberg
­­>http://dudebi.vado.li/

3)DanGoodin,2013,HowtheBibleand
YouTubearefuelingthenextfrontierofpassword
cracking(ininglese)­­>http://zinibi.vado.li/
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ISISTEMILIVEDISCRETI
AlcunisistemiLiveinvecesonopensati
specialmenteper(provarea)nonlasciarealcuna
tracciasull’harddisk,salvoquandononglisi
chiedaesplicitamentedifarlo.Questoèilcasodi

Tails(TheAmnesicIncognitoLiveSystem).

Inquestocaso(sechihasviluppatoilsistema
livenonhasbagliato)nonverràscrittoniente
sull’harddisk.Tuttociòcheverràfattoapartire
dalsistemalivesaràscrittosoltantonellaram,
chesicancelladasolapiùomenoperdavvero
quandospegniamoilcomputer,almenodopoun
po’.

Usareunsistemalivedelgenerequindièuno
deimigliorimodiperusareuncomputersenza
lasciaretracce.
Vedremoadessoinsiemecomeprocurarsiun
sistemaliveecomefarloavviare.
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Siccome molti comandi si aspettano dei nomi di
file come argomento, diventa presto fastidioso
scrivere ogni volta a mano il loro percorso. Quindi
c’è un modo semplice per inserire un percorso: se
prendiamo l’icona di un file con il mouse e la
trasciniamo dentro il terminale, il suo percorso
viene scritto nel punto in cui si trova il cursore.
Questo metodo funziona però soltanto con i file e
cartelle veri e propri. Per esempio, con i file messi
dentro al cestino otterremo un nome bizzarro che
non funzionerà, stessa cosa per l’icona della
home sulla scrivania o per l’icona della penna
USB.

ESECUZIONE
Una volta che si scrive un comando, si chiede al
computer di “eseguirlo” premendo il tasto invio.

FINE O INTERRUZIONE DEL COMANDO
L’esecuzione del comando può impiegare più o
meno tempo. Quando finisce, il terminale torna
sempre allo stato in cui si trovava prima di aver
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disegnare e simulare circuiti elettronici.

Quando Tails è installata su una penna USB,
possiamo configurare un volume persistente in
modo che ad ogni avvio venga installato
automaticamente uno o più software.

TROVARE IL NOME DEL PACCHETTO DA
INSTALLARE
Abbiamo bisogno del nome esatto del pacchetto
da installare. Per trovarlo, seguire la ricetta su
come trovare un software (cfr. Guida #6). Per
esempio, il nostro programma per disegnare
circuiti elettrici è fornito dal pacchetto geda.
Configurare i software aggiuntivi

Per prima cosa dobbiamo seguire la ricetta
precedente “Creare e configurare un volume
persistente in Tails” per attivare le opzioni
“Pacchetti APT” e “Liste APT”.

A questo punto riavviamo Tails. Una volta
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passphraseconunatastieradiversadaquellaa
cuisiamoabituati.

Peresempio,prendiamoquestafraseche
apparentementenonhasenso:

correttocavallopiladisgrafica

Possiamotrasformarlacosì,perottenereuna
passphrasemigliore:

korettocabalLo­pEela!disGraffica

Unavoltacreatalavostrapassphrase,può
essereunabuonaideaquelladiutilizzarlasubito
perunadozzinadivolteperdecifrareivostridati.
Questovipermetteràdifareimparareallevostre
ditacomedigitarlaedimemorizzarla
mentalmenteefisicamente.

Nondimentichiamoperòchesecisiamosforzati
ditrovareunabuonapassphrase,questononci

36

Ilmodopiùdiffusodiutilizzareunsistemaliveè
quellodiinstallarlosuunapennaUSBodi
masterizzarlosuunDVD.

GeneralmentevieneconsigliatodiutilizzareTails
suunapennaUSB:questoconsentediservirsi
dialcunefunzionalitàchenonsonodisponibili
sulDVD,comegliaggiornamentiautomaticiela
persistenza.

MaèancheverochesuunapennaUSBè
possibilescriveredati,cosacheinvecenonsi
puòfaresuunDVD,ilchevuoldirechedei
malintenzionatipotrebberomodificareilvostro
sistemaLive,facendoglisalvare,peresempio,le
vostrepasswordociòcheavetedigitato.Seper
questaragionescegliamodiusareunDVD,non
dimentichiamodifaregliaggiornamenti
manualmente,amenodinonvolerutilizzareun
sistemachecontengadellenotefalledi
sicurezza!
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lanciato il comando, il prompt:

roger@debian: ~$

In questo caso si dice che il terminale “restituisce
il prompt”.
Se abbiamo bisogno di interrompere l’esecuzione
di un comando prima che sia terminato,
dobbiamo premere ctrl+c (il tasto ctrl unito al
tasto c). In questo modo si stoppa il comando
immediatamente, un po’ come si fa quando si
chiude la finestra di un programma.

PERMESSI D'AMMINISTRAZIONE
Alcuni comandi che modificano il sistema
necessitano dei diritti di amministrazione. In
questo modo è possibile accedere integralmente
al sistema, senza restrizioni.. con i rischi che ciò
comporta.

Per eseguire un comando con i diritti di
amministrazione, bisogna scrivere pkexec prima
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CANCELLARE UN VOLUME PERSISTENTE
Per cancellare un volume persistente creato in
precedenza su una penna USB di Tails,
seguiamo la documentazione ufficiale di Tails,
disponibile su tutte le penne USB o DVD di Tails,
anche offline.

Avviare Tails. Clicchiamo sull’icona
“Documentazione di Tails” che si trova sulla
Scrivania. Nel menù a destra, clicchiamo su
“Documentazione”. Nell’indice che si aprirà,
cerchiamo la sezione “Primi passi con Tails”,
clicchiamo su “Cancellare il volume persistente”.

INSTALLARE UN SOFTWARE AGGIUNTIVO
PERSISTENTE IN TAILS
Tails contiene dei programmi adatti alla
maggiorparte degli utilizzi correnti per chi deve
usare Internet e creare documenti. Nonostante
ciò, per dei progetti specifici, potremmo aver
bisogno di installare un software specifico dentro
Tails, come ad esempio un software per
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Anchenelcasoincuivogliateutilizzarelavostra
immaginazione,possiamodarvideiconsigli
riguardoallasceltadiunapassword.

­Pensiamoinnanzituttoaunafrasechenonci
scorderemofacilmente.Spremiamocilemeningi
unistante.
­Cerchiamoall'internodiquestafrasecosa
possiamomodificareperrenderlapiùdifficileda
indovinare.Possiamoperesempioaggiungere
deldialetto,delleparoleinaltrelingue,mettere
dellemaiuscolequaelàdoveunononsele
aspetterebbe,rimpiazzaredeicarattericonaltri,
interpretareliberamentel'ortografia,etc.

Peròunconsiglio:émeglioevitareicaratteri
accentatioaltrisimbolichenonsono
direttamentedisponibilisuunatastiera
americana.Questoperevitareproblemiditasti
assentiodifficilidatrovare,esopratuttoper
evitareunacodificasbagliatadeicaratteri,nel
casoincuidovessimotrovarciadigitarelanostra
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SCARICAREEINSTALLARETAILS
Adessospieghiamocomescaricarel’ultima
versionediTailsdallorositoufficiale,come
verificarnel’autenticitàecomeinstallarlasuuna
pennaUSBomasterizzarlasuunDVD.

Segiàdisponiamodiun’installazionedell’ultima
versionediTails,possiamosemplicemente
clonarla.Saltateapiùavantipervederecome.

PerscaricareeinstallareTails,utilizziamola
proceduraguidataufficiale,disponibilealla
paginatails.boum.org/install/index.it.html

Attenzione:questaguidaforniscedelle
spiegazionisucomeverificarel’autenticitàdi
un’immaginediTails.Quandonellaprocedura
vedremo“VerificaimmagineISO”possiamo
usarequesticonsigliperverificarelasua
autenticità.
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del comando. Si aprirà una finestra che ci
chiederà la password prima di eseguire il
comando.

UN ALTRO AVVERTIMENTO
Sopratutto per le ricette di cui parleremo dopo, i
comandi devono essere scritti molto
precisamente. Dimenticare uno spazio, omettere
un opzione, dimenticarsi di un carattere, essere
imprecisi su un argomento, vuol dire cambiare
significato al comando.
E siccome il computer compie esattamente ciò
che gli si dice di fare, se cambiamo il comando,
farà esattamente altre cose..

UN ESERCIZIO
Creiamo un file vuoto chiamato “prova”, che poi
cancelleremo.

In un terminale, scriviamo il comando:

touch prova

45

clicchiamo sulla pagina “Creare e configurare il
volume persistente”.

Se abbiamo già un volume persistente e
vogliamo semplicemente modificarne i parametri,
andiamo direttamente alla sezione “Opzioni della
persistenza”.

ATTIVARE E UTILIZZARE UN VOLUME
PERSISTENTE
Per attivare il volume persistente appena creato
su una penna USB di Tails, seguiamo ancora la
documentazione ufficiale di Tails, disponibile su
tutte le penne USB o DVD di Tails, anche offline.

Avviamo Tails. Clicchiamo sull’icona
“Documentazione di Tails” che si trova sulla
Scrivania. Nel menù a destra, clicchiamo su
“Documentazione”. Nell’indice che si aprirà,
cerchiamo la sezione “Primi passi con Tails”,
clicchiamo sulla pagina “Persistenza” e infine
“Attivare e utilizzare il volume persistente”.

17

buonapassphraseéunafrasechepossiamo
ricordarci(1),inquestomodoevitiamodi
dovercelaannotaresucarta,graveerroreche
vanificaunapassphraseanchegranitica.Inoltre,
altrettantoimportante,unabuonapassphrase
deveessereilpiùdifficilepossibiledaindovinare.
Evitiamoquindipassphraseformateda15parole
dicarattericasualichecidimenticheremodopo
unquartod'ora,manonscegliamoneanchetitoli
dellepiùfamosehittrashanni80.

Unatecnicasemplicepertrovareunabuona
passphrase,difficiledaindovinare,maanche
faciledaricordare,équelladicostruireunafrase
chenonderividauntestogiàesistente.Conle
parolediunacanzone,ilversidiunapoesia,la
citazionediunlibro,esistonodeglistrumenti
comeilprogettoGutenberg(2)cherendono
semprepiùfaciletestarelepassphrasederivate
dallaletteraturaesistente(3).

38

SCARICARETAILS
Tailspuòesserescaricatainduemaniere:
direttamenteviaweb,tramiteunbrowser,oppure
conl’aiutodiBitTorrent.

Inentrambiicasidovremoservircidella
proceduraguidatadiTailsrelativaalsistema
operativochestiamousando.

DOWNLOADDIRETTO
Seabbiamosceltodiscaricarel’immagine
direttamenteconilpropriobrowser,dobbiamo
comeprimacosainstallareilplugindiFirefoxche
permettediverificarel’integritàdiTails.Unavolta
scaricatal’immagine,sevogliamospingercioltre
nellaverificadell’immagineISOeallostesso
tempoassicurarcidellasuaautenticità,
dobbiamocliccaresullafirmaOpenPGPe
seguireleistruzionicorrispondenti.

DOWNLOADVIABITTORRENT
Seabbiamosceltodiscaricarel’immaginevia
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e diamo invio per farlo eseguire al computer.

Il comando touch dà l’ordine al computer di
creare un file vuoto; l’argomento prova indica il
nome di questo file. In questo caso non sono
state utilizzate opzioni.

Verifichiamo poi che questo file sia stato
effettivamente creato, lanciando il comando ls
(che significa lista):

ls

Una volta lanciato il comando, il computer
risponde con una lista. In questo caso eccola:

Documenti
prova

Documenti è il nome di una cartella che esisteva
anche prima, e prova è il nome del file che
abbiamo appena creato. Un altro computer

44

in giro. Per questo occorre leggere bene la
pagina delle avvertenze sull’uso della
persistenza.

Clicchiamo sull’icona “Documentazione di Tails”
che si trova sulla Scrivania. Nel menù a destra,
clicchiamo su “Documentazione”. Nell’indice che
si aprirà, cerchiamo la sezione “Primi passi con
Tails” e clicchiamo sulla pagina “Avvertenze
riguardo alla persistenza”.

CREARE E CONFIGURARE UN VOLUME
PERSISTENTE
Per creare e configurare un volume persistente
su una penna USB Tails, basta seguire la
documentazione ufficiale di Tails, disponibile su
tutte le penne USB o DVD di Tails, anche offline.
Avviamo Tails. Clicchiamo sull’icona
“Documentazione di Tails” che si trova sulla
Scrivania. Nel menù a destra, clicchiamo su
“Documentazione”. Nell’indice che si aprirà,
cerchiamo la sezione “Primi passi con Tails” e

16

Aggiornamento:isoftwareevolvono,perquesto
évivamenteconsigliatodiutilizzarelaversione
piùrecentediquestaricetta,cheédisponibilesul
sitohttps://guide.boum.org/.

Durata:circa10minuti.

Unapassphraseéunsegretocheservea
proteggeredeidaticifrati.E'ciòchesiutilizzaper
cifrareunharddisk,delleemail,deidocumenti..
oppure,comevedremoneicapitolidellaGuida
cheseguiranno,dellechiavicrittografiche.

Parliamodipassphrase,anzichèdipassword,
perchèunasolaparola,perquandobizzarrae
complicata,émoltomenoresistenterispettoa
unasemplicefrasecompostadavarieparole.
Unapassphrasedovrebbecontenerealmeno10
parole.Mapiùcenemettiamomeglioé!

Uncriterioimportante,maavoltetrascurato:una

RICETTE:scegliereunapassphrase

39

BitTorrent,ildownloadconterràsial’immagine
ISOchelafirmachepermettediverificarne
l’autenticità.

VERIFICAREL'AUTENTICITA'DIUNSISTEMA
LIVE
L'estensionedelbrowserperlaverificadiTails
effettuaunaprimaverificadell’immagine
scaricata.Questaverificagarantiscesopratutto
chel’immaginecorrispondaaquelladistribuita
dalsitodiTails(1),manonciproteggenelcaso
incuifossestatoattaccatoilsito.

L’immaginedelsistemaLivecheabbiamo
scaricatoèfirmatadigitalmenteconOpenPGP.
Utilizzeremoquestafirmaperverificareinmodo
piu’robustol’autenticitàdell’immaginescaricata.

Cominciamoconl’importarelachiaveOpenPGP
chefirmaleISOdiTails:
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avrebbe potuto rispondere con tanti altri file oltre
a Documenti e prova.

Il risultato di ls non è che un altro modo di vedere
ciò che si poteva ottenere anche in altro modo.
Se si clicca sulla Scrivania, sull’icona della
cartella personale, vedremo che è comparsa una
nuova icona che rappresenta il file prova, che
abbiamo appena creato.

Adesso cancelliamo questo file. La riga di
comando per farlo ha questa sintassi generale:

rm opzioni nome_del_file_da_cancellare

Utilizziamo l’opzione ­v, che nel contesto di
questo comando, serve a chiedere al computer di
essere più verboso (mostrare più dettagli)
riguardo alle azioni che compirà.

Per inserire il nome del file da cancellare, usiamo
il trucchetto i prima per indicare il percorso di un

43

UTILIZZARE LA PERSISTENZA DI TAILS
Quando utilizziamo Tails su una penna USB,
possiamo creare un volume persistente cifrato
sullo spazio libero della penna creato con
l’installer di Tails.

I dati persistenti contenuti nel volume vengono
salvati e restano disponibili tra un uso di Tails e
l’altro. Il volume persistente permette di salvare
file personali, chiavi crittografiche, configurazioni
o software che non sono installati di default su
Tails.

Una volta creato il volume persistente, a ciascun
avvio di Tails possiamo scegliere se attivarlo o
no.

Potremo poi decidere di cancellarlo quando non
vorremmo più avere accesso a quei dati.

L’utilizzo di un volume persistente però non è
privo di conseguenze rispetto alle tracce lasciate

15

Altrimenti,icomandiverrannosalvatinelfile
nascostobash_history(chesitrovadentrola
homepersonale).Potrebbeessereunabuona
ideaquelladiripulirloditantointanto.

PERANDAREOLTRE
Questaprimaesperienzaconquestafinestra
pienadipiccolicaratteripotrebbeesserel’iniziodi
unapassioneduratura.Percoltivarla,nonc’è
nientedimegliocheprendersiiltempodileggere
qualchehowto:http://rofifo.vado.li/

40

Tailsdevelopers
tails@boum.org‘offlinelong­termidentitykey’

Poiverifichiamolafirmadigitaledell’immagine
ISO.Questaèlafingerprintchegliautoridi
questaguidahannoosservato,postochequello
cheavesserotralemanifosseunacopia
originale:

A490D0F4D311A4153E2BB7CADBB802B2
58ACD84F

NOTE

1)ilmodellodirischioalqualerispondeilplugin
perildownloaddiTailsédocumentatosulsitodi
Tails­­>http://vocale.vado.li/(ininglese)

INSTALLARETAILSSULDISPOSITIVO
SCELTO
RitorniamoallaproceduraguidatadiTailse
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file. Quindi:

­ scriviamo rm – v nel nostro terminale
­ aggiungiamo uno spazio dopo ­v per separare
l’opzione dal resto
­ nella finestra della cartella personale,
prendiamo con il mouse l’icona del file e la
trasciniamo nel terminale.

Alla fine di questa operazione dovremmo
ottenere qualcosa come:

rm ­v ‘/home/LOGIN/prova’

Possiamo allora dare invio e osservare che il
computer risponderà:

"/home/LOGIN/prova" rimosso

Quindi il file è stato cancellato. Possiamo ancora
una volta verificarlo lanciando di nuovo ls:
ls

42

destra, clicchiamo su "Documentazione".
Nell’indice che si aprirà, cerchiamo la sezione
“Download e installazione” e clicchiamo sulla
pagina “Installazione a partire da un’altra Tails”.
Sono queste le istruzioni che dovremo seguire.

Per aggiornare una penna creata in precedenza,
bisogna invece seguire la pagina “Aggiornare
una penna USB o una scheda SD Tails” nella
sezione “Primi passi con Tails”.

AVVIARE DA UN SISTEMA LIVE
Quando la copia o la masterizzazione è
terminata, possiamo riavviare il computer
lasciandoci attaccato (o dentro) il supporto del
sistema Live e verificare che la copia abbia
funzionato.. a condizione, ovviamente, che
abbiamo prima configurato il bios in modo che
faccia partire il supporto giusto.
All’avvio, Tails mostra una schermata che
permette di scegliere, tra le altre opzioni, la
lingua e la disposizione della tastiera.

14

enoteremol’assenzadelfileprova.
Allostessotempoanchel’iconasaràsparita.A
primavistailfileèstatocancellato…anchese,
comeabbiamospiegatonellaprimaparte,ilsuo
contenutoesisteancorasuldisco.Siccomein
questocasoilfileprovaeravuoto,possiamo
ritenerlounfattonontroppograve.

ATTENZIONEALLETRACCE!
Lamaggiorpartedelleshellsalvano
automaticamentelerighedicomandoche
abbiamodigitato,all’internodiunfileconlo
storico.Questacosaèpraticaperpoterritrovare
inseguitoicomandicheabbiamoutilizzato,ma
lasciaancheunatracciadellenostreattività.

LashellstandarddiDebiansichiamabash.In
quest’ultima,perdisattivaretemporaneamenteil
salvataggiodell’historynelterminalechestiamo
utilizzando,bastafare:

unsetHISTFILE

41

andiamoalleistruzionicorrispondentialnostro
sistemaoperativoperl’installazionediTailssu
unapennaUSB.
SeinvecevogliamoinstallareTailssuunDVD,
andiamoaquellapagina.

CLONAREOAGGIORNAREUNAPENNATAILS
UnavoltachedisponiamodiunDVDodiuna
pennaUSBconsopraTails,èpossibile
duplicarla,peresempiopercreareunapenna
USBconlapersistenzacorrispondenteauna
nuovaidentitàcontestuale,oppureperregalare
unapennaTailsaqualcuno,oancoraper
aggiornareunapennaUSBcontenenteuna
vecchiaversionediTails.

Perfareciò,seguiamoladocumentazione
ufficialediTails,cheèdisponibilesututtiiDVDo
penneUSBdiTails,ancheoffline.

AvviamoTails.SullaScrivania,clicchiamo
sull’icona"DocumentazionediTails".Nelmenùa


