Quello che avete tra le mani € il quinto numero
della traduzione a puntate della Guide
d'autodéfence numerique.
L'edizione originale integrale (in francese) &
leggibile online e scaricabile liberamente qui:
http://guide.boum.org
Trovate invece le puntate precedenti della
traduzione in italiano qui:
http://numerique.noblogs.org
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RICETTE:
UTILIZZARE UN TERMINALE

Attenzione!

| software evolvono, per questo & vivamente
consigliato di utilizzare la versione piu aggiornata
di questa ricetta, che troverete in francese sul
sito della Guida https://guide.boum.org/ .

Durata: dai 15 ai 30 minuti.

Generalmente usiamo il computer cliccando su
dei menu e delle icone. Ma esiste un altro modo
per “parlargli”: digitando delle righe di testo che si
chiamano “comandi”. Questa maniera di
interagire con un computer si chiama “terminale”
0 “shell” o ancora “riga di comando”.

Questa guida cerca di limitare il piu’ possibile
l'uso di questo strumento, che € abbastanza
spaesante per chi non € abituato. Nonostante
ci0, a volte € indispensabile servirsene.
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COS'E' UN TERMINALE?

Spiegare nel dettaglio 'uso della riga di comando
non & lo scopo di questa guida, e Internet
straripa di tutorial e corsi che assolvono molto
bene questo compito. Ci sembra perd comunque
necessario gettare un po’ di basi sul modo in cui
servirsene.

Bene, prima di tutto cominciamo aprendo
semplicemente un terminale: nell'ambiente
grafico GNOME 3, bisogna aprire la vista
d'insieme delle attivita premendo il tasto

(38 su Mac), poi digitare term e cliccare su
Terminale.

A questo punto apparira una finestra che indica:

utente@nomedelcomputer: ~$

Alla fine c'¢ un quadratino, chiamato “cursore”,
che indica dove scrivere il testo del comando.
Per esempio, usando l'utente roger su una
macchina chiamata debian, ci ritroveremo:
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roger@debian: ~$

A partire da questo punto, chiamato “prompt”,
possiamo scrivere direttamente i comandi che
vogliamo far eseguire al computer.

II risultato finale di questi comandi € spesso lo
stesso di quello che potevamo ottenere cliccando
nel posto giusto allinterno di un'interfaccia
grafica. Per esempio, se una volta aperto il
terminale scriviamo

gedit

e poi premiamo invio, il risultato sara quello di
aprire un editor di testo. Avremmo potuto fare la
stessa cosa premendo il tasto E (38 su Mac),
scrivendo testo e poi cliccando su gedit.

Di contro, non potremo inserire un nuUoOvo
comando nel nostro terminale finche non
usciremo dall’editor di testo.

Nel quadro di questa guida, il terminale ci serve
soltanto per compiere quelle azioni che al
momento non hanno un'alternativa grafica.
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| COMANDI

| comandi sono ordini che impartiamo al
computer attraverso il terminale. Queste “righe di
comando” hanno il proprio linguaggio, con le loro
parole, le loro lettere e la loro sintassi. Quindi
occorre fornire qualche avvertenza in questo
Senso.

SINTASSI
Prendiamo per esempio questo comando

sfill

che permette pressappoco le stesse operazioni
di nautilus-wipe, un programma grafico che
presenteremo pitl in la:

sfill | -V /home
FAVAVAVAVAN AN AN FAVAVAVAVAN

programma opzione opzione argomento
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Nel prossimo numero:
Le ricette: installare un sistema cifrato. Scegliere,
verificare e installare un software...
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Si aprira un file di testo. Ogni riga di questo file
deve contenere il nome esatto di un pacchetto da
installare. Aggiungiamo quindi una riga con |l
nome del pacchetto che abbiamo trovato prima.
Nel nostro esempio scriveremo:

geda

Salviamo il file cliccando su Salva. Adesso
possiamo chiudere il file di testo insieme al
terminale e riavviare Tails. Ogni volta che
attiveremo la persistenza e il computer sara
connesso alla rete, il nostro software verra
installato automaticamente impiegando un tempo
piu 0 meno lungo a seconda della grandezza e
del numero dei sotware da installare (una finestra
ci segnalera che l'installazione € andata a buon
fine).
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In questa riga di comando vediamo, nell'ordine:

- il comando che si chiama sfill. II comando in
genere € un programma installato sul sistema;

- due opzioni, -I e -v , che modificano il
comportamento del programma sfill. Quest'ultime
possono essere facoltative a seconda del
programma (e iniziare con un trattino o due per
distinguerle);

- un argomento /home che precisa su cosa deve
agire il comando. Possono essercene molti 0
nessuno, dipende sempre dal comando.

Ciascuno di questi elementi deve essere
separato dagli altri da uno o piu spazi. Quindi c'é
uno spazio tra il comando e la prima opzione, tra
la prima opzione e la seguente, tra l'ultima
opzione e il primo argomento, tra il primo
argomento e i seguenti..

Per conoscere le opzioni e gli argomenti di un
comando non ci sono segreti: ciascun comando
prevede normalmente una pagina di manuale.
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Per accedervi basta scrivere nel terminale
man

seguito dal nome del comando e poi premere
invio.

| manuali spesso perd possono essere difficili da
comprendere per i loro aspetti tecnici e a volte
sono disponibili solo in inglese.

INSERIMENTO DEL PERCORSO (PATH)
Durante [l'utilizzo del terminale, avremo spesso
bisogno di indicare cartelle e file. La cartella o la
sottocartella in cui si trova il file si chiama
“percorso”. Per differenziare una cartella da cio
che contiene, si utilizza il carattere / (che si
pronuncia slash).

Per fare un esempio, ecco il percorso del
documento ricetta.txt che si trova nella cartella
Documenti della home personale dell'utente

alligatore:
/home/alligatore/Documenti/ricetta.txt
/
0¢

/iI'openiqiuizZ//.dny <-- (8s8]Bul ui) Buioeso
piomssed Jo Januolj 1xau ay) Buljeny are agnLnoA
pue 9jgqig 8yl MOH ‘€T0Z ‘UpooS ueq (g

/I 0peAIgapnp//.dny <--
Biaquaing onabold ‘610z “elpadiiim (2

/II'opeAedibis//:dny <-- (asajbul
ur) yibuans plomssed ‘vT0z ‘@oiuniy Jrepuey (T

310N

‘8laawWo.Idwod oyre) 9 IS auIuo
oLeJURQ 0JUOI Ip O1ZIMBS |I 8S OIdwasa Jad
"BJej0IA BBUSA IND Ul 0SBD [aU BSOJISESIP B)|99S
'UN ISIejaAl ond 018 auljuo Lieaueq nuod ‘fedAed
UOD ‘|lew B|j9Sed ‘BSIBAIP 8S0J IP BlBLeA Bun
Jad ‘piomssed essals ejjap oibbad o ‘aseiydssed
©SSOIS B|Iop 0SN,] "Bluaieyip ored ouoddns
un Jad eneun aleAol) aulsnop [ep ezuadsip

riavviato, al momento della schermata iniziale,
dopo aver scelto la lingua, inseriamo la
passphrase del volume persistente nella sezione
“Volume persistente cifrato” e poi clicchiamo su
“Sbloccare”. Poi clicchiamo sul + posto sotto la
voce “Parametri avanzati”, poi clicchiamo su
“password di amministrazione”, inseriamola due
volte e clicchiamo su “aggiungi”. Infine clicchiamo
su “avviare Tails”.

Una volta sulla Scrivania, apriamo un terminale
root partendo dalla veduta d'insieme delle Attivita
che si ottiene premendo il tasto E

( 3B suMac).

Inseriamo la password scelta prima e diamo
invio. Nel terminale che apparira scriviamo:

gedit /live/persistence/TailsData_unlocked/
live-additional-software.conf

(tutto su un'unica riga: gedit -spazio- /live..
-spazio- live..conf)

e diamo invio.
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disegnare e simulare circuiti elettronici.

Quando Tails € installata su una penna USB,
possiamo configurare un volume persistente in
modo che ad ogni awio venga installato
automaticamente uno o piu software.

TROVARE IL NOME DEL PACCHETTO DA
INSTALLARE

Abbiamo bisogno del nome esatto del pacchetto
da installare. Per trovarlo, seguire la ricetta su
come trovare un software (cfr. Guida #6). Per
esempio, il nostro programma per disegnare
circuiti elettrici e fornito dal pacchetto geda.
Configurare i software aggiuntivi

Per prima cosa dobbiamo seguire la ricetta
precedente “Creare e configurare un volume
persistente in Tails” per attivare le opzioni
“Pacchetti APT” e “Liste APT".

A questo punto riaviamo Tails. Una volta
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Siccome molti comandi si aspettano dei nomi di
file come argomento, diventa presto fastidioso
scrivere ogni volta a mano il loro percorso. Quindli
c¢’e un modo semplice per inserire un percorso: se
prendiamo licona di un file con il mouse e la
trasciniamo dentro il terminale, il suo percorso
viene scritto nel punto in cui si trova il cursore.
Questo metodo funziona pero soltanto con i file e
cartelle veri e propri. Per esempio, con i file messi
dentro al cestino otterremo un nome bizzarro che
non funzionera, stessa cosa per licona della
home sulla scrivania o per licona della penna
USB.

ESECUZIONE
Una volta che si scrive un comando, si chiede al
computer di “eseguirlo” premendo il tasto invio.

FINE O INTERRUZIONE DEL COMANDO

L'esecuzione del comando pud impiegare pit 0
meno tempo. Quando finisce, il terminale torna
sempre allo stato in cui si trovava prima di aver
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lanciato il comando, il prompt:
roger@debian: ~$

In questo caso si dice che il terminale “restituisce
il prompt”.

Se abbiamo bisogno di interrompere I'esecuzione
di un comando prima che sia terminato,
dobbiamo premere ctrl+c (il tasto ctrl unito al
tasto c). In questo modo si stoppa il comando
immediatamente, un po’ come si fa quando si
chiude la finestra di un programma.

PERMESSI D'AMMINISTRAZIONE

Alcuni comandi che modificano il sistema
necessitano dei diritti di amministrazione. In
questo modo € possibile accedere integralmente
al sistema, senza restrizioni.. con i rischi che cio
comporta.

Per eseguire un comando con i diritti di
amministrazione, bisogna scrivere pkexec prima
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CANCELLARE UN VOLUME PERSISTENTE
Per cancellare un volume persistente creato in
precedenza su una penna USB di Tails,
seguiamo la documentazione ufficiale di Talils,
disponibile su tutte le penne USB o DVD di Tails,
anche offline.

Awviare Talils. Clicchiamo sull'icona
“Documentazione di Tails” che si trova sulla
Scrivania. Nel menu a destra, clicchiamo su
“Documentazione”. Nell'indice che si aprira,
cerchiamo la sezione “Primi passi con Tails",
clicchiamo su “Cancellare il volume persistente”.

INSTALLARE UN SOFTWARE AGGIUNTIVO
PERSISTENTE IN TAILS

Tails contiene dei programmi adatti alla
maggiorparte degli utilizzi correnti per chi deve
usare Internet e creare documenti. Nonostante
cio, per dei progetti specifici, potremmo aver
bisogno di installare un software specifico dentro
Tails, come ad esempio un software per
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clicchiamo sulla pagina “Creare e configurare il
volume persistente”.

Se abbiamo gia un volume persistente e
vogliamo semplicemente modificarne i parametri,
andiamo direttamente alla sezione “Opzioni della
persistenza”.

ATTIVARE E UTILIZZARE UN VOLUME
PERSISTENTE

Per attivare il volume persistente appena creato
su una penna USB di Tails, seguiamo ancora la
documentazione ufficiale di Tails, disponibile su
tutte le penne USB o DVD di Tails, anche offline.

Awiamo  Talils. Clicchiamo sull'icona
“Documentazione di Tails” che si trova sulla
Scrivania. Nel menu a destra, clicchiamo su
“Documentazione”. Nell'indice che si aprira,
cerchiamo la sezione “Primi passi con Tails”,
clicchiamo sulla pagina “Persistenza” e infine
“Attivare e utilizzare il volume persistente”.
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del comando. Si aprira una finestra che ci
chiedera la password prima di eseguire il
comando.

UN ALTRO AVVERTIMENTO

Sopratutto per le ricette di cui parleremo dopo, i
comandi devono  essere  scritti  molto
precisamente. Dimenticare uno spazio, omettere
un opzione, dimenticarsi di un carattere, essere
imprecisi su un argomento, vuol dire cambiare
significato al comando.

E siccome il computer compie esattamente cio
che gli si dice di fare, se cambiamo il comando,
fara esattamente altre cose..

UN ESERCIZIO
Creiamo un file vuoto chiamato “prova”, che poi
cancelleremo.

In un terminale, scriviamo il comando:

touch prova
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e diamo invio per farlo eseguire al computer.

Il comando touch da l'ordine al computer di
creare un file vuoto; I'argomento prova indica il
nome di questo file. In questo caso non sono
state utilizzate opzioni.

Verifichiamo poi che questo file sia stato
effettivamente creato, lanciando il comando Is
(che significa lista):

Is

Una volta lanciato il comando, il computer
risponde con una lista. In questo caso eccola:

Documenti
prova

Documenti € il nome di una cartella che esisteva
anche prima, e prova € il nome del file che
abbiamo appena creato. Un altro computer
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in giro. Per questo occorre leggere bene la
pagina delle avvertenze sulluso della
persistenza.

Clicchiamo sull'icona “Documentazione di Tails”
che si trova sulla Scrivania. Nel menu a destra,
clicchiamo su “Documentazione”. Nell'indice che
si aprira, cerchiamo la sezione “Primi passi con
Tails” e clicchiamo sulla pagina “Avvertenze
riguardo alla persistenza”.

CREARE E CONFIGURARE UN VOLUME
PERSISTENTE

Per creare e configurare un volume persistente
su una penna USB Tails, basta seguire la
documentazione ufficiale di Tails, disponibile su
tutte le penne USB o DVD di Tails, anche offline.
Awiamo  Talils. Clicchiamo sull'icona
“Documentazione di Tails” che si trova sulla
Scrivania. Nel menu a destra, clicchiamo su
“Documentazione”. Nell'indice che si aprira,
cerchiamo la sezione “Primi passi con Tails” e
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UTILIZZARE LA PERSISTENZA DI TAILS
Quando utilizziamo Tails su una penna USB,
possiamo creare un volume persistente cifrato
sullo spazio libero della penna creato con
linstaller di Tails.

| dati persistenti contenuti nel volume vengono
salvati e restano disponibili tra un uso di Tails e
l'altro. Il volume persistente permette di salvare
file personali, chiavi crittografiche, configurazioni
0 software che non sono installati di default su
Talils.

Una volta creato il volume persistente, a ciascun
awio di Tails possiamo scegliere se attivarlo o
no.

Potremo poi decidere di cancellarlo quando non
vorremmo piu avere accesso a quei dati.

L'utilizzo di un volume persistente perd non e
privo di conseguenze rispetto alle tracce lasciate

43

0b

9 sjiel Ip erepinf einpasold el oweluIONY

O1130S
OAILISOdSId NS STIVL  JYVTIVLSNI

(9sajBur u) /iI-opeAajeaon//:dny <-- sjiel
Ip OJIS |NS OJEIUAWINIOP 3 S|l Ip projumop | Jad
uibnid |1 spuodsi sjenb [e oiyasi 1p ojapow | (T

310N

d4v80 JV8S
¢9¢0 89490 vVO.49 d¢3€ STvV TI€A ¥404 06V

:aeuiBbuo
eidod eun 9SS0} IUBW 9 BA} 0I9SSAAR 8Yd
ojjenb ayd oisod ‘oreAlasso ouury epinb eisanb
Ip uone 116 ayd uudisbuly el 9 ®ISBND 0S|
auibewwijop afenbip ewly €] oweIydyLaA 10d

Koy Anuapr wis-Huo| auyo, Hiownoq@s|rel
sJadojanap sjreL

avrebbe potuto rispondere con tanti altri file oltre
a Documenti e prova.

Il risultato di Is non € che un altro modo di vedere
ci0 che si poteva ottenere anche in altro modo.
Se si clicca sulla Scrivania, sullicona della
cartella personale, vedremo che & comparsa una
nuova icona che rappresenta il file prova, che
abbiamo appena creato.

Adesso cancelliamo questo file. La riga di
comando per farlo ha questa sintassi generale:

rm opzioni nome_del_file_da_cancellare

Utilizziamo l'opzione -v, che nel contesto di
questo comando, serve a chiedere al computer di
essere pit verboso (mostrare piu dettagli)
riguardo alle azioni che compira.

Per inserire il nome del file da cancellare, usiamo
il trucchetto i prima per indicare il percorso di un
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file. Quindi:

- scriviamo rm — v nel nostro terminale

- aggiungiamo uno spazio dopo -v per separare
I'opzione dal resto

- nella finestra della cartella personale,
prendiamo con il mouse licona del file e la
trasciniamo nel terminale.

Alla fine di questa operazione dovremmo
ottenere qualcosa come:

rm -v ‘’home/LOGIN/prova’

Possiamo allora dare invio e osservare che il
computer rispondera:

"lhome/LOGIN/prova" rimosso

Quindi il file é stato cancellato. Possiamo ancora
una volta verificarlo lanciando di nuovo Is;
Is
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destra, clicchiamo su  "Documentazione".
Nellindice che si aprira, cerchiamo la sezione
“Download e installazione” e clicchiamo sulla
pagina “Installazione a partire da un’altra Tails".
Sono queste le istruzioni che dovremo seguire.

Per aggiornare una penna creata in precedenza,
bisogna invece seguire la pagina “Aggiornare
una penna USB o una scheda SD Tails” nella
sezione “Primi passi con Talils”.

AVVIARE DA UN SISTEMA LIVE
Quando la copia o0 la masterizzazione €
terminata, possiamo riavviare il computer

lasciandoci attaccato (o dentro) il supporto del
sistema Live e verificare che la copia abbia
funzionato.. a condizione, ovviamente, che
abbiamo prima configurato il bios in modo che
faccia partire il supporto giusto.

Allawio, Tails mostra una schermata che
permette di scegliere, tra le altre opzioni, la
lingua e la disposizione della tastiera.
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