Quello che avete tra le mani € il terzo numero
della traduzione a puntate della Guide
d'autodéfence numerique.
L'edizione originale integrale (in francese) &
leggibile online e scaricabile liberamente qui:
http://guide.boum.org
Trovate invece le puntate precedenti della
traduzione in italiano qui:
http://numerique.noblogs.org
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ATTENZIONE!

Guida all avtcdifesa digitale
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SOMMARIO

2 Qualche illusione di sicurezza
22 ynmodo per proteggersi:

la crittografia

lllustrazioni di Pinza666
Autoproduzione spinta & No-copyright: stampate,
riproducete, diffondete.
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Questo per contrapporla alla  crittografia
asimmetrica, che non utilizza la stessa chiave
per entrambe le azioni. Anche detta “cifratura a
chiave pubblica’, quest'ultima viene usata
sopratutto per la comunicazione “online”, di cui
parleremo nel dettaglio nelle prossime puntate.
Una delle proprieta piu interessanti della
crittografia asimmetrica che puo essere evocata
brevemente, € la possibilita di realizzare delle
firme digitali. Come il suo equivalente sulla carta,
una firma digitale permette di apporre un marchio
di riconoscimento sui dati.

Queste firme digitali che utilizzano la crittografia
asimmetrica, costituiscono il modo piu semplice
per verificare la provenienza di un software. Nei
prossimi capitoli di questa guida vedremo come
servircene.

Nel prossimo numero:
Scegliere le risposte adatte - Valutazione dei
rischi - Definire una policy di sicurezza...
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Allora come fa il computer a essere certo che la
password immessa sia esatta?

Quando abbiamo scelto una password sul nostro
computer, il sistema ha salvato, grazie a una
funzione di hash, unimpronta della password.
Per verificare l'accesso, lui “spezzetta” alla
stessa maniera la password che abbiamo
immesso. Se le impronte sono le stesse, decide
che la password é giusta.

E’ insomma possibile verificare che le password
corrispondano  senza custodire la  stessa
password.

SIMMETRICA O ASIMMETRICA?

Le tecniche di cifratura menzionate fin qui si
basano su di una sola chiave segreta, che
permette si effettuare sia la cifratura che la
decifratura. In questo caso si parla di “crittografia
simmetrica”.
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QUALCHE ILLUSIONE DI SICUREZZA

Bene. Abbiamo cominciato facendo un tour delle
possibili tracce involontariamente lasciate nel
nostro computer e la quantita di informazioni che
dei malintenzionati avrebbero potuto sottrarci.
Ora non resta che mettere da parte qualche
preconcetto.

SOFTWARE PROPRIETARI,
OPEN SOURCE E LIBERI

Abbiamo visto che un software potrebbe fare un
sacco di cose che non vorremmo. Percio, e
necessario fare il possibile per ridurre il
problema. Da questo punto di vista, ai software
liberi possiamo dare una maggiore fiducia
rispetto al cosiddetto software “proprietario”;
vedremo perché.

LA METAFORA DELLA TORTA

Per comprendere la differenza tra software libero
e proprietario, usiamo la metafora della torta. Per
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fare una torta, hai bisogno di una ricetta: € una
lista di istruzioni da seguire, ingredienti da
utilizzare e un processo di trasformazione. Allo
stesso modo, la ricetta di un software si chiama
“codice sorgente”. E scritto in una lingua che &
pensata per essere comprensibile dagli esseri
umani. Questa ricetta viene quindi trasformata in
un codice interpretabile dal processore, un po’
come la cottura di una torta ci da I'opportunita di
mangiarla.

Il software proprietario & disponibile e “pronto da
mangiare” come una torta industriale, senza la
sua ricetta. E quindi molto difficile garantire i suoi
ingredienti: e fattibile, ma il processo € lungo e
complicato. Inoltre, rileggere una serie di milioni
di aggiunte, di sottrazioni, di letture e di scritti in
memoria per ricostruime lo scopo e |l
funzionamento, non € proprio la prima cosa che
si fa con un computer. Il software libero, invece,
offre la ricetta per chiunque voglia comprendere o
modificare il funzionamento del programma. E
quindi piu facile sapere cosa viene inviato al
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Per verificare l'integrita dei dati, basta insomma
procurarsi un'impronta, o una somma di
controllo, da degli intermediari di fiducia. Tutto
sta poi a procurarsi queste impronte attraverso
un mezzo di fiducia, ovvero di essere in grado di
verificare la loro autenticita..

VERIFICARE UNA PASSWORD

Un altro esempio di utilizzo delle funzioni di hash
riguarda la verifica dell'autenticita di una richiesta
d'accesso.

Se l'accesso a un computer € protetto da
password, come per esempio durante |'apertura
di una sessione sotto GNU/Linux (ma
ricordiamoci sempre che questa password non
protegge i dati!), bisogna fare in modo che il
computer possa verificare che la password che
abbiamo messo sia quella giusta. Le password
perd non sono salvate in chiaro sul computer,
senno sarebbe troppo facile impadronirsene.
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Purtroppo per lei, I'hash funziona solo in un
verso. Si deve quindi per prima cosa procurare il
CD originale di Alice.

A quel punto, modifica questo CD introducendoci
il softvare malevolo. Questa prima versione
assomiglia molto all'originale e potrebbe
ingannare piu di una persona, ma lei sa che
Betty verifichera la somma di controllo del CD.

Siccome Alice utlizza la funzione hash SHA256,
che non ha difetti noti, a Carole non resta che
provare un gran numero di varianti del suo CD,
nella speranza di ottenere una collisione, ovvero
la stessa somma di controllo di quella di Alice.

Sfortunatamente per lei, e fortunatamente per
Betty, anche disponendo di molti computer
potenti, le possibilita di riuscita di Carole in un
tempo ragionevole (diciamo qualche anno) sono
estremamente basse.
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nostro processore e, quindi, cosa accadra ai
nostri dati.

SOFTWARE PROPRIETARI: UNA CIECA
FIDUCIA

Un software proprietario € un po’ come una
scatola impenetrabile: possiamo constatare cio
che viene richiesto al software, ha una bella
interfaccia grafica, etc. Ma non possiamo
davvero sapere in dettaglio come funziona. Non
sappiamo se é costretto a fare cio che gli viene
chiesto di fare o se fa anche altre cose. Per
scoprirlo dovremmo essere in grado di studiare il
suo funzionamento, il che é difficile da fare senza
codice sorgente ... quindi dobbiamo fidarci
ciecamente.

Windows e Mac OS X in primis sono enormi
scatole, ermeticamente sigillate, su cui vengono
installate altre scatole altrettanto ermetiche (da
Microsoft Office agli anti-virus), che possono fare
molte piu altre cose rispetto a quelle che gli
chiediamo.
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Come per esempio, riunire le informazioni che
questi software potrebbero averci sottratto
oppure permettere I'accesso all'interno del nostro
computer a backdoor fornite insieme al software,
in modo che chiunque abbia la chiave possa
hackerare i nostri computer. Dato che non
possiamo sapere come € stato scritto il sistema
operativo, possiamo immaginarci di tutto.

Dunque, lasciare che la riservatezza e l'integrita
dei nostri dati si basino su programmi che
devono essere considerati affidabili a scatola
chiusa, € la piu pia illusione di sicurezza. E
installando questi software che sostengono sulla
loro confezione di garantirci la sicurezza, mentre
il loro funzionamento non € per nulla trasparente,
non puo certo risolvere i nostri problemi.

IL VANTAGGIO DI AVERE LA RICETTA:
| SOFTWARE LIBERI

La maggior fiducia che possiamo accordare ad
un sistema libero come GNU / Linux é
principalmente correlata al fatto che abbiamo la
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Betty allora puo confrontarla con quella generata
a partire dal CD che si é procurata:

CD di Betty
94d93910609f65475a189d178cabad5f
22h50c95416affb1d8feb125dc3069d0

Siccome i numeri sono gli stessi, Betty €
contenta e si sente sicura che sta utilizzando lo
stesso CD che ha fatto Alice.

Calcolare queste somme di controllo non richiede
molto pit tempo che non la lettura completa del
CD, giusto qualche minuto in piu.

Invece adesso mettiamoci nei panni di Carole,
che e stata pagata per prendere il controllo del
computer di Betty a sua insaputa. Per fare
questo ha creato un CD che sembra quello di
Alice, ma che invece contiene un software
malevolo.
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VERIFICARE L'INTEGRITA DI

UN SOFTWARE

Facciamo un esempio: Alice ha scritto un
programma e lo distribuisce in CD che si
possono trovare tra le associazioni di utilizzatori
di GNU/Linux. Betty vorrebbe utilizzare |l
programma di Alice, ma pensa che sarebbe
molto  facile  per un  amministratore
malintenzionato rimpiazzare uno dei CD di Alice
con un software malevolo.

Betty non puo andare direttamente da Alice a
prendere un CD, perché Alice abita in unaltra
citta. Pero I'ha incontrata qualche tempo fa e sa
riconoscere la sua voce. Quindi le telefona e
Alice le detta la somma di controllo del contenuto
del CD:

CD di Alice
94d93910609f65475a189d178ca6ad5f
22b50c95416affb1d8feb125dc3069d0
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“ricetta”. Teniamo presente che non c'é nulla di
magico: il software libero non lancia alcun
“incantesimo di protezione” sui nostri computer.
Tuttavia, GNU / Linux offre maggiori possibilita di
rendere I'uso dei computer un po’ piu sicuro, in
particolare  consentendo  di  affinare le
configurazioni di sistema. Questo troppo spesso
implica perd una conoscenza specializzata, ma
almeno e possibile. I mondo che si aggira
attorno al software libero non & molto compatibile
con lintroduzione di backdoor: € un modo di
produzione  collettivo, piuttosto aperto e
trasparente, al quale partecipano persone molto
diverse; insomma non é quindi facile lasciare dei
regalini allinterno dei software senza che
nessuno se ne accorga.

Tuttavia, tocca fare attenzione anche ad alcuni
software che si definiscono open source. ESSi
consentono si I'accesso alle proprie “viscere”, ma
hanno anche delle modalita di sviluppo chiuse e
opache. La modifica e la ridistribuzione di questi
software € nella peggiore delle ipotesi proibita e
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nella migliore autorizzata, ma resa nella pratica
quasi impossibile. Solo il team originario puo
sviluppare il codice sorgente, quindi si puo
considerare che in pratica nessuno lo leggera nel
dettaglio e nessuno controllera realmente il suo
funzionamento.

Questo ¢ il caso ad esempio di TrueCrypt, il cui
sviluppo € stato interrotto a maggio 2014. Si
trattava di un software di crittografia il cui codice
sorgente € disponibile, ma il cui sviluppo € fermo
e la licenza limita la modifica e la ridistribuzione.
Secondo noi, per poter definire un software open
source si dovrebbe giudicare anche come viene
messo in commercio, € non basarsi solo su una
promessa.

A meno che ... la distinzione tra software libero e
open source diventi sempre piu sfocata: buona
parte del software libero piu’ importante viene
scritto da impiegati dellIBM o simil, e non
andiamo ogni volta a guardare da vicino cosa
scrivono.

Un altro esempio da mostrare sono le statistiche
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carambola matematica € fortunatamente
pericolosa solo quando € possibile provocarla...
cosa gia successa per molte funzioni di hash
dopo qualche anno di ricerca, in particolare per la
funzione SHAL (2).

Note:

1) | francesi traducono gran parte dei termini
tecnici inglesi. Cosi € anche per “hash”, che in
italiano lasciamo in inglese, e che in francese
diventa invece “hache" (ascia) in riferimento al
concetto del tagliare, estrapolare un pezzo dal
codice. (NDT)

2) Marc Stevens e Al., 2017, Announcing the first
SHAL collision, Google Security Blog. -
http:/nbl.gs/ghG
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Se queste tre proprieta sono verificate, ci bastera
allora confrontare i piccoli pezzi derivati da due
oggetti per sapere se quest'ultimi sono identici.

| piccoli pezzetti che vengono fuori dalla nostra
mannaia si chiamano pit comunemente “somma
di controllo” o “impronta”, e viene in genere
rappresentata sotto forma di qualcosa di simile a
questo:

fof5a68a721e3d10baca4d9751bb27f0ac35¢c7ba

Visto che la nostra mannaia funziona con dati di
qualunque dimensione e forma, confrontare le
impronte ci permette di confrontare piu facilmente
immagini, CD, software, etc.

Pero la nostra mannaia non € magica. Facciamo
finta che invece a un certo punto riduca una cosa
in piccoli cubetti di taglia identica: ci potremmo
ritrovare con gli stessi cubetti usciti da due oggetti
differenti. Questo si chiama “collisione”. Questa

3
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di coloro che sviluppano il kernel di Linux- che &
libero- e le aziende per cui lavorano, attraverso il
numero di righe di codice sorgente modificate
nell'ultimo periodo di tempo:

organizzazione percentuale
Intel 20,4%
AMD 8,7%
Samsung 6,6%
Red Hat 4,8%
(sconosciuto) 4,0%
Linaro 3,8%
SUSE 3,6%
IBM 3,0%
(consulente) 3,0%
Solarflare Comm. 2,3%
MediaTek 1,8%
Cavium 1,8%
etc.

Quindi non é impossibile che chi ha scritto in un
angolo un pezzo di software su cui la comunita fa
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affidamento, abbia potuto far scivolare all'interno
pezzi di codice dannoso. Questo € stato anche il
caso dellerrore noto come Heartbleed. Se
usiamo solo software libero fornito da una
distribuzione GNU / Linux non commerciale, €
improbabile che cio accada, ma c’@ comunque
una possibilita. Dobbiamo allora affidarci a chi si
occupa della distribuzione perché studi il
funzionamento dei programmi che vi sono
integrati.

E comunque importante ricordare che questa
fiducia puo essere valida solo se non si installano
cose a caso nel nostro sistema. Ad esempio, su
Debian i pacchetti ufficiali della distribuzione
sono “firmati”, il che rende possibile controllarne
l'origine. Ma se si installano pacchetti o
estensioni per Firefox trovati su Internet senza
controllarli, ci esponiamo a tutti i rischi di
malware.

Per concludere e non farci pit illusioni: gratis o
no, non esiste un software che possa da solo
garantire la privacy e l'intimita dei nostri dati; per
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LA POTENZA DELL'ASCIA (1)

Le pit importanti tecniche di verifica di integrita o
di autenticita, si fondano su degli strumenti
matematici che la crittografia chiama “funzioni di
hash”.

Questi strumenti sono come delle grosse
mannaie capaci di ridurre tutto in piccoli pezzi.
Sappiamo che la nostra mannaia funziona
abbastanza bene da poter essere utilizzata in
crittografia, se siamo in grado di dire che:

- avendo i piccoli pezzettini, e impossibile
ricostruire l'oggetto originale senza provare tutti
gli oggetti della terra;

- lo stesso oggetto, ogni volta che lo passiamo
alla mannaia, dard sempre gli stessi piccoli
pezzettini;

- due oggetti differenti devono dare pezzettini
differenti.
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2) Per questa ragione, & buona norma non
lasciare la batteria attaccata a un portatile
quando non viene utilizzato. In questo modo per
spegnerlo bastera staccare il cavo.

VERIFICARE L'INTEGRITA DEJ DATI

Abbiamo visto qualche metodo per assicurare la
riservatezza dei nostri dati. Perd a volte puo
essere anche importante essere sicuri della loro
integrita, ovvero verificare che non abbiano
subito modifiche (per shaglio o di proposito).
Possiamo anche volerci accertare della loro
provenienza e verificarne I'autenticita.

In concreto, dopo la lettura di queste paginette, ci
si puo fare un'idea di quanto sia complesso
essere sicuri che i programmi che installiamo sul
nostro computer non siano stati modificati in
corso d'opera per introdurre dei software
malevoli.
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fare questo, ci sono pratiche associate all'uso di
determinati software. Software scelti perché
diversi elementi ci permettono di dare loro un
certo livello di fiducia.

LA PASSWORD DI UN ACCOUNT
NON NE PROTEGGE | DATI

Tutti i sistemi operativi recenti (Windows, Mac
0OS X, GNUILinux) offrono la possibilita di avere
utenti diversi sullo stesso computer. E importante
sapere che le password che a volte proteggono
questi account non garantiscono affatto la
riservatezza dei dati. E' certo pratico e
conveniente avere un proprio spazio con le
proprie impostazioni (segnalibri, sfondi ...), ma
una persona che volesse avere accesso a tutti i
dati sul quel computer condiviso non avrebbe
grossi problemi ad ottenerlo: basta collegare
I'hard-disk a un altro computer o leggerlo con un
altro sistema operativo. Inoltre, se l'utilizzo di
utente e password puo avere alcuni vantaggi —
ad esempio, la possibilita di bloccare lo schermo
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quando ci si allontana per alcuni minuti- €
necessario tenere presente che cio non protegge
realmente i dati.

LA “CANCELLAZIONE" DEI DATI

Ne abbiamo gia parlato, il contenuto di un file
diventato inaccessibile o invisibile non e che si
volatilizza; ora spiegheremo perché.

LA CANCELLAZIONE DI UN DATO NON NE
ELIMINA IL SUO CONTENUTO

. € pud essere molto facile trovarlo. Infatti,
quando “cancelliamo” un file — mettendolo nel
cestino e poi svuotandolo — stiamo solo dicendo
al sistema operativo che il contenuto di questo
file non ci interessa piu. Il sistema sta quindi
eliminando la sua voce nellindice dei file
esistenti in modo da poter riutilizzare lo spazio
per aggiungerci qualcos'altro in futuro. Ma
potrebbero volerci settimane, mesi 0 anni prima
che questo spazio venga effettivamente utilizzato
per i nuovi file, e prima che i vecchi dati
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facilmente e rapidamente (2); in questo modo i
dischi cifrati torneranno inaccessibili senza la
passphrase — a meno che non si effettui un cold
boot attack.

Anche in questo caso pero potrebbe esserci un
keylogger installato sul computer, e in questo
modo registrerebbe la passphrase.

Infine, pud essere saggio ricordare che la
matematica utilizzata negli algoritmi crittografici
ha talvolta dei difetti. E molto piu spesso ancora,
i programmi che la applicano hanno delle
fragilita. Alcuni di questi problemi possono
trasformare, dalloggi al domani, cio che
pensavamo la migliore delle protezioni in un
semplice giochetto..

1) Un articolo di rue89 sulle rivelazioni di
Snowden riguardo allimpotenza della NSA verso
la critografia. “Marie Gutlub, 2014, Crimes de
guerre et décryptage de données : nouvelles
révélations de Snowden.” - http://nbl.gs/qhE
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