
Quello che avete tra le mani è il terzo numero
della traduzione a puntate della Guide

d'autodéfence numerique.
L'edizione originale integrale (in francese) è
leggibile online e scaricabile liberamente qui:

http://guide.boum.org
Trovate invece le puntate precedenti della

traduzione in italiano qui:
http://numerique.noblogs.org
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Sipossonovoleretutteetrequestecose,oppure
senepuòvoleresoltantouna.Unapersonache
scriveunmessaggioconfidenzialepotrebbevoler
negarediessernel’autore(equindinonvorrebbe
cheilmessaggiofosseautenticato).Oppureè
possibilesivogliacertificarelaprovenienza
(autenticare)el’integritàdiunacomunicazione
ufficialediffusapubblicamente(quindiinmodo
tutt’altrocheconfidenziale).

Inciascunodiquesticasisiparladimessaggi,
maletecnichecrittografichesiapplicanodifatto
aqualsiasinumero,ovveroaqualsiasidato,una
voltadigitalizzato.

E’importantenotarechelacrittografianoncerca
dinascondereimessaggi,madiproteggerli.Per
nasconderedeimessaggi,bisognainvece
ricorrereadelletecnichesteganografiche(come
quelleutilizzatedallestampantidicuiabbiamo
parlatonellepuntateprecedenti),chenon
spiegheremoora.
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Comesannobeneibambinicheusanodelle
paroleincodiceoimilitarichesicomunicanogli
ordini,ilmetodopiùserioaffinchédeidati
possanoesserecompresisoltantodallepersone
“all’internodelsegreto”,èquellodellacifratura.

Lacifraturadiunfileodiunsupportodi
archiviazionepermettedirenderloilleggibilea
tutticolorochenonhannoilcodiced’accesso
(spessounapassphrase).Saràcomunque
possibileaccederealcontenuto,maidati
assomiglierannoaunaseriedinumeriacaso,e
sarannoquindiilleggibili.
Spessosidice“criptareedecriptare”invecedi
“cifrareedecifrare”,ilchepuòrisultare
confondente;iterminiinrealtàsonosinonimi.

Grossomodo,servonotregrossiconcettiper
capirecomesifaacifrareunmessaggio.(1)

Proteggereidatidagli
sguardiindiscreti

Comefunziona?
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Sommario

Qualche illusione di sicurezza

Un modo per proteggersi:

la crittografia

2
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Autoproduzione spinta & Nocopyright: stampate,
riproducete, diffondete.

46

Questo per contrapporla alla crittografia
asimmetrica, che non utilizza la stessa chiave
per entrambe le azioni. Anche detta “cifratura a
chiave pubblica”, quest’ultima viene usata
sopratutto per la comunicazione “online”, di cui
parleremo nel dettaglio nelle prossime puntate.
Una delle proprietà più interessanti della
crittografia asimmetrica che può essere evocata
brevemente, è la possibilità di realizzare delle
firme digitali. Come il suo equivalente sulla carta,
una firma digitale permette di apporre un marchio
di riconoscimento sui dati.
Queste firme digitali che utilizzano la crittografia
asimmetrica, costituiscono il modo più semplice
per verificare la provenienza di un software. Nei
prossimi capitoli di questa guida vedremo come
servircene.

Nel prossimo numero:
Scegliere le risposte adatte  Valutazione dei
rischi  Definire una policy di sicurezza...
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Lacrittografiaèlabrancadellamatematicachesi
occupaspecificatamentediproteggerei
messaggi.Finoallafinedeglianni90,l’utilizzodi
tecnichecrittografichenoneraconcessoal
grandepubblico.Inmoltipaesiessoèdivenuto
legaletralealtrecose,perpermettereaiservizi
commercialisuInternetdifarsipagaresenzache
iclientisifacesserorubareilproprionumerodi
cartadicredito.
Lacrittoanalisièquellapartecheconsistenel
“rompere”letecnichecrittografiche,permettendo
peresempiodirecuperareunmessaggiocheera
statoprotetto.

Quandosivuoleproteggereunmessaggio,si
distinguonotreaspetti:
riservatezza:impedireglisguardiindiscreti;
autenticità:esseresicuricircal’autoredel
messaggio;
integrità:esseresicuricheilmessaggionon
abbiasubitomodifiche.

Unmodoperproteggersi:lacrittografia
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Ilprimoconcetto:laconfusione.Sideveofuscare
larelazionetrailmessaggiooriginaleeil
messaggiocifrato.Unesempiomoltosempliceè
il“CifrariodiCesare”:

testoinchiaro:
ASSALTOTRAUN'ORA
↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓
testocifrato:
DVVDOZRZUDAQRUD

A+3lettere=D

PerònelcifrariodiCesareèfacileanalizzarela
frequenzadellelettereerisalirealleparole.

Quindisipassaalsecondograndeconcetto:la
diffusione.Sisparpagliailmessaggioper
renderlopiùdifficiledariconoscere.
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Qualche illusione di sicurezza

Bene. Abbiamo cominciato facendo un tour delle
possibili tracce involontariamente lasciate nel
nostro computer e la quantità di informazioni che
dei malintenzionati avrebbero potuto sottrarci.
Ora non resta che mettere da parte qualche
preconcetto.

Abbiamo visto che un software potrebbe fare un
sacco di cose che non vorremmo. Perciò, è
necessario fare il possibile per ridurre il
problema. Da questo punto di vista, ai software
liberi possiamo dare una maggiore fiducia
rispetto al cosiddetto software “proprietario”:
vedremo perché.

La metafora della torta

Per comprendere la differenza tra software libero
e proprietario, usiamo la metafora della torta. Per

Software proprietari,
open source e liberi
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Allora come fa il computer a essere certo che la
password immessa sia esatta?

Quando abbiamo scelto una password sul nostro
computer, il sistema ha salvato, grazie a una
funzione di hash, un’impronta della password.
Per verificare l’accesso, lui “spezzetta” alla
stessa maniera la password che abbiamo
immesso. Se le impronte sono le stesse, decide
che la password è giusta.

E’ insomma possibile verificare che le password
corrispondano senza custodire la stessa
password.

Le tecniche di cifratura menzionate fin qui si
basano su di una sola chiave segreta, che
permette si effettuare sia la cifratura che la
decifratura. In questo caso si parla di “crittografia
simmetrica”.

Simmetrica o asimmetrica?

21

Lemodificheapportatealsoftwareperrenderlo
portatilesonoraramenteverificate,anchesedi
solitononsonofattedagliautoridelsoftware
stesso.Pertanto,possiamosospettarecheil
softwarepossacontenerevulnerabilitàdi
sicurezza,volontarieono.

Piùavantiaffronteremoilproblema“dell’igiene”
minimadatenerequandosisceglieunsoftware
dainstallareoscaricare.

Nonsappiamochiliabbia
compilati,nécome

26

Unesempiodiquestatecnica,èlatrasposizione
percolonne:

┌─┐┌─┐┌─┐┌─┐┌─┐
│A││S││S││A││L│
│T││O││T││R││A│
│U││N││O││R││A│
└─┘└─┘└─┘└─┘└─┘
ATUSONSTOARRLAA
diffusioneintrepunti.

Ciòchevienechiamatounalgoritmodicifratura,
sonolediversetecnicheutilizzateper
trasformareiltestooriginale.Riguardoalla
chiavedicifratura,sitratta,peresempionelcaso
delcifrariodiCesare,delnumerocheindicadi
quanticaratterisideveslittare(nell’esempio:3),
oppure,nellatecnicadelladiffusione,delnumero
dilineedellecolonne.Ilvalorediquestachiaveè
variabile,sipuòsceglieredifaredellecolonneda
duelinee,ounoslittamentodiseicaratteri.
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fare una torta, hai bisogno di una ricetta: è una
lista di istruzioni da seguire, ingredienti da
utilizzare e un processo di trasformazione. Allo
stesso modo, la ricetta di un software si chiama
“codice sorgente”. È scritto in una lingua che è
pensata per essere comprensibile dagli esseri
umani. Questa ricetta viene quindi trasformata in
un codice interpretabile dal processore, un po’
come la cottura di una torta ci dà l’opportunità di
mangiarla.
Il software proprietario è disponibile e “pronto da
mangiare” come una torta industriale, senza la
sua ricetta. È quindi molto difficile garantire i suoi
ingredienti: è fattibile, ma il processo è lungo e
complicato. Inoltre, rileggere una serie di milioni
di aggiunte, di sottrazioni, di letture e di scritti in
memoria per ricostruirne lo scopo e il
funzionamento, non è proprio la prima cosa che
si fa con un computer. Il software libero, invece,
offre la ricetta per chiunque voglia comprendere o
modificare il funzionamento del programma. È
quindi più facile sapere cosa viene inviato al

44

Per verificare l’integrità dei dati, basta insomma
procurarsi un’impronta, o una somma di
controllo, da degli intermediari di fiducia. Tutto
sta poi a procurarsi queste impronte attraverso
un mezzo di fiducia, ovvero di essere in grado di
verificare la loro autenticità..

Un altro esempio di utilizzo delle funzioni di hash
riguarda la verifica dell’autenticità di una richiesta
d’accesso.

Se l’accesso a un computer è protetto da
password, come per esempio durante l’apertura
di una sessione sotto GNU/Linux (ma
ricordiamoci sempre che questa password non
protegge i dati!), bisogna fare in modo che il
computer possa verificare che la password che
abbiamo messo sia quella giusta. Le password
però non sono salvate in chiaro sul computer,
sennò sarebbe troppo facile impadronirsene.

Verificare una password

20

sfortunatamente,nonècorretto.
Cisarannotraccesull’harddisk:seilsoftwareè
statoreso“portatile”inmodocorretto,non
dovrebbelasciaredeliberatamentetraccesul
discorigidodelcomputer.Mainrealtà,ilsoftware
nonhamaiilcontrolloassoluto.Ciòdipende,per
lamaggiorpartedellevolte,dalsistemaoperativo
utilizzato,chepotrebbeaveravutonecessitàdi
sfruttarela“memoriavirtuale”suldiscorigido
oppurelasciarediversetracceneilogonei
“documentirecenti”.Tuttociòrimarràquindi
sull’harddisk.

Comeabbiamovistomoltisistemioperativinon
fannoassolutamentenulladiciòchecrediamoe
dunque,poichéilsoftwareportatileutilizzail
sistemainstallatosulcomputersucuiviene
lanciato,potremmoessereespostiamalware.

Nonc’èmotivodifidarsidi
unsistemasconosciuto

27

Questociportaalterzograndeconcetto:il
segretorisiedesoltantonellachiave.Dopo
qualchemillennio,cisiamoaccortichenonera
unabuonaideaquelladipartiredalprincipioche
nessunoavrebbecapitol’algoritmodicifratura.
Primaopoiqualcunofiniràperscoprirlo…conla
forza,senecessario.

Aigiorninostri,l’algoritmosipuòquinditrovare
perinterosuWikipedia,dettagliatoinlungoein
largo,inmodochechiunquepossaverificareche
nonabbiaparticolaripuntideboli.Questoperchè
l’unicomodoperdecifrareuntestosaràquellodi
disporredellachiavecheèstatausatacon
quell’algoritmo.

Note:
1)Ilpassaggioquidiseguitoèunadattamento
moltoparzialedelfumettodiJeffMoser
sull’algoritmoAES–http://nbl.gs/qhB
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nostro processore e, quindi, cosa accadrà ai
nostri dati.

Software proprietari: una cieca
fiducia
Un software proprietario è un po’ come una
scatola impenetrabile: possiamo constatare ciò
che viene richiesto al software, ha una bella
interfaccia grafica, etc. Ma non possiamo
davvero sapere in dettaglio come funziona. Non
sappiamo se è costretto a fare ciò che gli viene
chiesto di fare o se fa anche altre cose. Per
scoprirlo dovremmo essere in grado di studiare il
suo funzionamento, il che è difficile da fare senza
codice sorgente … quindi dobbiamo fidarci
ciecamente.
Windows e Mac OS X in primis sono enormi
scatole, ermeticamente sigillate, su cui vengono
installate altre scatole altrettanto ermetiche (da
Microsoft Office agli antivirus), che possono fare
molte più altre cose rispetto a quelle che gli
chiediamo.
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Purtroppo per lei, l’hash funziona solo in un
verso. Si deve quindi per prima cosa procurare il
CD originale di Alice.

A quel punto, modifica questo CD introducendoci
il software malevolo. Questa prima versione
assomiglia molto all’originale e potrebbe
ingannare più di una persona, ma lei sa che
Betty verificherà la somma di controllo del CD.

Siccome Alice utlizza la funzione hash SHA256,
che non ha difetti noti, a Carole non resta che
provare un gran numero di varianti del suo CD,
nella speranza di ottenere una collisione, ovvero
la stessa somma di controllo di quella di Alice.

Sfortunatamente per lei, e fortunatamente per
Betty, anche disponendo di molti computer
potenti, le possibilità di riuscita di Carole in un
tempo ragionevole (diciamo qualche anno) sono
estremamente basse.

19

Tuttavia,adifferenzadeisistemiLive,utilizzanoil
sistemaoperativoinstallatodelcomputerincui
vengonofattigirare(lamaggiorpartedellevolte
sonodestinatiaWindows).
L’ideaallabaseèdiaveresempreilsoftwaredi
cuiabbiamobisogno,aportatadimanoe
personalizzatoperilnostroutilizzo.Ma
“trasportareildesktopovunque”nonè
necessariamenteilmodomiglioreperpreservare
lariservatezzadeidati.
Diciamolosubito:questisoftwarenonproteggono
lepersonecheloutilizzanopiùdiquantofaccia
unsoftwarenonportatile.Peggioancora,per
ragionidimarketinginducononell’utentefalse
sicurezze,attraversoenormisciocchezze.
L’estrattodellaseguentefraseprovienedalla
homepagedelsitoFramakey,unaseriedi
softwareportatilirealizzatidaFramasoft,unsito
francesedipromozionedisoftwarelibero:“L’uso
delsoftwareavvieneinmodosicuroesenza
lasciarealcunainformazionepersonalesulle
macchineincuisiutilizzaFramakey”.Questo,

28

Nelconcreto,perassicurararelariservatezzadei
nostridati,siutilizzanodueoperazioni:cifraree
poidecifrare.

Primopasso:cifrare

Voleteundisegnino?

Prendiamoilmessaggioseguenteperfareun
esempio:

Glispaghettisononelll’armadio.
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Come per esempio, riunire le informazioni che
questi software potrebbero averci sottratto
oppure permettere l’accesso all’interno del nostro
computer a backdoor fornite insieme al software,
in modo che chiunque abbia la chiave possa
hackerare i nostri computer. Dato che non
possiamo sapere come è stato scritto il sistema
operativo, possiamo immaginarci di tutto.
Dunque, lasciare che la riservatezza e l’integrità
dei nostri dati si basino su programmi che
devono essere considerati affidabili a scatola
chiusa, è la più pia illusione di sicurezza. E
installando questi software che sostengono sulla
loro confezione di garantirci la sicurezza, mentre
il loro funzionamento non è per nulla trasparente,
non può certo risolvere i nostri problemi.

Il vantaggio di avere la ricetta:
i software liberi
La maggior fiducia che possiamo accordare ad
un sistema libero come GNU / Linux è
principalmente correlata al fatto che abbiamo la

42

Betty allora può confrontarla con quella generata
a partire dal CD che si è procurata:

CD di Betty
94d93910609f65475a189d178ca6a45f
22b50c95416affb1d8feb125dc3069d0

Siccome i numeri sono gli stessi, Betty è
contenta e si sente sicura che sta utilizzando lo
stesso CD che ha fatto Alice.

Calcolare queste somme di controllo non richiede
molto più tempo che non la lettura completa del
CD, giusto qualche minuto in più.

Invece adesso mettiamoci nei panni di Carole,
che è stata pagata per prendere il controllo del
computer di Betty a sua insaputa. Per fare
questo ha creato un CD che sembra quello di
Alice, ma che invece contiene un software
malevolo.

18

Sfortunatamente,nonesisteunmodosemplice
perrisolvereradicalmenteilproblema.La
soluzionemenodifficileperora,èavviareil
computerconunsistemaLive,comeTails,
configuratoperutilizzarelasolaRAM.Inquesto
modoèpossibilenonscriverenullasull’harddisk
osullaswapemantenereleinformazionisolo
nellaRAM,quindisolofinoaquandoilcomputer
rimaneacceso.

Ilcosiddetto“softwareportatile”èunsoftware
chenonèinstallatosuundeterminatosistema
operativo,machepuòessereavviatodauna
chiavettaUSBodaunharddiskesterno–e
quindiportatoconnoiperavercelosuqualsiasi
computer.
Èdiventatofacilescaricarequesteapplicazioni
suInternet.“Pacchettiportatili”comeFirefox+
ToroThunderbird+Enigmailsonodisponibili
online.

epernonlasciarealcunatraccia?

Softwareportatili:
unafalsasoluzione

29

Dopoavercifratoquestomessaggioutilizzandoil
programmaGnuPGconl’algoritmoAES256,e
comepassphrase“questoèunsegreto”,si
ottiene:

—BEGINPGPMESSAGE——

jA0ECQMCRM0lmTSIONRg0lkBWGQI76cQOoc
EvdBhX6BM2AU6aYSPYymSqj8ihFXuwV1GVra
WuwEt4XnLc3F+OxT3EaXINMHdH9oydA92WD
kaqPEnjsWQs/oSCeZ3WXoB9mf9y6jzqozEHw=
==T6eN
—ENDPGPMESSAGE——

Questoèquindil’aspettocheassumeuntesto
dopolacifratura:ilsuocontenutoèdiventato
assolutamenteincomprensibile.Idati“inchiaro”,
leggibili,sonostatitrasformatiinunaltroformato,
illeggibileachinonpossiedelachiave.
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“ricetta”. Teniamo presente che non c’è nulla di
magico: il software libero non lancia alcun
“incantesimo di protezione” sui nostri computer.
Tuttavia, GNU / Linux offre maggiori possibilità di
rendere l’uso dei computer un po’ più sicuro, in
particolare consentendo di affinare le
configurazioni di sistema. Questo troppo spesso
implica però una conoscenza specializzata, ma
almeno è possibile. Il mondo che si aggira
attorno al software libero non è molto compatibile
con l’introduzione di backdoor: è un modo di
produzione collettivo, piuttosto aperto e
trasparente, al quale partecipano persone molto
diverse; insomma non è quindi facile lasciare dei
regalini all’interno dei software senza che
nessuno se ne accorga.
Tuttavia, tocca fare attenzione anche ad alcuni
software che si definiscono open source. Essi
consentono sì l’accesso alle proprie “viscere”, ma
hanno anche delle modalità di sviluppo chiuse e
opache. La modifica e la ridistribuzione di questi
software è nella peggiore delle ipotesi proibita e

41

Facciamo un esempio: Alice ha scritto un
programma e lo distribuisce in CD che si
possono trovare tra le associazioni di utilizzatori
di GNU/Linux. Betty vorrebbe utilizzare il
programma di Alice, ma pensa che sarebbe
molto facile per un amministratore
malintenzionato rimpiazzare uno dei CD di Alice
con un software malevolo.

Betty non può andare direttamente da Alice a
prendere un CD, perchè Alice abita in un’altra
città. Però l’ha incontrata qualche tempo fa e sa
riconoscere la sua voce. Quindi le telefona e
Alice le detta la somma di controllo del contenuto
del CD:

CD di Alice
94d93910609f65475a189d178ca6a45f
22b50c95416affb1d8feb125dc3069d0

Verificare l’integrità di
un software

17

Noneliminiamoifilemettendolinel“cestino”.Ad
esempio,quandosiutilizzal’opzione“Cancellala
cronologia”delbrowserFirefox,nonsifaaltro
che“cancellare”ifile.Idatidiventano
inaccessibiliperFirefox,masonoancora
accessibiliall’internodell’harddisk.Valeanchela
penasottolinearechelariformattazionediun
harddisknonnecancellaapienoilcontenuto.
Comenelcasodellacancellazionedeifile,la
riformattazionenonfaaltrocherendere
disponibilelospaziodovesitrovavanoicontenuti
precedenti,maidatirimangonofisicamente
presentisuldisco.Allostessomodoincui
distruggereilcatalogodiunabibliotecanonfa
automaticamentesparireilibripresentinegli
scaffali.Quindipossiamosempretrovareifile
dopolariformattazione,comesefosserostati
semplicemente“cancellati”.PhotoRecoffreanche
questotipodifunzionalità.

Quando“cancelliamo”

30

Secondopasso:decifrare

Perdecifrare,cibasteràutilizzaredinuovo
GnuPGquestavoltasulnostrotestocifrato.
GnuPGcichiederàlapassphrasecheprimaci
eraservitapercifrare,eseègiusta,neotterremo
l’informazionechecimancavaperpreparareil
pranzo.
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nella migliore autorizzata, ma resa nella pratica
quasi impossibile. Solo il team originario può
sviluppare il codice sorgente, quindi si può
considerare che in pratica nessuno lo leggerà nel
dettaglio e nessuno controllerà realmente il suo
funzionamento.
Questo è il caso ad esempio di TrueCrypt, il cui
sviluppo è stato interrotto a maggio 2014. Si
trattava di un software di crittografia il cui codice
sorgente è disponibile, ma il cui sviluppo è fermo
e la licenza limita la modifica e la ridistribuzione.
Secondo noi, per poter definire un software open
source si dovrebbe giudicare anche come viene
messo in commercio, e non basarsi solo su una
promessa.
A meno che … la distinzione tra software libero e
open source diventi sempre più sfocata: buona
parte del software libero piu’ importante viene
scritto da impiegati dell’IBM o simili, e non
andiamo ogni volta a guardare da vicino cosa
scrivono.
Un altro esempio da mostrare sono le statistiche
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carambola matematica è fortunatamente
pericolosa solo quando è possibile provocarla…
cosa già successa per molte funzioni di hash
dopo qualche anno di ricerca, in particolare per la
funzione SHA1 (2).

Note:
1) I francesi traducono gran parte dei termini
tecnici inglesi. Così è anche per “hash”, che in
italiano lasciamo in inglese, e che in francese
diventa invece “hache" (ascia) in riferimento al
concetto del tagliare, estrapolare un pezzo dal
codice. (NDT)

2) Marc Stevens e Al., 2017, Announcing the first
SHA1 collision, Google Security Blog. –
http://nbl.gs/qhG
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scritturaridondanteechecontinuanoascrivere
ancheincasodierrore,comeifilesystemRAID;
ifilesystemcheeseguonoimmaginiistantanee
delsistema(glisnapshot);ifilesystemchesi
nascondononellecartelletemporanee,comei
clientNFS(filesystemdirete);ifilesystem
compressietc.
Infine,nondobbiamodimenticarecheilfile,
ancheseperfettamentecancellato,potrebbeaver
lasciatotraccealtrove.

RiguardoaiCDRWoaiDVD±RW(riscrivibili),
sembrachenonsiastatocondottoalcunostudio
seriosull’efficaciadellariscrittura.Leattuali
raccomandazionisonoquindididistruggere
metodicamenteisupportidiquestotipoche
potrebberoavercontenutodatichevogliamofar
sparire(NIST,2014,GuidelinesforMedia
Sanitizationhttp://vugaso.vado.li).

Ciòchenonsisa
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Sevogliamoteneresuunsupportodi
archiviazione(harddisk,pennaUSB,etc.)
soltantodaticifrati,saràilsistemaoperativoche
dovràfarsicarico“alvolo”dieffettuarele
operazionidicifraturaedecifratura.
Inquestomodo,ognivoltacheundatoviene
lettodall’harddisk,nelpassaggiodeveessere
decifratoinmodocheiprogrammichenehanno
bisognopossanoaccedervi.Alcontrario,ogni
voltacheunprogrammachiederàdiscrivereun
dato,questoverràcifratoprimadiesseresalvato
sull’harddisk.

Affinchéquesteoperazionipossanofunzionare,
ènecessariochelachiavedicifraturasitrovi
nellamemoriavivapertuttoiltempocheil
supportoavràbisognodiessereutilizzato.

Inoltre,lachiavedicifraturanonpuòessere
cambiata.Unavoltacheèstatausatapercifrare
deidatiscrittisuldisco,diventaindispensabile

RIguardoall’harddisk..
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di coloro che sviluppano il kernel di Linux che è
libero e le aziende per cui lavorano, attraverso il
numero di righe di codice sorgente modificate
nell’ultimo periodo di tempo:

organizzazione percentuale
Intel 20,4%
AMD 8,7%
Samsung 6,6%
Red Hat 4,8%
(sconosciuto) 4,0%
Linaro 3,8%
SUSE 3,6%
IBM 3,0%
(consulente) 3,0%
Solarflare Comm. 2,3%
MediaTek 1,8%
Cavium 1,8%
etc.

Quindi non è impossibile che chi ha scritto in un
angolo un pezzo di software su cui la comunità fa
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Se queste tre proprietà sono verificate, ci basterà
allora confrontare i piccoli pezzi derivati da due
oggetti per sapere se quest’ultimi sono identici.

I piccoli pezzetti che vengono fuori dalla nostra
mannaia si chiamano più comunemente “somma
di controllo” o “impronta”, e viene in genere
rappresentata sotto forma di qualcosa di simile a
questo:

f9f5a68a721e3d10baca4d9751bb27f0ac35c7ba

Visto che la nostra mannaia funziona con dati di
qualunque dimensione e forma, confrontare le
impronte ci permette di confrontare più facilmente
immagini, CD, software, etc.

Però la nostra mannaia non è magica. Facciamo
finta che invece a un certo punto riduca una cosa
in piccoli cubetti di taglia identica: ci potremmo
ritrovare con gli stessi cubetti usciti da due oggetti
differenti. Questo si chiama “collisione”. Questa

15

SSDEdition,vendutocomestrumento
professionaleperilrecuperodeidatisu
dispositiviflashdanneggiati,alcostodicirca
1.500dollari.

Unaltroproblemasonoifilesystem“intelligenti”.
Ifilesystemsviluppatinegliultimianni,come
NTFSoext4,tengonotracciaall’internodiunlog
dellemodifichesuccessiveapportateaifile.Dopo
unarrestoimprovvisodelcomputer,consentono
alsistemadiriprenderesemplicementeleultime
operazionidaeseguire,invecedidover
riesaminarel’interodiscopercorreggerele
incoerenze.Nelfarlo,potrebberodinuovo
aggiungeretraccesuqueifilecheunovoleva
vederescomparire.Ext4,ilfilesystem
attualmentepiùusatosottoGNU/Linux,può
funzionarecondiversemodalitàedentroailog
inseriscesoloinomideifileealtrimetadati,nonil
lorocontenuto.Anchealtretecniche,meno
comuni,possonodareproblemi:ifilesystemcon

Filesystem“intelligenti”
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perpoterlirileggere.Perpotercambiarela
chiave,sidevequindirileggereepoiriscrivere
tuttiidatideldisco.

Perevitarequestaoperazionefaticosa,la
maggiorpartedeisistemiusatipercifrarei
supportidiarchiviazionesiservonodiuntrucco:
lachiavedicifraturaineffettièungrande
numero,completamentecasuale,chesaràasua
voltacifratoconl’aiutodiunapassphrase(1).
Questaversionecifratadellachiaveviene
generalmentescrittasulsupportodi
archiviazioneall’iniziodeldisco,“incima”aidati
cifrati.
Conquestosistema,cambiareilcodice
d’accessodiventasemplice,vistochebasterà
sostituiresoltantoquestaintestazioneconuna
nuova.

Note:
(1)IlsistemaLUKS,usatodaGNU/Linux,
permetteanchediutilizzarediverseversioni
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affidamento, abbia potuto far scivolare all’interno
pezzi di codice dannoso. Questo è stato anche il
caso dell’errore noto come Heartbleed. Se
usiamo solo software libero fornito da una
distribuzione GNU / Linux non commerciale, è
improbabile che ciò accada, ma c’è comunque
una possibilità. Dobbiamo allora affidarci a chi si
occupa della distribuzione perché studi il
funzionamento dei programmi che vi sono
integrati.
È comunque importante ricordare che questa
fiducia può essere valida solo se non si installano
cose a caso nel nostro sistema. Ad esempio, su
Debian i pacchetti ufficiali della distribuzione
sono “firmati”, il che rende possibile controllarne
l’origine. Ma se si installano pacchetti o
estensioni per Firefox trovati su Internet senza
controllarli, ci esponiamo a tutti i rischi di
malware.
Per concludere e non farci più illusioni: gratis o
no, non esiste un software che possa da solo
garantire la privacy e l’intimità dei nostri dati; per
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Le più importanti tecniche di verifica di integrità o
di autenticità, si fondano su degli strumenti
matematici che la crittografia chiama “funzioni di
hash”.

Questi strumenti sono come delle grosse
mannaie capaci di ridurre tutto in piccoli pezzi.
Sappiamo che la nostra mannaia funziona
abbastanza bene da poter essere utilizzata in
crittografia, se siamo in grado di dire che:

 avendo i piccoli pezzettini, è impossibile
ricostruire l'oggetto originale senza provare tutti
gli oggetti della terra;
 lo stesso oggetto, ogni volta che lo passiamo
alla mannaia, darà sempre gli stessi piccoli
pezzettini;
 due oggetti differenti devono dare pezzettini
differenti.

La potenza dell’ascia (1)

14

unitàUSBeSSD(SolidStateDrive),ècorretto
direchenellamaggiorpartedeicasiinrealtàsi
riscriveinunpostodiverso.Lamemoriaflash,
chevieneutilizzatadalleunitàflashUSBedalle
SSD,smettedifunzionarecorrettamentedopoun
certonumerodiscrittureecontienechipche
riorganizzanoautomaticamenteilcontenutoper
diffondereleinformazioniinposizionidiverse.
Prendendoinconsiderazionequestimeccanismi,
diventadifficilegarantirecheidatichesi
desideradistruggerescompaianoveramentenel
nulla.
Malgradociò,esplorareunharddiskper
esaminarnel’internorichiedetempoe
significativerisorsematerialieumane…
investimentichenonsononecessariamentecosì
immediatieallaportataditutti.Perichipdi
memoriaflashdiunachiaveUSBoSSD,anche
senonimmediata,l’operazionepuòesserepiù
semplice:servonosolounsaldatoreeun
dispositivoperlaletturadirettadeichipdi
memoria,comeadesempioilPC3000Flash
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cifratedellachiavedicifratura.Ciascunadi
questeversionipotràesserecifrataconuna
passphrasediversa,inmododapermetterea
personediversediaccedereaglistessidatisenza
condividerelostessosegreto.

Lacrittografiapermetteinsommadiproteggere
beneipropridati(1),cifrandoperinterooinparte
l’harddiskeglialtrisupportidiarchiviazione
(pennaUSB,CD,etc)oppurecifrandole
comunicazioni.Inoltreicomputermodernisono
abbastanzapotentidapermettercidirenderela
cifraturaun’operazionediroutine,invecedi
riservarlaacircostanzespecialioadelle
informazioniparticolarmentesensibili(che
altrimentiverrebberosubitoidentificatecome
importanti,einvecesarebbemegliofossero
confusenellamassa).

Sipuòanchepredisporreunapassphraseper
cifrarel’interoharddisk,e/odareaccessoad

Riassuntoelimiti
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fare questo, ci sono pratiche associate all’uso di
determinati software. Software scelti perché
diversi elementi ci permettono di dare loro un
certo livello di fiducia.

Tutti i sistemi operativi recenti (Windows, Mac
OS X, GNU/Linux) offrono la possibilità di avere
utenti diversi sullo stesso computer. È importante
sapere che le password che a volte proteggono
questi account non garantiscono affatto la
riservatezza dei dati. E’ certo pratico e
conveniente avere un proprio spazio con le
proprie impostazioni (segnalibri, sfondi …), ma
una persona che volesse avere accesso a tutti i
dati sul quel computer condiviso non avrebbe
grossi problemi ad ottenerlo: basta collegare
l’harddisk a un altro computer o leggerlo con un
altro sistema operativo. Inoltre, se l’utilizzo di
utente e password può avere alcuni vantaggi –
ad esempio, la possibilità di bloccare lo schermo

La password di un account
non ne protegge i dati
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2) Per questa ragione, è buona norma non
lasciare la batteria attaccata a un portatile
quando non viene utilizzato. In questo modo per
spegnerlo basterà staccare il cavo.

Abbiamo visto qualche metodo per assicurare la
riservatezza dei nostri dati. Però a volte può
essere anche importante essere sicuri della loro
integrità, ovvero verificare che non abbiano
subito modifiche (per sbaglio o di proposito).
Possiamo anche volerci accertare della loro
provenienza e verificarne l’autenticità.

In concreto, dopo la lettura di queste paginette, ci
si può fare un’idea di quanto sia complesso
essere sicuri che i programmi che installiamo sul
nostro computer non siano stati modificati in
corso d’opera per introdurre dei software
malevoli.

Verificare l’integrità dei dati

13

recuperareidatiquandovengonosovrascrittipiù
voltedaaltridaticasuali.Ilmodomiglioreper
rendereinaccessibileilcontenutodiquestifile
“eliminati”consistequindinell’utilizzareun
softwarechegarantiscequestotipodiscrittura
multipla(azionechiamata“wipe”ininglese).

Ancheseèpossibilesovrascriverepiùvolteidati
suunharddiskperrenderliinaccessibili,ciònon
garantiscelalorocompletascomparsa.

Idischiattualiriorganizzanoillorocontenuto“in
modointelligente”:partedeldiscoèriservataper
sostituirespazieventualmentedifettosi.Queste
operazionidisostituzionesonodifficilidarilevare
enonpossiamomaiveramenteesserecertiche
laposizionechestiamoriscrivendosiaquellain
cuiilfileerastatooriginariamentescritto.Perle

qualchelimitedellapossibilità
diriscrittura

Dischi“intelligenti”.
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alcunepersoneaunapartecifrataconunaloro
passphrase.Sipuòanchecifraresingolarmente
l’unool’altrofile,oemail,odividereinpartiun
fileecifrarleconpassphrasedifferenti.

Nonostantesiaunostrumentopotenteed
essenzialeperlasicurezzadelleinformazioni,la
cifraturahadeilimiti–inparticolarequandononè
utilizzatacorrettamente.

Comespiegatoprima,quandosiaccedeadei
daticifrati,bisognaaverebenchiarealcunecose.
Primaditutto,unavoltacheidativengono
decifrati,essirisiederannocomeminimonella
ram.Epoi,duranteiltemponecessarioacifraree
decifrare,laramcontieneanchelachiavedi
cifratura.

Chiunquedispongadellachiavedicifraturapotrà
leggeretuttociòconlaqualeèstatocifrato,e
potràancheservirsenepercifrareasuavoltadei
dati.
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quando ci si allontana per alcuni minuti è
necessario tenere presente che ciò non protegge
realmente i dati.

Ne abbiamo già parlato, il contenuto di un file
diventato inaccessibile o invisibile non è che si
volatilizza; ora spiegheremo perché.

… e può essere molto facile trovarlo. Infatti,
quando “cancelliamo” un file – mettendolo nel
cestino e poi svuotandolo – stiamo solo dicendo
al sistema operativo che il contenuto di questo
file non ci interessa più. Il sistema sta quindi
eliminando la sua voce nell’indice dei file
esistenti in modo da poter riutilizzare lo spazio
per aggiungerci qualcos’altro in futuro. Ma
potrebbero volerci settimane, mesi o anni prima
che questo spazio venga effettivamente utilizzato
per i nuovi file, e prima che i vecchi dati

la “cancellazione” dei dati

la cancellazione di un dato non ne
elimina il suo contenuto
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facilmente e rapidamente (2); in questo modo i
dischi cifrati torneranno inaccessibili senza la
passphrase – a meno che non si effettui un cold
boot attack.
Anche in questo caso però potrebbe esserci un
keylogger installato sul computer, e in questo
modo registrerebbe la passphrase.

Infine, può essere saggio ricordare che la
matematica utilizzata negli algoritmi crittografici
ha talvolta dei difetti. E molto più spesso ancora,
i programmi che la applicano hanno delle
fragilità. Alcuni di questi problemi possono
trasformare, dall’oggi al domani, ciò che
pensavamo la migliore delle protezioni in un
semplice giochetto..

1) Un articolo di rue89 sulle rivelazioni di
Snowden riguardo all’impotenza della NSA verso
la critografia. “Marie Gutlub, 2014, Crimes de
guerre et décryptage de données : nouvelles
révélations de Snowden.” – http://nbl.gs/qhE
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scompaianoquindieffettivamente.Nelfrattempo,
seguardiamodirettamenteciòcheèscritto
sull’harddisk,troviamoilcontenutodeifile.
E’un’operazioneabbastanzasemplice,
automatizzatadamoltisoftwaredirecuperoo
ripristinodaticomePhotoRec.

Unavoltariscrittolospaziosuundiscorigido,
diventadifficiletrovareciòchec’eraprima.Ma
questononèimpossibile:quandoilcomputer
riscrive1su0,ilrisultatoèinvece0,95equando
riscrive1su1,1.051(perapprofondire:Peter
Gutmann,1996,SecureDeletionofDatafrom
MagneticandSolidStateMemory–
http://sugate.vado.li/.)Unpo’comequando
riusciamoaleggeresuuntaccuinociòcheera
statoscrittosuunapaginastrappatavia,grazie
alledepressionicreatesullapaginavuota
sottostante.
Diventamoltodifficileinvece,senonimpossibile,

unapossibilesoluzione:riscrivere
piùvolteidati
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Occorrequindifareattenzioneaglielementiqui
diseguito:

Ilsistemaoperativoeiprogrammihanno
accessoaidatieallachiavedicifraturatanto
quantonoi,percuisitrattadistabilirequanta
fiduciaabbiamoinessi.Ancoraunavolta,si
trattadinoninstallarecoseacaso.

Chiunqueottengaunaccessofisicoalcomputer
accesoha,difatto,accessoalcontenutodella
RAM.Finchéundiscocifratoèattivato,laRAM
contieneinchiaroidatisuiqualihalavorato
dall’accensionedelcomputerinpoi(anchenel
casoincuiquestidatisianocifratisuldisco).Ma
sopratuttocontiene,comeabbiamodettoprima,
lachiavedicifratura,chepuòquindiessere
copiata.Quindièmeglioabituarsi,quandononlo
siusa,aspegnereilcomputereadisattivare
(smontare,espellere)idischicifrati.
Incerticasi,puòesserenecessarioprevedere
dellesoluzionimaterialiperstaccarelacorrente


