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http://guide.boum.org
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Il firmware storico per la maggior parte dei
personal computer € stato chiamato BIOS (Basic
Input/Output System). Dal 2012 in poi sempre piu
computer utilizzano un nuovo standard chiamato
UEFI (Unified Extended Firmware Interface).

Questo primo programma che esegue il computer
permette, tra l'altro, di scegliere dove si trova il
sistema operativo da utilizzare che sara caricato
a partire da un hard-disk, da una penna USB, da
un CD o un DVD, oppure dalla rete.
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PREFAZIONE ALL'EDIZIONE ITALIANA

Scrivere una guida d'autodifesa digitale € un
progetto ambizioso. Ci sono un mare di cose da
dire, dettagli a cui prestare attenzione,
responsabilita a cui non devi sottrarti. A volte corri
il rischio di generare troppe paranoie, a volte
troppo poche. Hai bisogno di precisione, di un
certo grado di intransigenza, eppure anche di
molta duttilita e capacita di immedesimazione.
Scrivere una guida d'autodifesa & un progetto
ambizioso, perché spesso chi ti legge alla fin fine
vorrebbe solo faticare il meno possibile. E non
esiste ricetta, non esiste guida, non esiste
manuale, per chi ha troppa fretta e poca
attenzione.

La Guide d'Autodefénse Numerique pud darsi
non sia perfetta, ma sicuramente ha un pregio
che ce I'ha fatta stare a cuore: insegna un
approccio lento e non pigro alla tecnologia. Il che,
forse, € il primo vero buon consiglio. E il piu
importante.
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Questa guida é quindi una lunga lettura, che nella
sua traduzione italiana abbiamo deciso di
pubblicare un po’ alla volta, per avere noi il tempo
di tradurla e per chi la legge quello di digerirla. E’
in un piccolo formato, stampabile a costo zero o
quasi, perché si possa moltiplicare e diffondere il
piu facilmente possibile.

E chi siamo noi? Siamo alcune traduttrici che
respirano insieme alla comunita italiana di
Hackmeeting, autogestiscono  quanto  piu
riescono del proprio giorno, amano le
autoproduzioni e la condivisione dei saperi.

Questo primo numero avra il sapore di
un’introduzione, cerchera di spiegare gli intenti e
lo spirito con cui € stata scritta questa guida e
iniziera a dare una prima infarinata su alcune
nozioni di base. Dal prossimo numero Ci
addentreremo meglio nella materia oscura.
Buono studio!
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IL FIRMWARE DELLA SCHEDA MADRE

e 4

Per far funzionare il computer, bisogna fornire al
processore un primo programma in grado di
caricare a sua volta i programmi da eseguire in
seguito.

Questo piccolo software, chiamato firmware della
scheda madre, & contenuto in un chip di memoria
fissato sulla scheda madre stessa. Questa fa
parte di una terza tipologia di memorie: le
memorie flash. Lo stesso tipo che troviamo nelle
penne USB o negli hard-disk chiamati SSD (Solid
State Drive). E una memoria che conserva le
nformazioni finché e attiva, ma se ne puo
sovrascrivere il contenuto attraverso
un'operazione chiamata flash.
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LE ALTRE PERIFERICHE

Gia soltanto con un processore, della ram e un
supporto di archiviazione, si € in grado di
ottenere un computer. Non molto fruibile, pero.
Quindi gli si aggiungono generalmente altre
periferiche come una tastiera, un mouse, uno
schermo, una scheda di rete (con o senza fili), un
lettore DVD, etc. Alcune periferiche necessitano
di bus supplementari per fare in modo che il
processore possa accedervi. Questi bus possono
essere saldati direttamente sul circuito della
scheda madre (tipicamente nel caso della
tastiera) o talvolta possono aver bisogno di un
circuito supplementare, sotto forma di scheda.
Per ridurre il numero di bus specifici (quindi
costosi e complicati da mettere a punto), i sistemi
di accesso alle periferiche tendono a uniformarsi.
Per esempio, lo standard USB (Universal Serial
Bus) e diventato velocemente lo standard per
connettere stampanti, tastiere, mouse, hard-disk
esterni, schede di rete o quelle che chiamiamo in
genere “penne USB”.
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CHI PARLA?

Purtroppo non abbiamo una risposta semplice da
dare a questa domanda, ma ci piacerebbe dire lo
stesso qualcosa.

Innanzitutto ci teniamo alla possibilita di
pubblicare un libro in modo anonimo, e questo
per diverse ragioni.

Una di queste, che abbiamo sviluppato nella
prefazione, € la domanda ‘“niente da
nascondere?”, a cui noi rispondiamo all’'unisono:
"silt

L'anonimato insomma € wuna maniera di
proteggersi.

Abbiamo poi scelto di non metterci in mostra
individualmente, per spostare lattenzione dal
“chi” e lasciare invece sotto i riflettori il “cosa”.
Inoltre, dopo i primi rilasci di questa guida, il
numero delle persone che hanno partecipato, da
vicino o da lontano, alla sua redazione,
correzione e pubblicazione, ha fatto diventare
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ampio, in evoluzione e dai contorni indefiniti il
collettivo che fa vivere questo progetto.

Infine, crediamo di aver lasciato abbastanza
tracce in queste pagine per permettere a tutte le
persone che ci leggono di collocarci, almeno
parzialmente, allinterno dell'ambito
dell'informatica, tecnica, politica o etica.

Ci sono pero due caratteristiche di quest'opera
che ci obbligano a far fronte, per certi aspetti, alle
domande relative alla sua provenienza. Questo
lavoro ha la pretesa di trasmettere dei saperi e
delle pratiche tecniche, riservati normalmente a
pochi specialisti. D’altra parte, la correttezza
delle indicazioni fornite pud avere delle
conseguenze sulla serenita delle persone che le
mettono in pratica. Piccoli errori in cui potremmo
essere incappati potrebbero avere gravi ricadute.

E’ importante quindi spendere qualche parola su
chi ha prestato la propria voce per questa guida.
Mettere in chiaro la portata dei nostri saperi e cio
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genere su un disco (hard-disk o SSD) sono,
ovviamente, i documenti, ma anche i programmi
e tutti i dati che questultimi utilizzano per
funzionare, come i file temporanei, i log, i file di
salvataggio, i file di configurazione, etc.

Il disco conserva insomma una memoria semi-
permanente e semi-esaustiva di tutti i tipi di
tracce che parlano di noi, di cio che facciamo,
con chi e come, da quando abbiamo iniziato a
utilizzare il computer.

NOTE
1) http://nbl.gs/qgk
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di ferro. La posizione del pezzetto di ferro
permette di codificare le informazioni da
archiviare. Queste informazioni sono
immagazzinate sotto forma di bit, di cui esistono
varie unita di misura, che permettono di
quantificare piu semplicemente la capacita di un
hard-disk in termini di Megabyte (MB), Gigabyte
(GB) etc.

A causa dei movimenti meccanici, gli hard-disk
che girano sono lenti. Questo spiega come mai,
nel 2016, piu di un terzo dei computer portatili
nuovi conteneva un disco SSD invece di un hard-
disk (1). Un disco SSD é infatti una memoria
flash, la stessa presente nelle penne USB e nelle
schede SD. Questa memoria interamente
elettronica € molto pit rapida degli hard-disk
magnetici (circa 25 volte piu rapida).

Sia gli hard-disk che i dischi SSD permettono di
conservare molte pit informazioni rispetto alla
RAM. Le informazioni che si mettono quindi in
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che sappiamo fare — compresi i nostri limiti —
permette di trovare un rapporto di apprendimento
pil adeguato a questo scritto, ma anche di
decidere il livello di fiducia tecnica che si merita.
Quindi, collettivamente possiamo dire che:

delle questioni sollevate da questa guida Cci
occupiamo, tecnicamente e politicamente, da
una decina d'anni;

conosciamo piuttosto bene il funzionamento di
alcuni sistemi operativi, in particolare di quelli
Debian GNU/Linux;

abbiamo delle buone basi di crittografia, ma
siamo molto lontani dal poter pretendere di
padroneggiare I'argomento.

E per finire, affermiamo un’ultima volta che le
parole dette in questa opera, come tutte le parole
di una guida, devono essere prese con delle
pinze proporzionali alla posta in gioco.
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UNA GUIDA?

Questa Guida € un tentativo di mettere insieme e
condividere quello che abbiamo potuto imparare
nel corso di anni di pratica, errori, riflessioni e
discussioni. Nel contesto in cui viviamo, la sola
via praticabile sembra quella di sapere
immaginare e mettere in atto delle policy di
sicurezza adatte.

Non solo le tecnologie evolvono molto
velocemente, ma in queste pagine potremmo
aver commesso degli errori 0 aver scritto delle
CcOSe non vere.

Cercheremo quindi di aggiornare queste
annotazioni all'indirizzo: https://guide.boum.org/.
L'intento che sta dietro alla Guida €& quello di
fornire mappe, sestante e bussola a chiunque
voglia intraprendere questo cammino. Da
leggere, rileggere, praticare in solitaria 0 in piu
persone, da far scoprire e condividere. Per
affinare l'arte della navigazione nelle acque
torbide del mondo digitale.

Per rendere il tutto piu digeribile, e data la mole
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L 'HARD-DISK

Dato che la RAM si dissolve quando non ha piu
corrente, il computer ha bisogno di un altro posto
dove archiviare dati e programmi tra
un'accensione e l'altra. Si parla anche di memoria
persistente 0 memoria secondaria: una memoria
dove le informazioni scritte rimangono anche
senza alimentazione elettrica.

Per fare cio si utilizza in genere un hard-disk.
Spesso questo € costituito da un involucro di
metallo nel quale si trovano alcuni dischi che
girano senza sosta. Sopra questi dischi si trovano
dei piccolissimi pezzi di ferro. Al di sopra di
ciascun disco si trovano delle testine di lettura.
Con laiuto dei campi magnetici, quest'ultime
individuano e modificano la posizione dei pezzetti
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La memoria (0 RAM, Random Access Memory) si
presenta spesso sotto forma di barrette, e si infila
direttamente sulla scheda madre.

La memoria serve ad archiviare tutti i programmi
e i documenti aperti. E’ qui che il processore va a
cercare i dati da trattare e a immagazzinare i
risultati delle operazioni. Per effettuare i calcoli,
queste informazioni devono quindi per forza
trovarsi in una forma utilizzabile direttamente.
L'accesso alla RAM & molto rapido: il tempo
necessario a girare gli interruttori che collegano il
processore alla zona di memoria da leggere (o da
scrivere).

Quando la RAM non € piu alimentata
dallelettricita, i dati che essa conteneva
diventano illeggibili entro pochi minuti o ore,
secondo i modelli.

3
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di materiale prodotto, abbiamo diviso tutto quello
che volevamo raccontare in due tomi (Offline /
Online). A seconda che ci troviamo con un solo
computer o se quest'ultimo € invece connesso a
una rete, ci troviamo in contesti differenti, con
minacce, bisogni e risposte diverse.

L'ALTRO LATO DELLA MEMORIA DIGITALE

Oggi i computer, Internet e i telefoni cellulari
tendono a prendere sempre piu spazio nelle
nostre vite. Il digitale sembra spesso molto
pratico: é rapido, si pud parlare con un sacco di
gente molto lontana, si puod avere tutta la nostra
storia espressa in foto, si possono scrivere
facilmente dei testi ben formattati...ma tutto
questo non comporta solo vantaggi; o
perlomeno, questi vantaggi non sono solo a
nostra disposizione, ma anche di altre persone
che possono non essere necessariamente
benevole.
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In effetti € molto pit facile ascoltare
discretamente delle conversazioni attraverso i
telefoni cellulari piuttosto che in mezzo a una
strada rumorosa, o trovare delle informazioni
allinterno di un hard-disk, piuttosto che in uno
scaffale strabordante di carte.

Inoltre, un’enorme parte dei nostri dati personali
finisce per essere pubblicata da qualche parte,
da noi stessi o da altre persone, perché ci
incitano a farlo — € un po’ il tema di fondo del web
2.0 commerciale - perché sono le stesse
tecnologie a lasciare tracce o semplicemente
perché non facciamo attenzione.

NIENTE DA NASCONDERE?

“Basta essere paranoici: io non ho niente da
nascondere!” si  potrebbe rispondere alla
considerazione precedente. Ma riguardo a questo
ci sono due esempi, che in modo molto semplice,
tendono tuttavia a dimostrare il contrario:
nessuno vorrebbe vedere i propri codici della
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luce in cucina) che si compie il trattamento dei
dati.

| processori non funzionano tutti allo stesso
modo. Alcuni sono stati progettati per essere piu
efficaci con certi tipi di calcolo, altri per
consumare meno energia, etc. Inoltre non tutti i
processori dispongono esattamente delle stesse
istruzioni. Ne esistono diverse grandi famiglie,
che vengono chiamate architetture. Questo &
abbastanza importante, perché un programma
previsto per funzionare su una certa architettura
generalmente non funzionera su un’altra.
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informazioni.  Nellesempio di prima, nel
passaggio si perde la specificita della scrittura
manoscritta dove per esempio una cancellatura,
delle lettere esitanti, fanno parte anch’esse
dell™informazione". Quando le cose passano al
setaccio del mondo digitale, nel passaggio Si
perdono per forza ogni volta dei pezzi.

Al di la dei dati, le operazioni che il processore
deve effettuare (le sue istruzioni) sono anch’esse
codificate sotto forma di numeri binari. Un
programma € insomma una serie di istruzioni,
trattate come qualsiasi altro dato.

All'interno del computer, tutti questi numeri sono
a loro volta rappresentati usando gli stati elettrici:
assenza di corrente o presenza di corrente. Ci
sono quindi due possibilita, i famosi 0 e 1 che
troviamo ovunque. Questo € il motivo per cui si
parla di codice binario, dove I'unita di misura € il
bit. Ed e soltanto attraverso un gomitolo di cavi e
diversi miliardi di transistor (interruttori, non molto
diversi da quelli che accendono e spengono la
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carta di credito o dell'account eBay finire nelle
mani di qualcun altro. E a nessuno piacerebbe
farsi svaligiare la casa perché il proprio indirizzo
e stato a sua insaputa pubblicato su Internet e il
fatto che proprio in quel momento non era in
casa era stato confermato sui social network.
Aldila di queste futili questioni di difesa della
proprietd privata, la riservatezza dei dati
dovrebbe essere un fatto interessante di per sé
stesso.

Innanzitutto perché non siamo noi a decidere chi
€ autorizzato o no a fare cosa con un computer.
C'é chi viene arrestato sulla base di tracce
lasciate attraverso l'utilizzo di strumenti digitali
nel quadro di attivita che non piacciono a un
governo, non necessariamente il proprio, € non
solamente in Cina o in Iran.

In molti, governanti, datori di lavoro, pubblicitari o
shirri (1), hanno interesse a ottenere l'accesso ai
nostri dati. Il crescente posto che prende
linformazione allinterno dell'economia e della
politica mondiale non pud che incoraggiarli.
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Sappiamo gia da soli che non si fanno problemi a
tracciare le intersezioni tra gli individui. Cosa
sappiamo delle pratiche, legali e illegali, attuate
su chi ci sta vicino?

Come sapere inoltre se chi & autorizzato oggi lo
sara anche domani? | governi cambiano, le leggi
e le situazioni anche. E le cose possono andare
estremamente veloci, come hanno potuto
constatare in molti dal 2015 con I'applicazione
dello Stato d’Emergenza in Francia. Se non
abbiamo niente da nascondere oggi, per esempio
la frequentazione abituale di un sito web militante,
come sappiamo che quello stesso sito non si
ritrovera legato a un processo repressivo in
futuro? Verranno lasciate varie tracce sul
computer e potranno essere impiegate come
elementi di prova.

Mettere in atto delle pratiche di protezione dei dati
anche quando si sente di non averne
direttamente bisogno permette di renderle piu
“normali”, piu accettabili e meno sospette. Le
persone che non hanno altra possibilita di
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esegue semplicemente la catena di procedure da
fare. Fa solo questo, ma lo fa veramente molto
veloce.

Ma se il processore non € altro che una semplice
calcolatrice, com’e possibile che riesca a
eseguire delle operazioni su delle informazioni
che non sono numeri, per esempio su un testo,
delle immagini, dei suoni o lo spostamento del
mouse?

Semplicemente trasformando in numeri tutto cio
che non lo e, utilizzando un codice definito in
precedenza. Per un testo, potrebbe essere ad
esempio una cosa tipo A = 65, B = 66, etc. Una
volta che si & definito questo codice, si possono
far diventare numeri le nostre informazioni.
Usando il codice di prima possiamo per esempio
trasformare “GUIDE” in “71, 85, 73, 44, 69".

Questa serie di cifre permette di rappresentare le
lettere che compongono le nostre parole. Ma il
processo di digitalizzazione perdera sempre delle
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