
Quello che avete tra le mani è il terzo numero
della traduzione a puntate della Guide

d'autodéfence numerique.
L'edizione originale integrale (in francese) è
leggibile online e scaricabile liberamente qui:

http://guide.boum.org
Trovate invece le puntate precedenti della

traduzione in italiano qui:
http://numerique.noblogs.org
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softwareutilizzati.Lamaggiorpartedeifileaudio
consentediregistrareiltitolodelbranoed
eseguirelacanzone.Iprogrammidiscritturaoi
PDFregistrerannoilnomedell’autore,ladatae
l’oradellacreazioneetalvoltapersinola
cronologiacompletadelleultimemodifichee
quindi,potenzialmente,leinformazionichesi
pensavafosserostateeliminate.(Per
approfondire:DeblockFabrice,2006,Quandoi
documentiWordtradisconolafiducia.­
http://nbl.gs/qhJ)
FormatiimmaginecomeTIFFoJPEG,file
fotograficicreatidaunafotocameradigitaleoda
untelefonocellulare,contengonometadatiEXIF.
Questipossonocontenerelamarca,ilmodelloe
ilnumerodiseriedeldispositivoutilizzato,ma
ancheladata,l’oraetalvoltalecoordinate
geografichedelloscatto,pernonparlarediuna
versioneinminiaturadell’immagine.Sonoquesti
metadatichemetterannofineallalatitanzadi
JohnMcAfee,fondatoreedexcapodellasocietà
disicurezzainformaticaconlostessonome.(Per
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approfondimenti:BigBrowser,2012,viziodi
forma–labufalachehaportatoall’arrestodi
JohnMcAfee­http://nbl.gs/qhK).Tuttequeste
informazionitendonoarimaneredopoaver
utilizzatounsoftwaredifotoritocco.Ilcaso
dell’anteprimainminiaturaèparticolarmente
interessante:moltefotodisponibilisuInternet
contengonoancoral’interafotodacuièstato
fattoilritaglio…econlefaccedietrosfocate.
(MaximillianDornseifetStevenJ.Murdoch,
2004,HiddenDatainInternetPublished
Documents­http://nbl.gs/qhL).
Perlamaggiorpartedeiformatidifileaperti,
tuttavia,esisteunsoftwareperesaminareed
eventualmenteeliminareimetadati.Ne
parleremoneiprossimicapitolidellaGuida.
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Oltrealleinformazionicontenuteinunfile,vi
sonoinformazionicheloaccompagnanodicui
possiamononaccorgerciaprimavista:datadi
creazione,nomedelsoftware,computer,ecc.
Questi“datiriguardoaidati”sonocomunemente
chiamati“metadati”.
Unapartedeimetadativienesalvatanelfile
system:ilnomedelfile,ladatael’oradi
creazioneemodificaespessomoltealtrecose.
Questetraccesonolasciatesulcomputer­e
questodipersépotrebbegiàessereun
problema­mageneralmentenonvengono
salvatenelfile.
D’altraparte,moltiformatidifilememorizzano
ancheimetadatiall’internodelfilestesso.
Sarannoquinditrasmessiduranteun’eventuale
copiasuunachiaveUSBoquandosiinviauna
e­mailonellapubblicazioneonline.Queste
informazionipossonoesserenoteachiunque
abbiaaccessoalfile.
Imetadatiregistratidipendonodaiformatiedal

imetadati
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Softwaremalevoli,intrusi
ealtrispioni

Oltrealletraccechel’interosistemaoperativo
lasciamentrestagirando,suinostricomputer
possonoessercianchesvariatiintrusi.Avolte
installatianostrainsaputa(echepermettonoper
esempiodideviareilogaltrove),avolteinclusi
invecenelsoftwarecheabbiamoinstallato.

Questiinformatoripossonofarparteditecniche
disorveglianza,dalla“lottaallapirateria”dei
softwareproprietari,allaschedaturamiratadiun
individuo,passandoperlaraccoltadatiperfare
spamoaltretruffe.

Laportatadiquestidispositiviaumenta
fortementequandoilcomputerècollegatoa
Internet.Laloroinstallazioneinquestocasoè
enormementepiùfacilesenonsifanienteper
proteggersi,eilrecuperodeidaticollezionatipuò
esserefattoadistanza.
Colorocheraccolgonoquesteinformazioniperò
nonsonopericolosituttiallastessamaniera:
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Elettricità, campi magnetici,
rumore e onde radio

Dopo questo rapido tour all’interno dei suoi
componenti, occorre prendere atto di diverse
cose, per quanto riguarda la riservatezza delle
informazioni che transitano dentro a un computer.

Prima di tutto, che la parte essenziale delle
informazioni circola sotto forma di corrente
elettrica. Quindi niente impedisce di poter mettere
l’equivalente di un banale voltmetro per misurare
la corrente che passa, e ricostruire poi i dati
manipolati dal computer in una forma o nell’altra.

Inoltre, tutta la corrente che circola ha la
tendenza a creare un campo magnetico. Questi
campi magnetici possono irradiarsi per qualche
metro (1). Quindi, chi ne ha i mezzi, potrebbe
ricostruire il contenuto di una schermata o di ciò
che è stato scritto su una tastiera, e potrebbe
farlo da dietro un muro, in strada o
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automaticalasciainmemorial’elencodituttiifile
presentisulsupportoutilizzato,anchese
nessunodeifileèstatoconsultato.

Èdifficiletrovareunasoluzioneadeguataa
questoproblema.Unfile,ancheseperfettamente
cancellato,probabilmentecontinueràaesistere
sulcomputerperunpo’ditempoancheinuna
formadiversa.Unaricercasuidatigrezzidel
discoconsentirebbedivedereseesistonocopie
diquestidatiomeno…amenochenonsiano
statisololinkatiomemorizzatiinunaforma
diversa,compressiperesempio.
Sololasovrascritturadell’interodiscoe
l’installazionediunnuovosistemaoperativo
possonogarantirecheletraccediunfile
venganoeliminate.Edaun’altraprospettiva,
l’usodiunsistemaliveincuiilteamdisviluppo
abbiaprestatomoltaattenzioneaquesto
problema,assicurachequestetraccenon
venganolasciatealtrovetrannechenellaRAM.
Torneremoprossimamentesull’argomento.
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dipendedaicasi,dallemotivazioniedaimezzi.
Gliautoridiviolenzedomestiche(1),isitiInternet
incercadiconsumatori,lemultinazionalicome
Microsoft,lapoliziadiSaint­Tropez,olaNational
SecurityAgency…cosìcometantealtrepersone
estrutturespessoinconcorrenzatraloroeche
nonformanocertounatotalitàcoerente.

Perintrodursinelnostrocomputernonhanno
accesoaglistessipasse­partoutenonsonotutti
ingradodiusareilpiedediporcocosìbene:per
esempio,lospionaggioindustrialeèunadelle
causepiùimportantidellasorveglianzapiùo
menolegaleemalgradoleapparenze(2),non
dobbiamocrederecheMicrosoftcedatuttii
propritrucchiallapoliziafrancese.

Note
(1)CatherineArmitage,2014,“Spyware’srolein
domesticviolence”parladell’utilizzodimalwaree
altristrumentitecnologicidapartediautoridi
violenzedomestiche–http://nbl.gs/qgw
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dall’appartamento accanto. Con questo metodo,
dei ricercatori sono riusciti a registrare da una
distanza di 20 metri ciò che era stato digitato su
una normale tastiera via cavo, partendo dalle
emissioni elettromagnetiche che essa emanava
(2).
Lo stesso tipo di operazione è possibile partendo
dall’osservazione dei leggeri disturbi che genera
il computer all’interno della rete elettrica a cui è
attaccato (3).

Altre esperienze, che consistono nell’ascoltare
con un microfono il rumore dei componenti
elettronici del computer o quello della sua
alimentazione elettrica, hanno permesso in certe
condizioni di decifrare le chiavi di cifratura
contenute sul computer target (4). In seguito a
questo fatto sono state pubblicate delle correzioni
ai software coinvolti, in modo da rendere più
difficile questo tipo di attacco.
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­UtilizzandoWindows,MicrosoftOfficepuò
mantenerenelmenu“documentirecenti”il
riferimentoalnomedelfilegiàcancellatoe
talvoltaanchemantenerefiletemporaneiconil
contenutodelfileinquestione;
­ConGNU/Linux,unfilevecchiopuòcontenere
alsuointernoilriferimentoalnomediunfile
precedentementecancellato.ELibreOfficepuò
conservaretutteletraccediunfilecancellatoallo
stessomododiMicrosoftOffice.Inpratica,ci
sonodozzinediprogrammichefunzionanoin
questomodo;
­Quandosiutilizzaunastampante,ilsistema
operativocopiaspessoilfileinsospesonella
“codadistampa”.Ilcontenutodiquestofile,una
voltacompletatalafasedistampa,nonsarà
scomparsodall’hard­disk;
­ConWindows,quandosicollegaun’unità
rimovibile(chiaveUSB,discorigidoesterno,CD
oDVD),ilsistemainiziaspessoesplorandoneil
contenutoperpoipoterfornireunsoftware
adattatoallasualettura:questaesplorazione
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(2)Microsoft,inpartnershipconl’Interpol,ha
costruitounasuitedistrumentichiamataCOFEE
(ComputerOnlineForensicEvidenceExtractor)
messaadisposizionedellepoliziediuna
quindicinadipaesi.
Korben,2009,Cofee–Laclésécuritéde
Microsoftvientd’apparaitresurlatoile.–
http://nbl.gs/qgx

Inognicaso,glisbirrieiservizidisicurezza
francesidispongonoalmomentodeimezziper
mettereinattosorveglianzainformaticamolto
completainpienalegalità,appoggiandosiai
diversi“informatori”chepresentiamoquidi
seguito.
[NDT:Lasituazioneitalianadaquestopuntodi
vistapresentaanalogieedifferenzerispetto
all’attualitàfrancesequiraccontata.Ilche
meriterebbeundiscorsobenpiùapprofonditodi
quellochepossiamofareinpocherighe.Perfarvi

contestolegale
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Infine, alcune periferiche ( la tastiera, il mouse, le
casse audio..) funzionano senza fili. Per farlo,
comunicano con il computer attraverso le onde
radio captabili e eventualmente decodificabili
impunemente da chiunque stia intorno.

Per riassumere brevemente, anche se un
computer non è connesso a una rete, e
indipendentemente dai software che ci girano
sopra, resta comunque possibile per delle
persone ben equipaggiate “ascoltare” ciò che ci
transita dentro.

Note:
1) Berke Durak, attraverso l’utilizzo di un
semplice walkman capace di ricevere la radio,
nel 1995 è riuscito a captare le onde
elettromagnetiche emesse dalla maggior parte
dei componenti del proprio computer. ­
http://nbl.gs/qgt
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­ConGNU/Linux,ognivoltachevieneaccesoun
computer,ilsistemamantieneladata,l’oraeil
nomedell’utentecheaccede;
­ConGNU/Linux,sonodisolitoconservatila
marcaeilmodellodiciascunsupportorimovibile
(discoesterno,chiavettaUSB…)cheèstato
collegato;
­ConMacOSX,siconservanoledateincuisiè
stampatoeilnumerodipagine;
­ConWindows,ilregistrodisistemasisalvail
nomedelsoftware,ladatael’oradiinstallazione
odisinstallazionediun’applicazione.

Oltreailog,èpossibilechealtretraccedifile,
anchecancellate,rimanganosulcomputer.
Ancheseifileeillorocontenutosonostati
rimossi,partedelsistemaoperativoounaltro
programmapotrebberoaverneconservatauna
copiadeliberatamente.Eccoalcuniesempi:

salvataggioautomaticoe
altreattivitàpianificate
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un’ideadicomesiamomessiinItaliaalmomento
riguardomalwareedintorni,poteteascoltare
questapuntatadiLeditanellapresa,andatain
ondasuRadioOndaRossa.–http://nbl.gs/qgy]

Lalegge“dirinforzoallalottacontroilcrimine
organizzato,ilterrorismoeillorofinanziamento,e
permigliorarel’efficaciaelagaranziadella
procedurapenale”del2016includedelle
disposizionidileggeperconsentirediinstallare
deicaptatori(1)cheregistrinoecomunichinociò
cheapparesulloschermoociòchelediverse
periferiche(tastiera,webcam,scanner,
telefono…)trasmettonoalcomputer.
L’installazionediquesticaptatoriviene
autorizzataadessereeffettuatadaremotoo
penetrandoneldomiciliodellapersona
sorvegliataperpiazzareisoftwarenecessari.
Questemisurenonsiapplicanosoltantoaireati
rilevantidi“terrorismo”,(comeadesempioquello
di“proliferazionediarmididistruzionedimassa”),
maancheacertireaticommessidapiùpersone(i
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2) Martin Vuagnoux e Sylvain Pasini hanno
realizzato degli spaventosi video per illustrare il
loro studio Compromising Electromagnetic
Emanations of Wired and Wireless Keyboards
pubblicato nel 2009. ­ http://nbl.gs/qgu

3) Paul Kocher, Joshua Jaffe et Benjamin Jun
hanno pubblicato nel 1998 un rapporto che
spiegava le differenti tecniche di analisi del
consumo elettrico.

4) Clément Bohic, 2013, “Crittografia: basterà
ascoltare il processore per decifrare le chiavi” –
http://nbl.gs/qgv
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La maggioranza delle stampanti laser
dispongono di una memoria viva che può
contenere una dozzina di pagine. I modelli più
recenti o quelli che comprendono uno scanner
integrato, possono invece contenere diverse
migliaia di pagine di testo..

Ancora peggio: alcuni modelli, spesso utilizzati
per le grosse tirature come quelle delle
copisterie, hanno a volte degli hard disk interni ai
quali l’utente non ha accesso e che conservano
anch’essi delle tracce – e in questo caso, anche
dopo essere staccati dalla corrente.

Nel prossimo numero:
Qualche illusione di sicurezza ­ Un metodo per
proteggersi la crittografia...
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esserescrittosuldiscorigido,questosignifica
chetuttiiprogrammiedocumentiaperti,le
password,lechiavidicifraturaealtro,possono
esseretrovatidachiunqueaccederàaldisco
rigido.Questo,finchénoncisiriscriveràsopra.
Tuttavia,nelcasodicifraturadell’hard­disk
questorischioèlimitato:peraccederealbackup
dellaRAMverràchiestaunapassword.

Isistemioperativihannounafortetendenzaa
scriverenelloro“diariodibordo”unastoria
dettagliatadiciòcheproducono.
Ilogsonoproprioquesto:datiutiliperil
funzionamentodelsistemaoperativo,che
possonoessereutilizzatipercorreggereproblemi
diconfigurazioneoaltribug.
Tuttavia,laloroesistenzaavoltepuòessere
problematica.Gliscenariesistentisono
moltissimi,magliesempicheseguono
dovrebberoesseresufficientiadareun’ideadel
rischio:

ilog
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reati“associativi”).Sipuòandaredalconcorso
nella“circolazioneesoggiornoirregolarediuno
stranieroinFrancia”passandoperla
“distruzione,degradazioneedeterioramentodi
unbene”,maancheincasodisemplicerichiesta
dapartedelProcuratoredellaRepubblicaper
“urgenzarisultantedaunrischioimminentedi
contaminazionedelleproveodigraveattentato
personeobeni”.

Laleggesull’informazioneinFranciadel2015dà
piùomenoglistessipoteriai“serviziinformativi
specializzati”perla“ricerca,laraccolta,lo
sviluppoelamessaadisposizionedelGoverno
diinformazionirelativeaproblemigeopoliticie
strategicioltrecheaminacceearischi
suscettibilidiminacciarelavitadellaNazione”.

Note:
(1)Usiamoquiiltermine“captatore”comeviene
usatonell’ambitolegale,istituzionalee
giornalisticoinItalia,spessoinmodogenericoe
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Dopo la lista dei componenti fisici che
costituiscono un computer, occorre soffermarsi
sull'elemento meno palpabile: il software.

All’epoca dei primissimi computer, ogni volta che
si voleva eseguire una diversa operazione, si
doveva intervenire fisicamente per cambiare la
disposizione dei cavi e dei componenti. Adesso
le cose sono molto cambiate: le operazioni da
compiere per eseguire i diversi compiti sono
divenute dei dati come gli altri. Questi dati, che
vengono chiamati “programmi”, sono a loro volta
caricati, modificati e manipolati da altri
programmi ancora.
Questi ultimi generalmente sono scritti per
riuscire a fare una sola cosa, e farla bene, in
modo da restare comprensibili agli esseri umani
che li progettano. E’ solo attraverso l’interazione
di decine di migliaia di questi programmi, che si
riesce a realizzare i compiti complessi per i quali
vengono generalmente utilizzati i computer ai
giorni nostri.

Software
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morde la coda e il problema diventa più che altro
scegliere quali tracce si vogliono lasciare..

Note:
1) L’ Electronic Frontier Foundation cerca di
mantenere una lista dei costruttori e dei modelli
di queste stampanti indiscrete – http://nbl.gs/qh9
2) Robert Graham, 2017, How The Intercept
Outed Reality Winner – http://nbl.gs/qhA

Alcune stampanti sono sufficientemente “evolute”
da assomigliare più a un vero e proprio computer
piuttosto che a un timbro.
Queste possono porre problemi anche a un altro
livello, visto che sono dotate di memoria viva:
questa memoria, proprio come quella di un PC,
conserverà la traccia dei documenti che sono
stati trattati per tutto il tempo in cui la macchina è
attaccata alla corrente… o finché un altro
documento non copre quella traccia.

La memoria, ancora...
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ugualmentevalidoanchepericomputerfissi.
◦Standby­Lostandbyspengeicomponenti
principalidelcomputermantenendoilcomputer
accesoinmododapoterloriaccendere
rapidamente.Comeminimo,laRAMcontinuerà
adesserealimentataperconservaretuttiidatisu
cuistavamolavorando,tracuipasswordechiavi
dicifratura.Inbreve,uncomputerinstandby
proteggel’accessoaidatitantoquantoun
computeracceso.
◦Ibernazione­L’ibernazioneosospensione
consistenelsalvaguardarel’integralitàdellaRAM
suldiscorigidoperpoispegnerecompletamente
ilcomputer.Alsuccessivoavvio,ilsistema
operativorileveràlasospensione,ricopieràil
backupnellaRAMeinizieràalavoraredinuovo
partendodalì.

NeisistemiGNU/Linux,lamemoriaviene
solitamentecopiatanellaswap.Sualtrisistemiin
unfiledigrandidimensioni,spessonascosto.
DalmomentocheèilcontenutodellaRAMad

34

pocochiaro:percaptatoresiintendeuno
strumentoinformaticopensatoperfacilitare
l’investigazioneel’accumulodiprovedigitali
nell’ambitodiun’indagine.Potremmo
semplificarechiamandolo“malware”o“virus”,
vistochetecnicamentenonesisteunaverae
propriadifferenzaconquestotipodioggetto.Ma
certamenteiltermine“virus”èammantatodi
un’auramaleficaeteppista,mentre“captatore”
haunchedidecisamentepiùrassicurantee
burocratico.­NDT

Isoftwaremalevoli(1)(spessochiamati
malware)sonodeiprogrammisviluppaticon
l’intentodinuocere:raccoltadiinformazioni,
possessodiinformazioniillegali,inoltrodispam,
etc.Ivirus,iworm,itrojan,glispyware,irootkit
(softwarecheconsentonodiprendereilcontrollo
diuncomputer)eikeyloggerfannopartedi
questafamiglia.Alcunidiquestiprogrammi

isoftwaremalevoli
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L’effetto prodotto dal nostro cliccare su un’icona,
è quindi il lancio di una catena di eventi, una
somma impressionante di calcoli, che causano
degli impulsi elettrici che alla fine vanno a
modificare un oggetto fisico (come quando
masterizziamo un DVD, o come nel caso di un
monitor che cambia i propri LED per mostrare
una nuova pagina, o un hard­disk che attiva o
disattiva dei micro­interruttori per creare la
sequenza di numeri binari che costituirà un file).

Lo scopo di un sistema operativo è prima di tutto
quello di permettere ai programmi di condividere
l’accesso ai componenti materiali del computer. Il
suo ruolo è anche quello di far comunicare i vari
programmi tra di loro. Un sistema operativo viene
generalmente fornito con un software, sufficiente
almeno a consentire l’avvio di altri programmi.

La parte più fondamentale di un sistema
operativo è il suo nucleo (il kernel), che si occupa

il sistema operativo
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Inoltre, ci sono altre tracce lasciate sui documenti
a causa dell’usura della macchina – e questo
succede con tutte le stampanti. Con l’età le
testine di stampa si spostano, appaiono leggeri
errori, i pezzi si usurano e tutto questo va a
formare una vera e propria firma della
stampante. Proprio come la balistica permette di
identificare un’arma a fuoco a partire da un
proiettile, è possibile utilizzare questi difetti per
identificare una stampante a partire dalle pagine
che fa uscire.

Per proteggersi in parte da questa cosa, è
interessante sapere che i dettagli di stampa non
resistono a una fotocopia ripetuta: fotocopiare la
pagina stampate, poi fotocopiare la fotocopia
ottenuta, consente di far sparire questi marchi.
Ma d’altra parte…. ne lasceremo sicuramente
altri, le fotocopiatrici presentano dei difetti e
talvolta dei marchi steganografici, simili a quelli
delle stampanti. Insomma è un cane che si
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immaginidigrandidimensioni,maancheinmolti
altricasi,inmanieraimprevedibile.
Laconseguenzapiùimbarazzantediquesto
sistema,seppurmoltopratico,ècheilcomputer
scrivesuldiscorigidoleinformazionicontenute
nellaRAM…informazionipotenzialmente
sensibili,quindi,cherimarrannoleggibilianche
dopoaverspentoilcomputer.
Conuncomputerconfiguratoinmodostandard,è
quindiillusoriocrederecheundocumentoletto
daunachiaveUSB,apertaancheconun
softwareportatilenonlascimaitraccesuldisco
rigido.
Perimpedireachiunquediaccedereaquesti
dati,èpossibileutilizzareunsistemaoperativo
configuratopercifrarelamemoriavirtuale.Ne
parleremoprossimamente.

Lamaggiorpartedeisistemioperativiconsentedi
“mettereinpausa”uncomputer.Vieneutilizzato
principalmenteconicomputerportatili,maè

standbyeibernazione
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possonoappartenereapiùdiquestecategorie
contemporaneamente.

Perriuscireainstallarsisuuncomputer,alcuni
softwaremalevolisfruttanodellevulnerabilitàdel
sistemaoperativo(2)odelleapplicazioni.Si
appoggianosudeglierroridiprogettazioneodi
programmazioneperribaltareilfunzionamento
deiprogrammiapropriovantaggio.Purtroppo
sonostatetrovatemoltediqueste“falledi
sicurezza”inmoltisoftware,enuovenevengono
costantementetrovate,siadachicercadi
correggerle,siadachivuolesfruttarle.

Unaltrometodocorrenteèquellodiinvogliarele
personecheutilizzanouncomputeralanciareil
softwaremalevolonascondendoloall’internodi
unprogrammaapparentementeinoffensivo.È
cosìcheunsemplicelinkaunvideopostatosu
unsocialnetworklegatoallarivoluzionesiriana
haportatodifattogliutentiascaricarsiunvirus
contenenteunkeylogger(3).Inquestocaso
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di coordinare l’utilizzo delle risorse fisiche da
parte dei programmi.

Per ciascun componente fisico del computer che
vogliamo utilizzare, il kernel attiva un programma
che si chiama driver. Esistono dei driver per le
periferiche di ingresso (come la tastiera e il
mouse), per quelle d’uscita (il monitor, la
stampante etc.) e per quelle di archiviazione
(DVD, penne USB, etc.).

Il kernel gestisce anche l’esecuzione dei
programmi fornendogli delle porzioni di memoria
e ripartendo i tempi di calcolo del processore tra i
diversi programmi che si vogliono far lavorare.

Oltre al kernel, i sistemi operativi odierni come
Windows, Mac OS X o GNU/Linux (con Debian,
Ubuntu, Fedora, per esempio) includono anche
molti strumenti e ambienti grafici che permettono
di utilizzare il computer cliccando semplicemente
su delle icone.
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Prima cosa da sapere: molte stampanti di fascia
alta firmano il proprio lavoro (1). Questa firma
steganografica, chiamata watermarking, si basa
su dettagli di stampa molto leggeri, spesso
invisibili ad occhio nudo, e vengono inseriti su
ciascun documento. Permettono di identificare in
modo certo la marca, il modello e in certi casi il
numero di serie della macchina che ha stampato.
Si capisce bene il motivo per cui questi dettagli
stanno lì: per poter risalire alla macchina a
partire dai documenti.
Tant’è vero che la persona che aveva diffuso nel
giugno 2017 dei documenti top secret della NSA
sull’inquinamento delle elezioni negli Stati Uniti
del 2016 da parte di hacker russi, è stata
beccata. C’erano ancora i marchi della
stampante usata per stampare i documenti
riservati quando li hanno pubblicati sul giornale
The Intercept (2).

un po' di steganografia
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nelqualcasoseneriesceaconservareilsuo
contenutoperoreopersinogiorni(Per
approfondire:J.AlexHaldermanetAl.,2008,
LeastWeRemember:ColdBootAttackson
EncryptionKeys­http://nbl.gs/qhI).
Questoattaccodeveessereeseguitoperòsubito
dopolospegnimento.Inoltre,seutilizziamo
alcunisoftwaredigrandidimensioni(adesempio
ritoccandoun’immagineenormeconAdobe
PhotoshopoGIMP)primadispegnereil
computer,èprobabilecheletraccecheerano
stateprecedentementelasciatenellaRAM
venganoscoperte.E’importantesapereche
esistonodeisoftwareappositamenteprogettati
persovrascrivereilcontenutodellaRAMcondati
casuali.

Ilsistemaoperativoutilizza,inalcunicasi,una
partedeldiscorigidoperaiutarelaRAM.Ciò
accadesopratuttoseilcomputerèmolto
utilizzato,adesempioquandosilavorasu

nellamemoriavirtuale
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l’attaccantenonèobbligatoatrovaredelle
vulnerabilitàgravineisoftwareodierni.È
particolarmentedifficileassicurarsichedei
computercondivisidadiversepersoneoppure
deicomputerchesitrovanoinluoghipubblici
comeunabibliotecaounInternetpoint,non
sianostaticompromessi:èsufficientecheuna
solapersonaunpo’menoattentasisiafatta
fregare..

Inoltre,lamaggiorpartedeisoftwaremalevoli
“seri”nonlasciatracceimmediatamentevisibili
dellapropriapresenza,epossonoesseredifficili
dascoprire.Ilcasosenzadubbiopiùcomplicato
èquellodellevulnerabilitànonancoranote,
chiamate“zeroday”,echeisoftwarediantivirus
nonsonogradodiriconoscere,perchénon
ancorainventariate.Èpropriounadiqueste
vulnerabilità“zeroday”chel’aziendaVUPENha
vendutoallaNSAnel2012(4).
Nel2006,JoannaRutkowskahapresentatonel
corsodellaconferenzaBlackBarilmalware
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Il sistema operativo è in genere installato
sull’hard­disk. E’ possibile però utilizzare invece
un sistema operativo installato su una penna
USB o masterizzato su un DVD. In quest’ultimo
caso si parla di sistema live (visto che sul DVD
non si potrà compiere nessuna modifica).

Vengono chiamate “applicazioni” quei programmi
che permettono di fare davvero ciò che stiamo
chiedendo a un computer. Come esempi
possiamo citare Mozilla Firefox come web
browser, LibreOffice per le faccende d’ufficio o
VLC per la musica e i video.

Ciascun sistema operativo definisce un metodo
ben preciso con il quale le applicazioni possono
accedere all’hardware, ai dati, alla rete e alle
altre risorse. Le applicazioni che vogliamo
utilizzare devono quindi essere pensate per
girare sul sistema operativo del computer sul
quale vogliamo farle andare.

le applicazioni

46

problemi di stampa?

L’unico modo per individuare un keylogger
hardware è quello di familiarizzare con questi
dispositivi e di fare regolarmente una verifica
visiva della propria macchina, all’interno e
all’esterno. Anche se il catalogo della NSA
pubblicato alla fine del 2013, ci fa rendere conto
di quanto sia difficile essere in grado di
accorgersi di un keylogger appena più grande di
un’unghia. Nel caso dei keylogger software, le
strade da battere sono le stesse degli altri
software malevoli.

1) Nel 2000, l’utilizzo di un keylogger ha
permesso alla FBI di ottenere la passphrase
usata da un tramite della mafia di Filadelfia per
cifrare i propri documenti – http://nbl.gs/qh8

Sembrerebbe quasi di aver fatto il giro di tutte le
sorprese che i nostri computer possono
riservarci.. ma invece ci si mettono anche le
stampanti ad avere i loro piccoli segreti.

18

chiaveUSBoinviandoleaunaltrocomputer
attraversolarete.Eimpadronirsidiuncomputer
puòesseretalmentesemplicechepuòvenire
fattoanchecollegandocisiattraversouniPod
mentresiamogiratidispalle(diquestocasose
neparlaqui:MaximillianDornseif,2004,0wned
byaniPod.BruceSchneier,2006,Hacking
ComputersOverUSB­http://nbl.gs/qhH).Una
voltarecuperate,lenumeroseinformazioniche
contienelaRAMpossonoesseresfruttatead
esempioperconoscereancoramegliolepersone
cheusanoquelcomputer.
Quandosispegnel’alimentazionequestidati
diventanoilleggibili.Macivuoleunpo’ditempo,
ilchepotrebbebastareperunapersonamal
intenzionataarecuperarneilcontenuto.Questa
operazioneèchiamata“coldbootattack”:l’ideaè
quelladicopiareilcontenutodellaRAMprima
cheabbiailtempodicancellarsi,inmododa
sfruttarloinseguito.Èanchetecnicamente
possibileportarelamemoriadiuncomputer
appenaspentoaunatemperaturamoltobassa–

37

“BluePill”.Questapresentazionedimostravache
erapossibilescrivereunrootkitchesfruttassele
tecnologiedivirtualizzazioneperingannareil
sistemaoperativoerendereinquestomodo
veramentedifficileidentificarelapresenzadel
malware,unavoltascaricato.

Questisoftwarepossonorubarelepassword,
leggeredocumentisalvatisulcomputer(anchei
documenticifrati,sesonostatidecifratisul
momento),neutralizzareidispositividianonimato
suInternet,catturaredegliscreenshote
nascondersidaglialtriprogrammi.Mapossono
ancheutilizzareilmicrofono,lawebcamoaltre
periferichedelcomputer.Esisteunveroeproprio
mercatospecializzatodovesipossonocomprare
questotipodiprogrammi,personalizzatiper
differentiobiettivi.

Questisoftwarepermettonodieffettuare
numeroseoperazioni:ottenerenumeridiconti
bancari,passworddegliaccountPaypal,di
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Invece che riscrivere per ogni applicazione pezzi
di programma incaricati di fare le stesse cose, i
software li condividono tra loro in librerie.

Esistono librerie per la visualizzazione grafica
(che assicurano una coerenza in quello che
viene mostrato sullo schermo), per la lettura e la
scrittura dei formati dei file, per interrogare certi
servizi di rete, etc.

Se non siamo programmatori, raramente
abbiamo bisogno di toccare le librerie. Può
tuttavia essere interessante conoscere la loro
esistenza, anche solo perché un problema (ad
esempio un errore di programmazione) in una
libreria può ripercuotersi su tutti i programmi che
la utilizzano.

le librerie
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di un keylogger: si intercettano le onde radio
emesse dalla tastiera per comunicare con il
ricevitore e poi si rompe la chiave di cifratura
utilizzata, che nella maggior parte dei casi è
abbastanza debole. Da una distanza minore è
anche possibile registrare e decodificare le onde
elettromagnetiche emesse dalle tastiere via
cavo, compreso quelle integrate nel portatile..

I keylogger software sono molto più diffusi,
perché possono essere installati a distanza
(tramite un sito internet, attraverso un software
malevolo, o altro) e generalmente per il recupero
dei dati raccolti non richiedono un accesso fisico
alla macchina (l’invio si può fare per esempio
periodicamente via mail). La maggior parte di
questi software registrano anche il nome
dell’applicazione che sta girando, la data e l’ora
in cui è stata eseguita e i tasti che sono stati
digitati durante il suo uso.
Negli Stati Uniti, l’FBI utilizza da molti anni i
keylogger software (1).

17

Ilnormalefunzionamentodiuncomputerlascia
numerosetraccedituttequelleoperazionicheci
facciamosopra.Avolte,questetraccesono
informazioninecessariealsuofunzionamento,
altrevoltevengonoraccolteperpermettereai
softwarediessere“piùpratici”.

Abbiamovistocomeilprimoluogodi
archiviazionedelleinformazionisuuncomputer
sialaRAM.
Quandoilcomputerèsottotensioneelettrica,la
RAMcontienetutteleinformazionidicuisiha
bisogno.Conservadunquenecessariamentele
numerosetracce:ciòchevienedigitatosulla
tastiera(compreseanchelepassword),le
schedeaperte,idiversiavvenimentichehanno
ritmatolafasediavviodelcomputer.Prendendo
inmanouncomputeracceso,nonèmoltodifficile
tirarnefuoril’insiemedelleinformazionicontenute
dentrolaRAM,salvandoleperesempioinuna

traccedatutteleparti

Nellaram

38

inviarespam,dipartecipareall’attaccodiun
serversaturandolodirichieste,etc.Masono
anchemoltoefficaciperspiareorganizzazionio
individuispecifici.

PerfareunesempiodagliEmiratiArabi,un
attivistaperidirittiumaniAhmedMansour,èstato
vittimadiunattaccocondottosulproprio
smartphone.Glièstatoinviatounsmsche
contenevaunlinkaunvirus.Questovirus
permettevaallapersonachelocontrollavadi
utilizzareinogniistantelavideocamera,il
microfonoedisorvegliareleattivitàdeltelefono
dellavittima.L’attaccoèstatoscopertoe
neutralizzatograzieaCitizenLab.(5)

Iserviziinvestigativieglisbirrifrancesihannoil
dirittodiutilizzarequestotipodisoftware,ilche
vuoldirechequasisicuramentenedispongono.
Unasuitedisoftwaredispionaggio,attribuitaai
servizi,èstatatrovataperesempiosoprattuttoin
Iran(6).
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Abbiamo visto come un hard disk (o una penna
USB) consentano di conservare alcuni dati nel
lasso di tempo tra un’accensione e l’altra del
computer.
Ma per poterli ritrovare i dati devono essere
disposti in un certo modo: uno scaffale dove si
accumulano semplicemente i fogli non sarebbe
una delle forme di archiviazione delle più
efficaci..

Come dentro a un armadio, in cui si possono
mettere vari ripiani, così è possibile “scomporre”
un hard­disk in più partizioni.

Ciascun ripiano può avere un’altezza o una
classificazione diverse a seconda che ci si voglia
mettere libri o classificatori, in ordine alfabetico o
in ordine di lettura.
Allo stesso modo, in un hard­disk ciascuna

la memorizzazione dei dati

le partizioni
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nascosto tutto quello che viene digitato sulla
tastiera di un computer per poi poterlo
ritrasmettere all’agente o alla persona che li ha
installati.

Una volta piazzati, la loro capacità di salvare,
tasto dopo tasto, tutto quello che viene digitato
sulla tastiera gli permette di aggirare ogni
dispositivo di cifratura e di accedere direttamente
a password, passphrase e altri dati sensibili.

I keylogger hardware sono dei dispositivi
collegati alla tastiera o al computer. Possono
assomigliare a degli adattatori, a delle schede
d’estensione all’interno del computer (PCI o mini­
PCI) o integrarsi dentro la tastiera (tanto per farsi
un’idea, molti modelli sono in libera vendita a una
somma che va dai 40 ai 100 dollari). Quindi, se
non li si cerca specificatamente, sono difficili da
scovare.
Nel caso di una tastiera wi­fi, per ricostruire quali
tasti sono stati premuti non c’è neanche bisogno

16

Maperriuscireadaprireunsaccodiprogrammi
edidocumenticontemporaneamente,isistemi
operativimodernihannountrucco:quandoè
necessarioscambianodeipezzidiRAMconuno
spazioall’internodell’hard­diskdedicatoaquesto
scopo.Siparlainquestocasodi“memoria
virtuale”odiswap.

Ilsistemaoperativoarrangiainsommalecosein
modocheilprocessoreabbiasemprenella
memoriavivaidatiaiqualivuolerealmente
accedere.Laswapèancheesempiodispaziodi
archiviazionealqualeingenerenonsipensa,
memorizzatosull’hard­disksiasottoformadiun
grossofileattiguo(sottoMicrosoftWindowse
talvoltaanchesottoLinux)siainunapartizionea
parte(conLinux).

Torneremoinseguitosuiproblemichepongono
questerichiestediformatoespaziointermini
riservatezzadeidati.

lamemoriavirtuale(swap)
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Nessunoèingradodisaperequanticomputer
sonoalmomentoinfettatidasoftwaremalevoli,
maalcuniritengonositrattidiunacifracheva
dal40al90%delleinstallazionidiWindows.
Quindièaltamenteprobabiletrovarneunosul
primoWindowscheincroceremo.Finoadoggi,
usareunsistemaoperativominoritario(come
Gnu/Linux)diminuiscesignificativamenteirischi
diinfezionepoiché,essendomenorichiesti,lo
sviluppodimalwarespecificirisultameno
vendibile.

Possiamointantosuggerirequalchemetodoper
limitareirischi:
noninstallare(ononutilizzare)softwaredi
provenienzasconosciuta:nondarefiduciaal
primositowebchesiincontra(7);prenderesul
serio,ovveroconsiderareunminimo,gliavvisi
deisistemioperativirecentichetentanodi
mettereinguardial’utentequandoutilizzaun
softwarepocosicuro,oquandodiconocheè
necessariounaggiornamentodisicurezza;
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partizione potrà essere di grandezza diversa e
contenere un differente modo di organizzare le
cose: questo è ciò che viene chiamato file
system.

Un file system serve prima di tutto a ritrovare le
informazioni all’interno della nostra immensa
mole di dati, nella stessa maniera in cui l’indice di
un libro di cucina permette di andare direttamente
alla pagina giusta per leggere la ricetta per una
cena.

Attenzione però che eliminare un file è come
tirare una riga sopra uno degli argomenti
dell’indice. Sfogliando tutte le pagine del libro di
può ancora ritrovare la nostra ricetta finché la
pagina non viene sovrascritta. Ma di questo
parleremo meglio più in là.

Si possono inventare migliaia di formati diversi
per organizzare i dati, e di conseguenza esistono

i file system
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Il quadro non è molto incoraggiante e una seria
revisione del proprio computer comporterebbe
smontarlo da cima a fondo, con poche possibilità
di essere in grado poi di riuscire a farlo
funzionare di nuovo. Detto ciò, questi strumenti
non sono a disposizione di ogni tipo di
avversario. Inoltre non c’è niente che ci induca a
pensare che l’uso di tali strumenti sia diventato
abituale, vuoi per ragioni di costo, di installazione
o altro.

In ogni caso ci addentreremo lo stesso un po’ sul
caso dei keylogger, che rientrano sia nella
categoria degli strumenti di spionaggio, che in
quella dei software malevoli.

1) Spiegel, 2013, Interactive Graphic: The NSA’s
Spy Catalog­ http://nbl.gs/qh7

I keylogger, che possono essere sia hardware
che software, hanno lo scopo di salvare di

i keylogger
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Facciamoqualcheesempiodiestensione:perla
musica,siusanospessoiformatimp3oogg,per
idocumentiditestodiLibreOfficesiusa
OpenDocumentText(ODT),perleimmaginisi
puòsceglieretraJPEG,ONGoaltri,etc.

Cosìcomeisoftware,ancheiformatipossono
essereproprietari.Iformatiapertisonodefiniti
pubblicamenteperimpedire,tralealtrecose,che
illoroutilizzosiaristrettoaunsoloprogramma.

Certiformatiproprietarivengonoanalizzaticonla
lented’ingrandimentoperpoteressereutilizzati
daaltriprogrammi,malalorocomprensione
restaspessoimperfetta.Èiltipicocasodel
vecchioformatodiMicrosoftWord(DOC)oquello
diAdobePhotoshop(PSD).

Normalmente,tuttiidatiaiqualiilprocessore
deveaccedere,equindituttiiprogrammiei
documentiaperti,dovrebberotrovarsidentroalla
memoriavolatile.
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infine,limitarelepossibilitàdiinstallazionedi
nuovosoftware:riducendol’usodell’utente
“amministratore”elevariepersonechenehanno
accesso.

Note:
(1)Tuttaquestaparteèfortementeispiratadal
passaggiodedicatoallaquestionenella
SurveillanceSelf­DefenseGuidedel’Electronic
FrontierFoundation.–http://nbl.gs/qgz
(2)Secondol’InternetStormCenter,nel2016,
un’installazionediMicrosoftWindowsdovenon
eranostatifattigliaggiornamentidisicurezzaera
ingradodiresistereallacompromissionecirca
setteoredaquandovenivaconnessa
direttamenteaInternet.–http://nbl.gs/qh0
(3)EvaGalperinetAl.,2014,Quantumof
Surveillance:FamiliarActorsandPossibleFalse
FlagsinSyrianMalwareCampaigns–
http://nbl.gs/qh2(pdf)
(4)GrégoireFleurot,2013,Espionnage:Vupen,
l’entreprisefrançaisequibossepourlaNSA.–
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molti tipi diversi di file system. Quando si parla di
formattazione ci si riferisce alla creazione di un
file system su un supporto.

Dato che è il sistema operativo a fornire l’accesso
ai dati, il file system è spesso legato strettamente
a un particolare sistema operativo.

Per citarne qualcuno: NTFS e FAT32 sono quelli
in genere usati per i sistemi operativi Windows;
gli ext (ext3, ext4) sono spesso utilizzati sotto
GNU/Linux; gli HFS, HFS+ e HFSX sono usati da
Mac OS X.

È però anche possibile leggere un sistema
operativo “estraneo” al sistema che si sta
utilizzando, tramite un software adeguato.
Windows per esempio è capace di leggere una
partizione ext3, se si installa un software
appropriato.
Una delle conseguenze di questa cosa è che su
un computer possono esistere degli spazi di
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buon vecchio James Bond.
Esiste tutta una gamma di strumenti più o meno
facilmente disponibili che permette l’intrusione o
l’esfiltrazione di informazioni a praticamente tutti i
livelli di un computer. In seguito alla
pubblicazione da parte di Edward Snowden di
documenti confidenziali della NSA, è stato
pubblicato un vero e proprio catalogo di
spionaggio informatico sul quotidiano tedesco
Der Spiegel (1).

Senza poterli elencare in modo esaustivo,
all’interno di questo catalogo scopriamo un po’ a
caso falsi connettori USB che permettono di
ritrasmettere sotto forma di onde radio quello che
transita tramite loro, minuscole cimici installate
nei cavi che collegano il monitor o la tastiera al
computer, in modo da poter intercettare a
distanza ciò che scriviamo o vediamo. E poi una
valanga di materiale da spionaggio installato sul
computer, sull’hard disk, sul bios etc.
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archiviazionenonriconosciutidalsistema
operativo,aiqualinonsipuòdunqueaccedere
facilmente.

Idatichemanipoliamosonogeneralmente
raggruppatisottoformadifile.Unfilehaun
contenutoeancheunnome,unaposizione(la
cartellaincuisitrova),unadimensioneealtri
dettagliasecondadeltipodifilesystem
utilizzato.

Maall’internodiciascunfile,idatisonoaloro
voltaorganizzatidiversamenteasecondadella
loronaturaedelsoftwareusatopermodificarli.
Perdifferenziarlisiparladiformatideifile.
Ingeneresimetteallafinedelnomediunfile
codice,chechiamiamotalvoltaestensione,che
permettediindicareilformatodelfile.Sipuò
scegliereun’estensioneoun’altra,modificarla,
maquestoèpiùchealtroatitoloindicativo,enon
significachecambiandolasicambiancheil
formatodelfile.

iformatideifile
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hardwareperlospionaggio

http://nbl.gs/qh3
(5)AndréaFradin,2016,«Pegasus»,l’arme
d’unefirmeisraéliennefantômequifaittrembler
Apple.–http://nbl.gs/qh4
(6)MartinUntersinger,2015,Dino,lenouveau
programme­espiondéveloppépardes
francophones,LeMonde.fr.–http://nbl.gs/qh5
(7)Questoconsigliovaleancheperlepersone
cheutilizzanoGnu/Linux.Neldicembre2009,il
sitognome.look.orghadiffusounmalware
presentatocomeunoscreensaver.Ilsoftware
erascaricabilesottoformadipacchettoDebian
inmezzoamillealtriscrensaveresfondi.–
http://nbl.gs/qh6

Gliattaccantichevoglionometterelemanisui
segreticontenutiall’internodeinostricomputer,
comeabbiamovisto,possonoutilizzaredei
softwaremalevoli,mapossonoancheusare
dell’hardwarechenonhanientedainvidiareal


