Quello che avete tra le mani € il terzo numero
della traduzione a puntate della Guide
d'autodéfence numerique.
L'edizione originale integrale (in francese) &
leggibile online e scaricabile liberamente qui:
http://guide.boum.org
Trovate invece le puntate precedenti della
traduzione in italiano qui:
http://numerique.noblogs.org
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ELETTRICITA, CAMPI  MAGNETICI,
RUMORE E ONDE RADIO

Dopo questo rapido tour allinterno dei suoi
componenti, occorre prendere atto di diverse
cose, per quanto riguarda la riservatezza delle
informazioni che transitano dentro a un computer.

Prima di tutto, che la parte essenziale delle
informazioni circola sotto forma di corrente
elettrica. Quindi niente impedisce di poter mettere
I'equivalente di un banale voltmetro per misurare
la corrente che passa, e ricostruire poi i dati
manipolati dal computer in una forma o nell'altra.

Inoltre, tutta la corrente che circola ha la
tendenza a creare un campo magnetico. Quest
campi magnetici possono irradiarsi per qualche
metro (1). Quindi, chi ne ha i mezzi, potrebbe
ricostruire il contenuto di una schermata o di cio
che e stato scritto su una tastiera, e potrebbe
farlo da dietro un muro, in strada o
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dall'appartamento accanto. Con questo metodo,
dei ricercatori sono riusciti a registrare da una
distanza di 20 metri cio che era stato digitato su
una normale tastiera via cavo, partendo dalle
emissioni elettromagnetiche che essa emanava
().

Lo stesso tipo di operazione € possibile partendo
dall'osservazione dei leggeri disturbi che genera
il computer all'interno della rete elettrica a cui &
attaccato (3).

Altre esperienze, che consistono nell'ascoltare
con un microfono il rumore dei component
elettronici del computer o quello della sua
alimentazione elettrica, hanno permesso in certe
condizioni di decifrare le chiavi di cifratura
contenute sul computer target (4). In seguito a
questo fatto sono state pubblicate delle correzioni
ai software coinvolti, in modo da rendere piu
difficile questo tipo di attacco.

144

auoizelojdsa ejsenb :einia| ens e|e ojenepe
a/emyos un aauloj Jsjod 1od Jad o0NUBLOD
I suopuelojdsa ossads eiziul ewsisis |1 ((QAQ O
@D ‘ousd1se opibu 09sIp ‘gSN SARIYD) B|IGIAOWIL
elunun eba)j09 1S opuenb ‘SMOPUI UOD -
NSIp-prey,jrep osredwods

e/es uou ‘edwels Ip asej e| eleig|dwod ejjoA
'un ‘a|| 01sanb 1p onuau09 || “edwess Ip epod,
e||lou 0sadsos ul 3l |1 0ssads eidod oAelado
ewasIs |I ‘uedwels eun ezzinn Is opuend) -
‘opow 01senb

ur oueuoizunj ayd Iwweibold 1p auizzop ouos
10 ‘eanesd Ul "921PYO YOSOIIN 1P OPOW 0SS8)S
O|[e OJe|[d2URd 8|1} UN Ip 839k.) 8| 81N} BIRAIBSUOD
ond 821j08IqI7 J "0le||9oURD BluBWSIUBPaIRId
9} Un Ip BWOU [e OJUBWILIBYI |I OuIBlUl ONS [e
81auauod ond 0IY2IBA B|I UN ‘XNUIT/ANS U0) -
‘auonsanb ul ajij [ap 0INUBIUOI

[l U0d 1suelodws} Bjl} SlaUBJUBW BYIUE B)jOAR)
9 OJe|j@oued elb 3j|} [9p BWOU [e OJUBWLBY
[ ,JUBJ3I NUBWNIOP, NUSW [dU BJaudURW
ond 82O UOSOIIN ‘SMOPUIN OpueZZINN -

1€

IATe) Jod "aybu ayood ul ae) oweissod ayd ojjanb
Ip oNpuojoidde nid usq 0SI0JSIP UNn BqgaIBIIBW
3yd || ‘ereuoddel Inb asaourl elENIR,|R
onadsi azuslaylp o alfojeue easald BISIA
Ip ojund oisanb ep euelen auoizenys €7 1AN ]

QOIIEN
Ip Inb owenuasaid ayd ojewlojul, ISIBAIP
e isopueibbodde ‘eyebs| euaid ur eid|dwod
0)Jow eonewlojul ezuelfonos One Ul alenew
J1ad 1zzaw 1ap ouawow [e ouobBuodsip ISaduel)
©ZZ2INJIS Ip 1ZINBS 1 @ 1ags 116 ‘osed ubo uj

11v931 01SILNOD

xBhbysbjquy/:dny

- 9llo} ¥ Ins anreseddep JusiA YOSOIJIN
9p 9NdgS 9O BT — 9BJ0J ‘600C ‘USGI0N
‘Isaed Ip euldIpuinb

eun Ip aizijod Jjep auoizISodSIp B BSSaW
(1010eNX3 BOUBPIAT 2ISUBIOS BuUuO Jandwo))
33409 erewelyd nuawnis Ip a1Ns eun 0)NJS0d
ey ‘jodiaul| uod diysiauped ul ‘YosolN (2)



49

1) suostad nid ep 1ISSWWO0I 11eal 11182 e aydue ew
‘(;essew Ip auoiznusip Ip IwJe 1p suoizesayjoid, ip
ol[anb oidwasa pe awo9) ‘,0wWsLI0LIB), Ip NUBAS|U
ljeal e ojue)jos ouedlidde IS uou ainsiw a1sand
1ressadau aremyos | asezzeld Jad erelbanios
euosiad  e|lep  oqoiwop  jdu opuedsuad
0 0J0W3l Bp BlEN)BYS 819SS8 pe elezzioine
aualn  uorelded nsenb Ip  auoizejelsul,]
‘JoIndwiod e ouonawsel) (GETEN
‘lauuedS  ‘weogem  ‘esdnsel)  ayousuad
9SIBNIP 3] 8Yd Q12 0 owlsyds ojns aledde ayd
019 ouIydIUNWOoI d oulsiBal ayod (T) Loreded Iap
ale|leisul Ip auuasuod Jad abbs| Ip 1uoizisodsip
gllep apnpul 910z 9P .Beuad einpasosd
e|op eizueseb | o eloeoys,| arelolbiw Jad
9 ‘OjusweIZUBUL 00| || © OWSLIOLS) |1 ‘OJezzIueblo
BUILLID |I 0JUOD ©NO| BJe 0zlojuli Ip, abba| e

[ ABb/sbquy/:dny — "essoy epuQ olpey NS epuo
ur erepue ‘esaid ejjau eup a7 Ip erejund ejsanb
ale)joose ayj0d ‘luioup 8 aremew oprenfbu
0JUBWIOW [B BIfe)] Ul ISSaW OWeIS awod Ip eapl,un

Infine, alcune periferiche ( la tastiera, il mouse, le
casse audio..) funzionano senza fili. Per farlo,
comunicano con il computer attraverso le onde
radio captabili e eventualmente decodificabili
impunemente da chiunque stia intorno.

Per riassumere brevemente, anche se un
computer non € connesso a una rete, e
indipendentemente dai software che ci girano
sopra, resta comunque possibile per delle
persone ben equipaggiate “ascoltare” cio che ci
transita dentro.

Note:

1) Berke Durak, attraverso l'utilizzo di un
semplice walkman capace di ricevere la radio,
nel 1995 € riuscito a captare le onde
elettromagnetiche emesse dalla maggior parte
dei componenti del proprio computer. -
http://nbl.gs/qgt

14

;1ldwasa 1unafe 0293 “sjuswelelaqIap eidod
'UN BJRAIBSUOD BuJaAe olaqgaiod ewwelboid
oJje un 0 OAlesado ewslsis [ap aued ‘Issowll
]S 0UOS 0JNUBJUOD 0JO| |I B B|I | 8S ByIuyY
Joindwod |ns  oueBuewn  ‘ayej|eaurRd  8ydue
‘a|Iy 1p 8926 ale ayd a|iqissod 3 ‘Bo| re ano

ALYIHINYId VLIAILLY 411V
1 0JILYWOLNY" 0199V1YATYS

‘auoizeoldde,un 1p suoize|eisuisIp 0
auoIzZe|[elsul Ip vI0,| © elep ©| ‘8/emyos [ap awou
| BAES IS BWIISIS Ip 0ASIBal |I ‘SMOPUIA\ UOD -

‘auibed 1p oJawnu |1 3 oyedwels

9 1S INJ Ul 8)ep 8] OUBAIBSUOI IS ‘X SO JBIN U0D -
:01e69)|02

0rlS 9 ayd (' gSn ensAeIYd ‘oulsisa 03sIp)
a|igiowis ouoddns unaseld Ip ojjapow |I 8 Basew
B| 1lBAIBSUOD 0J|0S 1P 0UOS ‘XNUIT/ANS U0) -
‘9pa2Je 3y sluBIN,||Bp dWou

|| © eIO| ‘Blep e| ausnuew ewalsIs | ‘Jsindwod
un 0S89 BUBIA 8Yd B}|0A 1uBo ‘XnuIj/NN9D uo) -



2) Martin Vuagnoux e Sylvain Pasini hanno
realizzato degli spaventosi video per illustrare il
loro studio Compromising Electromagnetic
Emanations of Wired and Wireless Keyboards
pubblicato nel 2009. - http://nbl.gs/qgu

3) Paul Kocher, Joshua Jaffe et Benjamin Jun
hanno pubblicato nel 1998 un rapporto che
spiegava le differenti tecniche di analisi del
consumo elettrico.

4) Clément Bohic, 2013, “Crittografia: bastera
ascoltare il processore per decifrare le chiavi” -
http://nbl.gs/qgv
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La maggioranza delle  stampanti laser
dispongono di una memoria viva che pud
contenere una dozzina di pagine. | modelli piu
recenti o quelli che comprendono uno scanner
integrato, possono invece contenere diverse
migliaia di pagine di testo..

Ancora peggio: alcuni modelli, spesso utilizzati
per le grosse trature come quelle delle
copisterie, hanno a volte degli hard disk interni ai
quali I'utente non ha accesso e che conservano
anch’essi delle tracce — e in questo caso, anche
dopo essere staccati dalla corrente.

Nel prossimo numero:
Qualche illusione di sicurezza - Un metodo per
proteggersi la crittografia...
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morde la coda e il problema diventa piu che altro
scegliere quali tracce si vogliono lasciare..

Note:

1) L Electronic Frontier Foundation cerca di
mantenere una lista dei costruttori e dei modelli
di queste stampanti indiscrete — http://nbl.gs/qh9
2) Robert Graham, 2017, How The Intercept
Outed Reality Winner - http://nbl.gs/ghA

LA MEMORIA, ANCORA...

Alcune stampanti sono sufficientemente “evolute”
da assomigliare pit a un vero e proprio computer
piuttosto che a un timbro.

Queste possono porre problemi anche a un altro
livello, visto che sono dotate di memoria viva:
questa memoria, proprio come quella di un PC,
conservera la traccia dei documenti che sono
stati trattati per tutto il tempo in cui la macchina &
attaccata alla corrente... o finché un altro
documento non copre quella traccia.
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SOFTWARE

Dopo la lista dei componenti fisici che
costituiscono un computer, occorre soffermarsi
sull'elemento meno palpabile: il software.

All'epoca dei primissimi computer, ogni volta che
si voleva eseguire una diversa operazione, Si
doveva intervenire fisicamente per cambiare la
disposizione dei cavi e dei componenti. Adesso
le cose sono molto cambiate: le operazioni da
compiere per eseguire i diversi compiti sono
divenute dei dati come gli altri. Questi dati, che
vengono chiamati “programmi”, sono a loro volta
caricati, modificati e manipolati da altri
programmi ancora.

Questi ultimi generalmente sono scritti  per
riuscire a fare una sola cosa, e farla bene, in
modo da restare comprensibili agli esseri umani
che li progettano. E’ solo attraverso l'interazione
di decine di migliaia di questi programmi, che si
riesce a realizzare i compiti complessi per i quali
vengono generalmente utilizzati i computer ai
giorni nostri.
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L'effetto prodotto dal nostro cliccare su un’icona,
e quindi il lancio di una catena di eventi, una
somma impressionante di calcoli, che causano
degli impulsi elettrici che alla fine vanno a
modificare un oggetto fisico (come quando
masterizziamo un DVD, o come nel caso di un
monitor che cambia i propri LED per mostrare
una nuova pagina, o un hard-disk che attiva o
disattiva dei micro-interruttori per creare la
sequenza di numeri binari che costituira un file).

IL SISTEMA OPERATIVO

Lo scopo di un sistema operativo € prima di tutto
quello di permettere ai programmi di condividere
I'accesso ai componenti materiali del computer. Il
suo ruolo € anche quello di far comunicare i vari
programmi tra di loro. Un sistema operativo viene
generalmente fornito con un software, sufficiente
almeno a consentire 'avvio di altri programmi.

La parte piu fondamentale di un sistema
operativo € il suo nucleo (il kernel), che si occupa
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Inoltre, ci sono altre tracce lasciate sui documenti
a causa dell'usura della macchina - e questo
succede con tutte le stampanti. Con leta le
testine di stampa si spostano, appaiono leggeri
errori, i pezzi si usurano e tutto questo va a
formare una vera e propria firma della
stampante. Proprio come la balistica permette di
identificare un’arma a fuoco a partire da un
proiettile, & possibile utilizzare questi difetti per
identificare una stampante a partire dalle pagine
che fa uscire.

Per proteggersi in parte da questa cosa, €
interessante sapere che i dettagli di stampa non
resistono a una fotocopia ripetuta: fotocopiare la
pagina stampate, poi fotocopiare la fotocopia
ottenuta, consente di far sparire questi marchi.
Ma daltra parte.... ne lasceremo sicuramente
altri, le fotocopiatrici presentano dei difetti e
talvolta dei marchi steganografici, simili a quelli
delle stampanti. Insomma € un cane che si
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UN PO DI STEGANOGRAFIA

Prima cosa da sapere: molte stampanti di fascia
alta firmano il proprio lavoro (1). Questa firma
steganografica, chiamata watermarking, si basa
su dettagli di stampa molto leggeri, spesso
invisibili ad occhio nudo, e vengono inseriti su
ciascun documento. Permettono di identificare in
modo certo la marca, il modello e in certi casi il
numero di serie della macchina che ha stampato.
Si capisce bene il motivo per cui questi dettagli
stanno li: per poter risalire alla macchina a
partire dai documenti.

Tant'é vero che la persona che aveva diffuso nel
giugno 2017 dei documenti top secret della NSA
sullinquinamento delle elezioni negli Stati Uniti
del 2016 da parte di hacker russi, & stata
beccata. C'erano ancora i marchi della
stampante usata per stampare i documenti
riservati quando li hanno pubblicati sul giornale
The Intercept (2).
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di coordinare l'utilizzo delle risorse fisiche da
parte dei programmi.

Per ciascun componente fisico del computer che
vogliamo utilizzare, il kernel attiva un programma
che si chiama driver. Esistono dei driver per le
periferiche di ingresso (come la tastiera e il
mouse), per quelle d'uscita (il monitor, la
stampante etc.) e per quelle di archiviazione
(DVD, penne USB, etc.).

I kernel gestisce anche [I'esecuzione dei
programmi fornendogli delle porzioni di memoria
e ripartendo i tempi di calcolo del processore tra i
diversi programmi che si vogliono far lavorare.

Oltre al kernel, i sistemi operativi odierni come
Windows, Mac OS X o GNU/Linux (con Debian,
Ubuntu, Fedora, per esempio) includono anche
molti strumenti e ambienti grafici che permettono
di utilizzare il computer cliccando semplicemente
su delle icone.
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Il sistema operativo € in genere installato
sull'hard-disk. E' possibile pero utilizzare invece
un sistema operativo installato su una penna
USB 0 masterizzato su un DVD. In quest'ultimo
caso si parla di sistema live (visto che sul DVD
non si potra compiere nessuna modifica).

LE APPLICAZIONI

Vengono chiamate “applicazioni” quei programmi
che permettono di fare davvero cio che stiamo
chiedendo a un computer. Come esempi
possiamo citare Mozilla Firefox come web
browser, LibreOffice per le faccende d'ufficio o
VLC per la musica e i video.

Ciascun sistema operativo definisce un metodo
ben preciso con il quale le applicazioni possono
accedere all’hardware, ai dati, alla rete e alle
altre risorse. Le applicazioni che vogliamo
utilizzare devono quindi essere pensate per
girare sul sistema operativo del computer sul
quale vogliamo farle andare.
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L'unico modo per individuare un keylogger
hardware & quello di familiarizzare con questi
dispositivi e di fare regolarmente una verifica
visiva della propria macchina, allinterno e
all'esterno. Anche se il catalogo della NSA
pubblicato alla fine del 2013, ci fa rendere conto
di quanto sia difficile essere in grado di
accorgersi di un keylogger appena piu grande di
un'unghia. Nel caso dei keylogger software, le
strade da battere sono le stesse degli altri
software malevoli.

1) Nel 2000, [lutilizzo di un keylogger ha
permesso alla FBI di ottenere la passphrase
usata da un tramite della mafia di Filadelfia per
cifrare i propri documenti — http://nbl.gs/qh8

PROBLEMI DI STAMPA?

Sembrerebbe quasi di aver fatto il giro di tutte le
sorprese che i nostri computer possono
riservarci.. ma invece ci si mettono anche le
stampanti ad avere i loro piccoli segreti.
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di un keylogger: si intercettano le onde radio
emesse dalla tastiera per comunicare con il
ricevitore e poi si rompe la chiave di cifratura
utilizzata, che nella maggior parte dei casi &
abbastanza debole. Da una distanza minore €&
anche possibile registrare e decodificare le onde
elettromagnetiche emesse dalle tastiere via
cavo, compreso quelle integrate nel portatile..

| keylogger software sono molto piu diffusi,
perché possono essere installati a distanza
(tramite un sito internet, attraverso un software
malevolo, o altro) e generalmente per il recupero
dei dati raccolti non richiedono un accesso fisico
alla macchina (I'invio si puo fare per esempio
periodicamente via mail). La maggior parte di
questi software registrano anche il nome
dell'applicazione che sta girando, la data e l'ora
in cui & stata eseguita e i tasti che sono stati
digitati durante il suo uso.

Negli Stati Uniti, I'FBI utilizza da molti anni i
keylogger software (1).
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LE LIBRERIE

Invece che riscrivere per ogni applicazione pezzi
di programma incaricati di fare le stesse cose, i
software li condividono tra loro in librerie.

Esistono librerie per la visualizzazione grafica
(che assicurano una coerenza in quello che
viene mostrato sullo schermo), per la lettura e la
scrittura dei formati dei file, per interrogare certi
servizi di rete, etc.

Se non siamo programmatori, raramente
abbiamo bisogno di toccare le librerie. Puo
tuttavia essere interessante conoscere la loro
esistenza, anche solo perché un problema (ad
esempio un errore di programmazione) in una
libreria puo ripercuotersi su tutti i programmi che
la utilizzano.
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LA MEMORIZZAZIONE DEI DATI

Abbiamo visto come un hard disk (0 una penna
USB) consentano di conservare alcuni dati nel
lasso di tempo tra un’accensione e laltra del
computer.

Ma per poterli ritrovare i dati devono essere
disposti in un certo modo: uno scaffale dove si
accumulano semplicemente i fogli non sarebbe
una delle forme di archiviazione delle piu
efficaci..

LE PARTIZIONI

Come dentro a un armadio, in cui si possono
mettere vari ripiani, cosi € possibile “scomporre”
un hard-disk in piu partizioni.

Ciascun ripiano puo avere un‘altezza o una
classificazione diverse a seconda che ci si voglia
mettere libri o classificatori, in ordine alfabetico o
in ordine di lettura.

Allo stesso modo, in un hard-disk ciascuna
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nascosto tutto quello che viene digitato sulla
tastiera di un computer per poi poterlo
ritrasmettere allagente o alla persona che li ha
installati.

Una volta piazzati, la loro capacita di salvare,
tasto dopo tasto, tutto quello che viene digitato
sulla tastiera gli permette di aggirare ogni
dispositivo di cifratura e di accedere direttamente
a password, passphrase e altri dati sensibili.

| keylogger hardware sono dei dispositivi
collegati alla tastiera o al computer. Possono
assomigliare a degli adattatori, a delle schede
d'estensione all'interno del computer (PCI o mini-
PCI) o integrarsi dentro la tastiera (tanto per farsi
un’idea, molti modelli sono in libera vendita a una
somma che va dai 40 ai 100 dollari). Quindi, se
non i si cerca specificatamente, sono difficili da
scovare.

Nel caso di una tastiera wi-fi, per ricostruire quali
tasti sono stati premuti non c'é neanche bisogno
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Il quadro non & molto incoraggiante e una seria
revisione del proprio computer comporterebbe
smontarlo da cima a fondo, con poche possibilita
di essere in grado poi di riuscire a farlo
funzionare di nuovo. Detto cio, questi strumenti
non sono a disposizione di ogni tipo di
avversario. Inoltre non c'é niente che ci induca a
pensare che l'uso di tali strumenti sia diventato
abituale, vuoi per ragioni di costo, di installazione
0 altro.

In ogni caso ci addentreremo lo stesso un po’ sul
caso dei keylogger, che rientrano sia nella
categoria degli strumenti di spionaggio, che in
quella dei software malevoli.

1) Spiegel, 2013, Interactive Graphic: The NSA's
Spy Catalog- http://nbl.gs/gh7

| KEYLOGGER

| keylogger, che possono essere sia hardware
che software, hanno lo scopo di salvare di
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partizione potra essere di grandezza diversa e
contenere un differente modo di organizzare le
cose: questo € cio che viene chiamato file
system.

| FILE SYSTEM

Un file system serve prima di tutto a ritrovare le
informazioni all'interno della nostra immensa
mole di dati, nella stessa maniera in cui l'indice di
un libro di cucina permette di andare direttamente
alla pagina giusta per leggere la ricetta per una
cena.

Attenzione pero che eliminare un file & come
tirare una riga sopra uno degli argomenti
dellindice. Sfogliando tutte le pagine del libro di
puo ancora ritrovare la nostra ricetta finché la
pagina non viene sovrascritta. Ma di questo
parleremo meglio piti in la.

Si possono inventare migliaia di formati diversi
per organizzare i dati, e di conseguenza esistono
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molti tipi diversi di file system. Quando si parla di
formattazione ci si riferisce alla creazione di un
file system su un supporto.

Dato che € il sistema operativo a fornire 'accesso
ai dati, il file system e spesso legato strettamente
a un particolare sistema operativo.

Per citarne qualcuno: NTFS e FAT32 sono quelli
in genere usati per i sistemi operativi Windows;
gli ext (ext3, extd) sono spesso utilizzati sotto
GNU/Linux; gli HFS, HFS+ e HFSX sono usati da
Mac OS X.

E perd anche possibile leggere un sistema
operativo “estraneo” al sistema che si sta
utilizzando, tramite un software adeguato.
Windows per esempio € capace di leggere una
partizione ext3, se si installa un software
appropriato.

Una delle conseguenze di questa cosa € che su
un computer possono esistere degli spazi di
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buon vecchio James Bond.

Esiste tutta una gamma di strumenti piu 0 meno
facilmente disponibili che permette l'intrusione o
I'esfiltrazione di informazioni a praticamente tutti i
livelli di un computer. In seguito alla
pubblicazione da parte di Edward Snowden di
documenti confidenziali della NSA, & stato
pubblicato un vero e proprio catalogo di
spionaggio informatico sul quotidiano tedesco
Der Spiegel (1).

Senza poterli elencare in modo esaustivo,
allinterno di questo catalogo scopriamo un po’ a
caso falsi connettori USB che permettono di
ritrasmettere sotto forma di onde radio quello che
transita tramite loro, minuscole cimici installate
nei cavi che collegano il monitor o la tastiera al
computer, in modo da poter intercettare a
distanza cio che scriviamo o vediamo. E poi una
valanga di materiale da spionaggio installato sul
computer, sull’hard disk, sul bios etc.
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